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 چکیده

تحلیلی  به صورت تالیجیآن در عصر د یحقوق یها و چالش یجبران یمدن تیمسئول از تحقیق پیش رو بررسی هدف 

قراردادهای  با گسترش تجارت الکترونیکی،بوده و به مرور تحقیقات انجام شده در این حوزه می پردازد. 

مسئولیت  نقش مهمی در معاملات ایفا می کنند. با این حال، این قراردادها چالش های جدیدی را در زمینه الکترونیکی

ایجاد کردهاند. مواردی مانند چالش های هویت و اعتبارسنجی طرفین، خطر جعل هویت و سوءاستفاده از  مدنی

 .و عدم اعتبار رضایت های الکترونیکی، از چالش های اصلی در این حوزه محسوب می شوند اطلاعات شخصی

طلبد. بحث مسئولیت  های حقوقی است که دقت خاصی را می ترین بحث و حساسمسئولیت مدنی یکی از مهمترین 

طور کلی افعال  عات و ارتباطات می باشد. بهلااز جمله مهمترین مباحث حقوقی فناوری اط تالیجیمدنی ناشی از عصر د

نتقال و افشای غیرمجاز عنوان نفود غیرمجاز، سرقت مطالب و هویت، ا توان تحت زیانبار در ارتباطات الکترونیک را می

ای، نقض  های رایانه های غیرمجاز، توزیع و انتشار ویروس های نقض حقوق مؤلف، حریم خصوصی، لینک در زمینه

 ئم تجاری مورد بررسی قرار داد.لاع
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 مقدمه

مسئولیت مدنی عبارت ا ست از ملزم بودن شخص به جبران خسارتی که به دیگری وارد کرده ا ست. مسئولیت مدنی 

زمانی به وجود می آید که کسی بدون مجوز قانونی به حق دیگری لطمه بزند و در اثر آن زیانی به او وارد آورد، فرق 

عملی که موجب زیان شده است جرم باشد یا شبه جرم، در هر موردی که شخص موظف به جبران خسارت کند  نمی

 دیگری است گفته می شود که این فرد مسئولیت مدنی دارد و ضامن است و این می تواند در ارتباطات الکترونیک

. مسئولیت مدنی به عنوان ضمانت (4444 ،ینینائ یعلو ،یپناهنده شهرکشد )و واقعی مصداق داشته با  (فضای سایبر)

اجرای حقوق مدنی نقش حساس و مهمی را در مطالبه و ا ستیفای حقوق افراد ودر نتیجه تنظیم روابط اجتماعی وحقوقی 

را از دست داده وجنبه فکری و ذهنی به  بدون صور ت وجود مسئولیت مدنی حق مفهوم واقعی و عینی خود باز می کند،

ن چیزی که به واقع حق را از حالت بالقوه به صورت بالفعل در آورده وآنرا به طورملموس در گیرد در ضم خود می

می باشد که در  دهد قواعد و مقررات موجود در نظام حقوقی کشورها و از جمله کشور ما اختیار صاحبان حق قرار می

یگر با ظهور فضای سایبر و . از سویی د(4441مزرعه،  یمحمداست )چهارچوب و قوانین مختلف گنجانده شده 

اند که بحث مسئولیت مدنی نیز از این قضیه  ارتباطات الکترونیک مفاهیم حقوقی نیز با فضای نوینی روبرو گردیده

گذارد. پیشرفت فناوری،  ها تأثیر می های فردی و جمعی زندگی انسان تحول دیجیتال بر تمامی جنبه .باشد مستثنی نمی

هایی جدید برای ارتباط، یادگیری، آفرینش و  ی را در پی دارد و منجر به ایجاد روشهای نوین تجار ظهور مدل

آورد؛ از قبیل نقض حریم خصوصی  هایی را به همراه می شود. این امر، چالش مشارکت در فضاهای مدنی و اقتصادی می

ها و محیط دیجیتال بینجامد  ه دولتکه ممکن است به کاهش اعتماد ب رسان و انتشار آنلاینِ محتواهای غیرقانونی و آسیب

و اصول دموکراتیک را تضعیف کند. در عین حال، دسترسی گسترده و بدون تبعیض به اینترنت و ابزارهای دیجیتال برای 

 .آموزش، کار و مشارکت اجتماعی حیاتی است

 مسئولیت

در لغت مسئولیت، به معنای: کسی نسبت به چیزی یا شخصی، وظیفه یا تعهد دارد و مصدر آن از مسئول، ضمانت، 

کند که ناشی از فعل یا ترک فعل زیان  ای را بیان می ضمان، تعهد است. در حال حاضر در زبان فارسی، مسئولیت، رابطه

. مسئولیت از منظر قانونی، تعهد شخص بر رفع ضرری (4441، مزرعه یمحمدباشد )آور به حال افراد یا به مصالح عامه 

 اعم مسئولیت نوع هر نیز آن معنی و اند برده کار به را ضمان لفظ معنی همین در و است کرده وارد دیگری  است که به

 او برابر در است، دیگری خسارات جبران به مکلف کسی که جایی هر در بنابراین؛ است کیفری  و حقوقی مسئولیت از

 .(4131 ،ی)رضائ دته و باید پاسخگو باشداش مسئولیت

 مسئولیت مدنی

ح؛ عبارت لامسئولیت در لغت، به معنی پرسش، مورد سؤال واقع شدن و به مفهوم تفکیک وظیفه آمده است و در اصط 

است از تعهد قانونی شخص به دفع ضرر دیگری که وی به وجود آورده است خواه ناشی از تقصیر خود وی باشد یا از 



 1 دیجیتال عصر در آن حقوقی های چالش و جبرانی مدنی مسئولیت

 

 

قرار می گیرد که از معنای  responsibility تین مترادف عبارتلافعالیت او ایجاد شده باشد. مسئولیت در معنای 

حقوقی و مدنی مسئولیت عبارتست از تکلیف قانونی شخص در  می شود. در معنای مشتق (response) پاسخگو بودن

عدم وارد نمودن ضرر به دیگری بصورت مستقیم یا غیر مستقیم. در واقع در حقوق مسئولیت به تعهد قانونی شخص بر 

، خواه این ضرر ناشی از تقصیر ایجاد کنده (4111دهخدا، )شود  رفع ضرری که به دیگری وارد کرده است گفته می

شود  حاً ارکان مسئولیت به سه رکن اساسی گفته میلاضرر باشد، یا اینکه ضرر در اثر فعالیت او حاصل شده باشد. اصط

شود.  که در صورت فقدان یکی از این سه رکن، مسئولیت منتفی می مدنی، ضروری است که برای تحقق مسئولیت

توان  را می شرط ن سهای (.ضرر و زیانبار عمل )بین سببیتطه ، فعل زیانبار، رابضرر :ارکان مسئولیت مدنی عبارتند از

 .(4121باریکلو، )نامید، زیرا وجود آنها در هر حال برای تحقق مسئولیت ضرورت دارد  شروط ثابت مسئولیت

. است استوار یه تقصیربر پا لاًمسئولیت رکن متغیری نیز دارد که تقصیر است. در بیشتر نظام های حقوقی مسئولیت اصو 

تواند برای جبران ضرر نامشروع یا خطری که برای دیگران ایجاد  نونگذار میقا کند، اقتضا جامعه مصالح هرگاه ولی

تقصیر ایجاد کند؛ لیکن چون اصل با مسئولیت مبتنی بر تقصیر است هر جا که در نوع  شده است مسئولیت بدون

ستناد کرد و برای تحقق مسئولیت، وجود و اثبات تقصیر فاعل توان به مسئولیت مبتنی بر تقصیر ا مسئولیت تردید شود می

 .(4444 ،ینینائ یعلو ،یپناهنده شهرکدانست )زیان را ضروری 

 مسئولیت مدنی قهری )غیر قراردادی(

مسئولیت مدنی عبارت است از ملزم بودن شخص به جبران خسارتی که به دیگری وارد کرده است. مسئولیت مدنی 

آید که کسی بدون مجوز قانونی  زمانی به وجود می 4113اردیبهشت  1مطابق ماده یک قانون مسئولیت مدنی مصوب 

 موجب عمل کند نمی فرق گردد، معنوی یا مادی ضرر ورود سبب و لطمه دیگری حق به احتیاطی بی نتیجه  عمدا یا در

 فرد  این که شود می گفته است دیگری خسارت جبران به موظف شخص که موردی هر در جرم، شبه یا باشد جرم زیان

ترونیک و واقعی نیز مصداق داشته باشد. در فضای الک ارتباطات در تواند می این و است ضامن و دارد مدنی مسئولیت

 در بررسی به  باشند از جمله این مباحث که نیاز الکترونیک مفاهیم حقوقی نیز با فضای نوینی روبرو میارتباطات 

 بتوانیم زیانبار الکترونیکی های واسطه نیز و اشخاص های مسئولیت نیز و روابط نوع شناخت با تا دارد وجود آن خصوص

 اعمال این از ناشی مدنی مسئولیت کنیم، مشخص را حقوق این مطالبه  نحوه جبران خسارت و نیز حقوق ناشی از

  .(4123 ،یمیرح ،یی)صفا باشد می

 مسئولیت مدنی قراردادی و جبران خسارت در ارتباطات الکترونیک

باشد. برای جبران  در خصوص قراردادها یک قاعده عمومی وجود دارد که قابل تعمیم به تجارت الکترونیک نیز می

قانون مدنی مقرر نموده است: اگر کسی تعهد به اقدام امری را بکند یا تعهد نماید که از  664خسارت قراردادی ماده 

بنابراین مسئولیت قراردادی عبارت ؛ انجام امری خودداری نماید در صورت تخلف، مسئول خسارت طرف مقابل است

یا نادرست یا همراه با تاخیر به طرف  است از الزام متعهد به جبران خسارت که در نتیجه عدم اجرای تعهد، اجرای ناقص
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 .شود و باید دقت نمود این جبران خسارت در قرارداد صریح شده یا تعهد عرفا به معنای تصریح باشد دیگر وارد می

تواند به صورت وجه التزام )تعیین یک عدد مشخص و مقطوع( یا شرط تحدید کننده  تصریح این نوع جبران خسارت می

باشد ولی اگر خسارت واقعی کمتر باشد به همان میزان  نمودند یک عدد که حداکثر تعهد میمسئولیت )مشخص 

 .(4134 خواه)شکر  گردد گردد( یا در صورت عدم تصریح با نظر کارشناس میزان خسارت تعیین می خسارت تعیین می

 حقوق در بستر آنلاین و آفلاین

اند و به کار، معاشرت و یادگیری ایشان یاری  مردم درهم آمیختههای آنلاین با زندگی  های دیجیتال و محیط فناوری

 به تعلق حس تقویت جهان، سرتاسر مردم اتصال اقتصادی، رشد برای را بسیاری های فرصت دیجیتال، تحول رسانند. می

 فراهم( عمومی خدمات دیگر و بهداشت آموزش، به بهتر دسترسی مانند) دربرگیرندگی تسهیل و بازارها ایجاد اجتماع،

تواند افراد را در معرض خطراتی نوظهور نیز قرار دهد؛ از قبیل تهدیدهای امنیتی، نقض  . با این حال، این تحول میکند می

 حریم خصوصی و محدودیت آزادی بیان.

برای مثال  اند؛ ها بخشی از جوامع بشری بوده ای نسبتاَ متأخر است، حقوق برای قرن که فناوری دیجیتال پدیده درحالی 

 درمیلادی و اعلامیۀ حقوق انگلستان 4641 سال در پیش از میلاد، منشور کبیر 113توان به منشور کوروش در سال  می

ترویج و تشویق احترام به حقوق »، منشور ملل متحد اهداف این سازمان را شامل 4341 سال در اشاره کرد. 4223 سال

شمول  احترام جهان»، تعهد تمامی اعضای سازمان ملل را به 12 مادۀ همچنین دانست.« های اساسی برای همه بشر و آزادی

( UDHRکند. سه سال بعد، اعلامیۀ جهانی حقوق بشر ) تصریح می« های اساسی برای همه و رعایت حقوق بشر و آزادی

 یردگحفاظتِ جهانی قرار برای نخستین بار، در زمینۀ حقوق بنیادین بشر استاندارد مشترکی را تعیین کرد که باید مورد 

 .(4126 ،یانصار)

 حال، این با. شوند می گرفته نظر در مطلق ها آن از بسیاری و اند شمول توصیف شده ناشدنی و جهان حقوق بشرغالباً سلب

المللی حقوق بشر( امکان وجود تنشِ عملیاتی میان حقوق را به  لامیۀ جهانی حقوق بشر )همراه با دیگر اسناد بیناع

های عملی در توانایی یک شخص برای اِعمال حقوق مشخص  توان محدودیت شناسد؛ که مطابق آن می رسمیت می

مندی  ر محدود کردن یک حق برای تضمین بهرهها د را تصدیق کرد. در چنین مواردی، اقدام دولت«( حقوق مشروط)»

ها باید ضروری و متناسب باشند و در یک جامعۀ  تواند موجه باشد. با این حال، این محدودیت از حقی دیگر می

های دیگران و تأمین نیازهای  شدن و حفظ احترام حقوق و آزادی منظور تضمین به رسمیت شناخته دموکراتیک، صرفاً به 

در عمل، (. 63عمومی و رفاه همگانی توسط قانون تعیین شده باشند )اعلامیۀ جهانی حقوق بشر، مادۀ  اخلاقی، نظم

 کنند. ها را تعیین می های حقوقی کشورهای دموکراتیک نحوۀ رسیدگی به این قبیل موقعیت نظام

کند،  شر فراهم میسرعت، مقیاس و ماهیتِ بدون مرزِ محیط دیجیتال، بستری جدید برای درک و عمل به حقوق ب

ها  کند که در آن های جدیدی خلق می آورد و راه های جدیدی برای نقض و سوءاستفاده از این حقوق پدید می روش

توانند در فضای آنلاین  تواند با برخی حقوقِ دیگر در تنش قرار گیرد. برای مثال، افراد می عمل به برخی از این حقوق می
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توانند از طریق اینترنت به جستجو، دریافت و  آمیز یا آزادی انجمن بهره بگیرند؛ یا می از حق خود برای تجمع مسالمت

های دیجیتال، روش کارکردن، آموختن و دسترسی مردم  ها بپردازند. افزون بر این، متأثر از فناوری انتشار اطلاعات و ایده

توان از  است. در عین حال، می ثیر قرار گرفته تأ به خدمات عمومی متحول شده و سلامت جسمی و روانی افراد نیز تحت 

های فردی و اجتماعی را  مندی از حقوق بینجامد و آسیب نحوی استفاده کرد که به کاهش بهره  های دیجیتال به فناوری

های خودسرانه و  توان به نظارت هایی از تهدیدهای نوظهور عصر دیجیتال علیه حقوق، می عنوان مثال تشدید کند. به

آمیزکه  های تبعیض پراکنی پراکنی، جانبداری از نفرت پراکنی و دروغ افزاری، غلط رقانونی، حملات سایبری و باجغی

 به اتصال در عمدی اختلال ایجاد ومند های نظام ها و تعصب شامل تحریک به تبعیض، خشونت و دشمنی است، تبعیض

 .(4122 ،ی)صادق کرد اشاره بحرانی های زمان در دولتی خدمات و اینترنت

ها حفاظت از یک حق بشری، مخُلِ حفاظت از یک  بسته به آنلاین یا آفلاین بودنِ فضا، ممکن است مواردی که در آن

مندی از محافظت در برابر  شود، نمود متفاوتی پیدا کند. برای مثال، تداخل میان حق یک شخص برای بهره حق دیگر می

اعلامیۀ جهانی حقوق بشر( و حق آزادی بیان شخصِ  46اش )مادۀ  ندگی خصوصیدخالت خودسرانه یا غیرقانونی در ز

بسا  است. با این حال، چه   ها پیش از ظهورِ عصر دیجیتال وجود داشته اعلامیۀ جهانی حقوق بشر( از مدت 43دیگر )مادۀ 

توانند طی چند ثانیه در سراسر جهان منتشر شوند و ردپای دیجیتال دائمی باقی  در محیط دیجیتال، جایی که محتواها می

بگذارند، ملاحظاتی جدید ضرورت داشته باشد. علاوه بر این، ممکن است متأثر از حضور فراگیر و تکیۀ روزافزون بر 

هایی در این باب مطرح شود که آیا نیاز است حقوق جدیدی را به رسمیت بشناسیم؟ چه در  ، پرسشهای دیجیتال فناوری

  را به های قضایی دسترسی به اینترنت مثابۀ حقوق برآمده از قانون اساسی. برای مثال، برخی حوزه قالب حقوق بشر و چه به

 کند. در تحقق طیفی از دیگر حقوق ایفا میاند؛ حقی که نقشی اساسی  مثابۀ یک حق متمایز به رسمیت شناخته

فردی را   های دشوار منحصربه  ها و پرسش در این راستا، اِعمال، حفاظت و ترویج حقوق در عصر دیجیتال، چالش

توانند در عصر دیجیتال از حقوق  ها چگونه می انگیزد: آیا تحول دیجیتال، انتظارات سنتی را دربارۀ اینکه دولت برمی

های دیجیتال، اقدامات لازم برای ایجاد تعادل هنگام پدیدآمدن  است؟ آیا فناوری حمایت کنند، تغییر داده پاسداری و

هایی را  به دلیل ماهیت جهانی و چندوجهی تحول دیجیتال، این پدیده پرسش اند؟ تر کرده حقوق بشر را پیچیدهتنش میان 

ر کشور، مسئولیت تضمین رعایت حقوق بشر افراد برعهدۀ است. در قلمرو ه نفعان برانگیخته  نیز درخصوص نقش ذی

گذاران،  گیرد و مسئولیت سیاست حکومت است. با این حال، محیط دیجیتال مرزهای قضایی متعددی را دربرمی

های  کند. افزون بر این، بازیگران خصوصی از قبیل پلتفرم ها گوناگون درگیر می کنندگان بخش گیرندگان و تنظیم تصمیم

کنند. مطابق با اصول راهنمای  مندی از برخی حقوق ایفا می ین نقشی محوری در توانایی عملی افراد برای بهرهآنلا

 کار و حقوق بشر، این بازیگران موظفند در اقدامات خود به حقوق بشر احترام بگذارند و سازمان ملل دربارۀ کسب

 .(4131 ،ی)رضائ
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 مسئولیت های ناشی از ارائۀ اینترنت

 ایجاد امکان دسترسی به اینترنت -4

کمیسیون تنظیم  44باشد. مصوبۀ  ایجاد امکان دسترسی به اینترنت، دارای سه مرحلۀ تأمین، توزیع و عرضۀ پهنای باند می

ساختار ارائۀ اینترنت « نامۀ تأمین، توزیع و عرضۀ خدمات اینترنت و اینترانت ملی آئین»مقررات ارتباطات، ضمن تصویب 

کنندگان، توزیع اینترنت  المللی و تحویل آن به توزیع های بین تأمین اینترنت از طریق ورود پهنای باند از دروازه را، شامل

 کنندگان دانسته است. عرضهنیاز کاربران نهائی توسطنت موردتأمین اینترکنندگان و کنندگان توسط توزیع ضهمیان عر

الذکر، کل کشور است. محدودۀ فعالیت  نامۀ فوق آئین -4-4کنندۀ اینترنت، طبق بند  محدودۀ فعالیت تأمین

کنندگان  توزیع 6-4باشد. هرچند طبق تبصرۀ بند  الذکر، در سطح استان می نامۀ اخیر آئین -6-4کنندگان طبق بند  توزیع

تنها در سطح  -1-4کنندگان اینترنت نیز، طبق بند  باشند. محدودۀ فعالیت عرضه مجاز به فعالیت در بیش از یک استان می

 یک استان خواهد بود.

اساسنامۀ شرکت ارتباطات زیرساخت، تنها از طریق شرکت مذکور صورت  -2-1تأمین اینترنت در ایران طبق بند 

کنندگان بوده و تنها استثناء حکم اخیر  کنندگان، بر عهدۀ توزیع پذیرد. مسئولیت توزیع پهنای باند اینترنت میان عرضه می

نامۀ تأمین، توزیع و عرضۀ اینترنت و اینترانت ملی دانست که به  آئین 4پیوست شمارۀ  1-6ر بند توان د را می

کنندگان مجاز خدمات اینترنت پرسرعت  کنندگان اینترنت اجازه داده تنها به منظور عرضۀ اینترنت از طریق ارائه توزیع

(ADSL1به مشترکین خانگی از طریق تأمین )  اقدام نمایند. بیشترین میزان مسئولیت در مسیر ارائۀ کنندگان ارتباط مجاز

وظیفۀ ایجاد امکان دسترسی نهائی کاربران به شبکۀ  که( است. چرا ISPکنندگان اینترنت رسا ) اینترنت، بر عهدۀ عرضه

 کنندگان پهنای باند است. اینترنت، برعهدۀ عرضه

 -1-1تر و کاربران نهائی نیز ضروری است. چرا که بند  ینهای پائ رعایت کیفیت مطلوب در ارائۀ پهنای باند به واسطه

کنندۀ اینترنت را ملزم به مبادلۀ موافقتنامۀ سطح  نامۀ تأمین، توزیع و عرضۀ خدمات اینترنت و اینترانت ملی، تأمین آئین

 -1-1و  4-1های تر نیز در بند کنندگان نموده و مبادلۀ موافقتنامۀ مذکور، در سطوح پائین ( با توزیعSLA2خدمات )

 (4441مزرعه،  ی)محمد بینی شده است. نامۀ مذکور پیش آئین

 مجاز در اینترنت های اطلاعاتی غیر پالایش محتوا و داده -6

 -1-4محتوای غیرمجاز آن است. )بند  1 یشپالادهندگان پهنای باند، نظارت بر محتوای اینترنت و  مسئولیت دیگر ارائه

کنندگان  ای نیز، عرضه قانون جرائم رایانه 64عرضۀ خدمات اینترنت و اینترانت ملی( مادۀ  نامۀ تأمین، توزیع و آئین

هائی نموده که به تشخیص کارگروه تعیین مصادیق محتوای  خدمات اینترنتی را ملزم به انجام عملیات پالایش سایت

به تعیین مصادیق محتوای مجرمانه باشند. کارگروه مذکور، حسب مورد اقدام  مجرمانه، دارای محتوای مجرمانه می

کردن امکانات و تجهیزات لازم،  دهندگان پهنای باند، باید در اجرای این وظیفۀ قانونی، ضمن فراهم نماید. ارائه می

 مجاز را از دسترس عموم خارج نمایند. مطالب غیر
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ر نگرفته است. از آن جمله شده قرا مصادیق مرتبط با نقض حقوق خصوصی اشخاص، چندان مورد توجه کارگروه یاد

 1مادۀ  1بند  6شود. شق  توان به انتشار مطالبی اشاره نمود که موجب نقض حقوق ناشی از مالکیت فکری اشخاص می می

رسانی و اینترنت رسا، مسئولیت رعایت قوانین مالکیت معنوی را به عهدۀ  کنندۀ خدمات اطلاع نامۀ واحدهای ارائه آئین

کنندگان اطلاعات، اشخاصی  منظور از ارائه معتقدند 4 یبرخکه  ت در شبکه قرار داده است حال آنکنندۀ اطلاعا ارائه

کنندگان اینترنت در قبال انتشار مطالب از سوی دیگران،  دهند. لذا عرضه هستند که آثار مذکور را بر روی شبکه قرار می

باشد. تخلف از مسئولیت  وی شبکه و پالایش آن میشده بر ر مسئولیتی نداشته و تنها مسئول نظارت بر محتوای عرضه

 نماید. مذکور، برای متخلف ایجاد مسئولیت می

ضوابط ناظر بر میزبانی و تبادل » -2-6ای است. بند  های رایانه یکی دیگر از اقسام انتشار محتوای غیرمجاز، انتشار ویروس

کمیسیون تنظیم مقررات ارتباطات، انتشار هر گونه  32موضوع مصوبۀ « های ارتباطی و فناوری اطلاعات محتوا در شبکه

ای را به عنوان مصداقی از انتشار  های رایانه ای حاوی ویروس و کرم یانههای را افزارهای مخرب و بازی ویروس، نرم

مصوبۀ مذکور نیز، به منظور پالایش محتوای  -1-1مجاز در عرصۀ میزبانی و تبادل محتوا تلقی نموده و بند  محتوای غیر

انتشار محتوای یادشده، به عمل کنندگان اینترنت را ملزم نموده تا تدابیر لازم را به منظور جلوگیری از  مذکور، عرضه

 .(4441مزرعه،  یمحمدآورند )

 ها و تهدیدها های حقوقی در دنیای دیجیتال: تحلیل فرصت چالش

کند، فناوری و  ترین عواملی که این تحولات را هدایت می دنیای امروز به سرعت در حال تغییر است و یکی از بزرگ

های حقوقی  آورد، همراه با چالش ای که فراهم می های گسترده ت و فرصتعصر دیجیتال با امکانا .دنیای دیجیتال است

 .ها را تهدید کند ها و دولت تواند امنیت، حقوق و منافع افراد، شرکت شماری نیز مواجه است که می بی

 ها حریم خصوصی و امنیت داده-4

با پیشرفت  .های شخصی است دادههای مهم حقوقی در عصر دیجیتال، حفاظت از حریم خصوصی و  یکی از چالش

آوری،  ها، حجم عظیمی از اطلاعات شخصی و خصوصی افراد جمع تکنولوژی و افزایش استفاده از اینترنت و اپلیکیشن

توانند شامل اطلاعات مالی، موقعیت جغرافیایی، تاریخچه مرور  ها می این داده .شود ذخیره و به اشتراک گذاشته می

شوند و چه حقوقی  ها به درستی محافظت می مسأله این است که آیا این داده .های آنلاین افراد باشندو حتی رفتار اینترنتی

ها  در بسیاری از کشورها، قوانین حفاظت از داده .برای افراد در برابر استفاده یا سوءاستفاده از این اطلاعات وجود دارد

و قانون حفاظت از اطلاعات شخصی و اسناد  (GDPR) های عمومی اتحادیه اروپا مانند قانون حفاظت از داده

کنند که از اطلاعات شخصی  ها را ملزم می ها و دولت این قوانین، شرکت .اند به تصویب رسیده (CIPA) الکترونیکی

 .های خود داشته باشند دهند که کنترل بیشتری بر روی داده افراد محافظت کنند و به افراد اجازه می
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 :ها چالش

 ها ها توسط شرکت اده نادرست از دادهاستف 

 های بزرگ ها یا سازمان ویژه از سوی دولت نقض حریم خصوصی افراد به 

  (4444 ،ینینائ یعلو ،یپناهنده شهرک) یجیتالدناتوانی در تطبیق قوانین سنتی با تحولات جدید در دنیای 

 های اینترنتی و جرایم سایبری کلاهبرداری -6

های حقوقی است که با گسترش فناوری دیجیتال و اینترنت در حال  اینترنتی یکی دیگر از چالشهای  کلاهبرداری

های مالی،  ها مانند فیشینگ، کلاهبرداری ها در معرض انواع مختلف کلاهبرداری امروزه افراد و شرکت .افزایش است

و  های جعلی سایت ها، وب از طریق ایمیلها معمولاً  این کلاهبرداری .و جعل اسناد دیجیتال قرار دارند دزدی هویت

 .های خاص خود را دارند المللی، پیچیدگی ویژه در سطح بین جرایم سایبری به .شوند های غیرمعتبر انجام می اپلیکیشن

شناسایی و پیگیری متهمان در این جرایم که معمولاً در کشورهای مختلف فعالیت دارند، چالش بزرگی برای مقامات 

همچنین، فقدان قوانین جهانی یکپارچه برای پیگیری این نوع جرایم، اجرای  .گذاران ایجاد کرده است نونقضائی و قا

 .کند عدالت را دشوار می

 :ها چالش

 المللی تعیین صلاحیت قضائی برای رسیدگی به جرایم سایبری در سطح بین 

 شناسایی و پیگرد متهمان که ممکن است در خارج از مرزهای کشور باشند 

  (4444 ،ینینائ یعلو ،یپناهنده شهرک) یبریساکمبود آگاهی عمومی درباره تهدیدات 

 مالکیت معنوی و حقوق دیجیتال -1

ها در دنیای  رایت، برندها و پتنت کپی .تر از گذشته شده است در عصر دیجیتال، حفاظت از حقوق مالکیت معنوی پیچیده

ویژه در فضای اینترنت، توزیع غیرمجاز محتوای دیجیتال مانند موسیقی،  به .آنلاین به راحتی قابل نقض و جعل هستند

های  های آنلاین مانند شبکه پلتفرم .افزارها به یک معضل جهانی تبدیل شده است های الکترونیکی و نرم فیلم، کتاب

تری رخ  ر گستردهگذاری محتوا، جایی هستند که نقض حقوق مالکیت معنوی به طو های اشتراک سایت اجتماعی و وب

طور مؤثر از حقوق مالکیت  ها معمولاً به محتوای کاربران خود دسترسی دارند و ممکن است نتوانند به این پلتفرم .دهد می

 .معنوی در این فضا محافظت کنند

 :ها چالش

 رایت با تحولات دنیای دیجیتال عدم تطبیق قوانین کپی 

 مالکیت معنوی در اینترنتهای حقوق  دشواری در شناسایی و پیگیری نقض 

  (4444 ،ینینائ یعلو ،یپناهنده شهرک) یقانونتاثیرات منفی استفاده از محتوای بدون اجازه از دیدگاه 
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 چین قراردادهای دیجیتال و بلاک -4

های دیجیتال که دنیای حقوق را تحت تأثیر قرار داده، استفاده از قراردادهای هوشمند و فناوری  یکی از نوآوری

ها  توانند بدون نیاز به واسطه شوند و می قراردادهای هوشمند به صورت دیجیتالی و خودکار اجرا می .چین است بلاک

ها و افزایش سرعت معاملات دارد،  های زیادی برای کاهش هزینه این امر پتانسیل .ها به انجام برسند مانند وکلا یا دادگاه

 .آورد به وجود می های حقوقی جدیدی را اما در عین حال چالش

های زیادی برای تحول در بسیاری از  ها، قابلیت سازی امن و غیرمتمرکز داده عنوان یک سیستم ذخیره چین نیز به بلاک

برای مثال، در خصوص چگونگی اجرای قراردادهای  .صنایع دارد، اما هنوز در حوزه حقوقی خلأهایی وجود دارد

 .افقات را نقض کند، هنوز قوانین روشنی وجود نداردهوشمند در صورتی که یکی از طرفین تو

 :ها چالش

 عدم شفافیت قوانین در زمینه اجرای قراردادهای هوشمند 

 های حقوقی مختلف چین در نظام چگونگی اعتبارسنجی و اجرای قراردادهای بلاک 

 (4123 ،یمیرح ،ییصفا) ینچ کنندگان از بلاک های قانونی در رابطه با حقوق مالکان و استفاده پیچیدگی 

 حقوق کار در دنیای دیجیتال-1

های دیجیتال و ظهور مشاغل جدید مبتنی بر اینترنت، سوالات حقوقی زیادی در زمینه حقوق کار در  با رشد شرکت

کارگران فریلنس، کارگران پلتفرمی و کارگران از راه دور، بخشی از نیروهای کار هستند  .شود دنیای دیجیتال مطرح می

های حقوقی در این زمینه، تعیین حقوق و  ترین چالش یکی از مهم .دنیای دیجیتال مشغول به فعالیت هستند که در

گیرند و در  این دسته از کارگران معمولاً تحت قراردادهای سنتی کار قرار نمی .های کارفرما و کارگر است مسئولیت

همچنین، نحوه  .شوند های قانونی محروم می گی و حمایتنتیجه، از بسیاری از حقوق کارگری نظیر بیمه، حقوق بازنشست

 .طور جدی مورد سوال است نظارت بر ساعات کاری و شرایط کاری این افراد نیز به

 :ها چالش

 کمبود قوانین حمایتی برای کارگران فریلنس و پلتفرمی 

 ابهام در تعریف روابط کاری در فضای دیجیتال 

 کارگران از راه دورهای مربوط به حقوق و مزایای  چالش 

 المللی برای فضای دیجیتال تنظیم مقررات بین -2

های  شود که چالش این امر باعث می .شود فضای دیجیتال یک پدیده جهانی است که به مرزهای جغرافیایی محدود نمی

به حفظ حریم خصوصی  برای مثال، قوانین مربوط .المللی داشته باشد حقوقی مرتبط با دنیای دیجیتال نیاز به مقررات بین

ها باید در سطح جهانی یکسان و هماهنگ باشند تا از تضادهای قانونی بین کشورهای مختلف  یا حفاظت از داده

 .جلوگیری شود
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 :ها چالش

 فقدان توافقات جهانی درباره قوانین دیجیتال 

 های قابل توجه بین قوانین کشورهای مختلف تفاوت 

 (4123 ،یمیرح ،ییصفا) یجهانسازی قوانین دیجیتال در مقیاس  مشکلات اجرایی در پیاده 

 بحث و نتیجه گیری

گرفته  یخصوص میحر از .به همراه دارد زین یجد یحقوق یها خود، چالش یایها و مزا فرصت یبا تمام تالیجیعصر د

 نیقوان یروزرسان و به دنظریبه تجد ازیها ن چالش نیا ،یالملل نیحقوق کار و مقررات ب ،یمعنو تیمالک ،یبریسا میتا جرا

 قیو تطب دیجد نیبه توسعه قوان دیها با و شرکت یحقوق یها، نهادها ها، دولت چالش نیمواجهه با ا یبرا .و مقررات دارند

های نوین منتهی  فناوریتوسعه  محافظت کنند. یبپردازند تا از حقوق افراد و منافع عموم تالیجید یایها با تحولات دن آن

به ظهور نوع جدیدی از محصولات و خدمات دیجیتالی در قالب قراردادهای تأمین محتوا و خدمات دیجیتال در نظام 

مندی و وضع قواعد حاکم بر روابط حقوقی  های حقوقی پیشرفته همواره درصدد بهره است. نظام  حقوقی و اقتصادی شده

ا و خدمات دیجیتال هستند. این فرایند مستلزم وضع قوانین و مقررات خاص و همچنین ناشی از قراردادهای تأمین محتو

ها، شناسایی ابعاد مختلف فنی و حقوقی قرارداد تأمین و تطبیق ماهیت آن با قواعد موجود در نظام  بینی زیرساخت پیش

در قالب ایجاب و قبول طرفین و در  حقوق قراردادهاست. از نظر ماهیت حقوقی، قرارداد تأمین محتوا و خدمات دیجیتال

( قانون مدنی محسوب شده و با توجه به اصل 44شود. قراردادهای تأمین تابع عقود ماده ) محیط الکترونیکی منعقد می

شود. البته در این خصوص موارد و مشکلات بسیاری وجود دارد و  صحت قراردادها، عقدی نافذ و معتبر تلقی می

اولاً با توجه به اینکه موضوع قراردادهای تأمین که در  :اند های حقوقی مواجه دو حیث با چالشقراردادهای تأمین از 

است، بنابراین بدیع بودن   تازگی معرفی شده شوند محتوا و خدمات دیجیتالی است که به محیط الکترونیکی منعقد می

ه به ماهیت قرارداد تأمین و ابعاد فنی آن، سبب ثانیاً، با توج .است  ابعاد فنی آن مسائل حقوقی جدیدی را مطرح کرده

بنابراین باید در قالب اصلاح قانون حمایت از  ؛شود کننده می کننده محصولات دیجیتال از عرضه تبعیت حقوقی مصرف

ترین محور اصلاحات نیز تبیین  هایی این خلأ را برطرف کرد. ازجمله مهم نامه کنندگان و صدور آیین حقوق مصرف

ها، حفظ حریم خصوصی  رسانی روز کننده محتوا و خدمات دیجیتال درخصوص به آور عرضه های الزام مسئولیت

کننده و همچنین طرح  برداری از برنامه و بستر آنلاین، تحدید شرط عدم مسئولیت عرضه کننده در حین بهره مصرف

کنندگان به ایتی نسبت به حفظ حقوق مصرفکننده در انطباق محتوا و خدمات دیجیتال با دیدی حم مسئولیت عرضه

 .شود عنوان طرف ضعیف قرارداد مبادرت 
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