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   چکیده

های جدی در  زمان چالش اند، اما هم توجهی مواجه بوده گذاری آنلاین در ایران با رشد قابل های سرمایه های اخیر، پلتفرم در سال

های مالی  دادههای مالی کاربران نیز بروز یافته است. این تحقیق با هدف تحلیل حقوقی سوءاستفاده از  زمینه حفاظت از داده

 المللی کاربران و بررسی خلأهای قانونی موجود در این حوزه انجام شده است. روش تحقیق، ترکیبی از تحلیل تطبیقی قوانین بین

دهد که  نتایج نشان می.متخصص حقوقی و فنی بوده است ۰4مطالعات موردی و مصاحبه با   آمریکا CCPA اروپا و GDPR نظیر

های  های اجرایی و پوشش فناوری های مالی کاربران، از نظر تعریف مفاهیم، ضمانت ر زمینه حفاظت از دادهقوانین فعلی ایران د

چین ناکارآمد هستند. ضعف نهادهای نظارتی نیز این مشکل را تشدید کرده است. در پاسخ به  نوین مانند هوش مصنوعی و بلاک

سانی( پیشنهاد شده است روزر به–جبران–ارزیابی–رصد–)تعریف D.R.A.C.O ای با عنوان  ها، چارچوب نوآورانه این چالش

های قانونی و فنی، جبران  ها، ارزیابی ریسک های مالی، رصد مداوم تراکنش که شامل پنج محور کلیدی است: تعریف دقیق داده

هاد مستقل حفاظت از همچنین، ایجاد ن.های مرتبط روزرسانی قوانین و آموزش خسارت از طریق صندوق بیمه سایبری، و به

عنوان اقدامات تکمیلی  اندازی صندوق بیمه سایبری به ، اصلاح قوانین جرایم سایبری، و راهIFDPAهای مالی با عنوان  داده

های قانونی و  سازی زیرساخت های مالی، تقویت اعتماد عمومی و فراهم اند. این اقدامات با هدف ارتقاء امنیت داده پیشنهاد شده

و راهکارهای  D.R.A.C.O اند. پژوهش حاضر با ارائه چارچوب تک ایران طراحی شده ای توسعه پایدار صنعت فیننهادی بر

 .رود شمار می گری در فضای دیجیتال مالی ایران به گذاری و تنظیم اجرایی، گامی مهم در جهت بهبود سیاست

 واژگان کلیدی

جرایم ، (IFDPA) نهاد نظارتی مستقل، D.R.A.C.O چارچوب،آنلاینگذاری  های سرمایه پلتفرم، های مالی حفاظت از داده

 سایبری و مقررات حریم خصوصی
 .دانشجوی کارشناسی ارشد جزا و جرم شناسی، گروه حقوق، دانشکده حقوق، دانشگاه آزاد اسلامی، رفسنجان، ایران 4
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 مقدمه 

تر  ها، تهدیدات سایبری نیز پیچیده چین در این پلتفرم کهای نوین مانند هوش مصنوعی و بلا با افزایش استفاده از فناوری

های الگوریتمی، یا دستکاری  های تبلیغاتی، کلاهبرداری ها به شرکت هایی نظیر فروش غیرمجاز داده اند. سوءاستفاده شده

ی مقابله با این های قانونی موجود در ایران، توان کافی برا دهند که چارچوب وضوح نشان می گذاری، به الگوهای سرمایه

دهی  آور برای گزارش ، نبود سازوکارهای الزام"داده مالی"نوع تهدیدات را ندارند. عدم وجود تعریف جامع از 

های امنیتی، و فقدان نهاد نظارتی مستقل، تنها بخشی از مشکلات ساختاری هستند که بر ضرورت بازنگری جدی  نقض

عنوان نخستین مطالعه جامع در  پژوهش حاضر، به.( 4444کرمی، )ید دارندهای حاکم بر این حوزه تأک گذاری در سیاست

های قانونی و اجرایی  ها پرداخته و تلاش کرده است تا ضمن شناسایی شکاف سطح ملی، به بررسی عمیق این چالش

ترین  های مالی کاربران ارائه دهد. یکی از مهم موجود، راهکارهایی نوآورانه برای ارتقاء سطح حفاظت از داده

طور خاص  است. این چارچوب، که به D.R.A.C.Oن پژوهش، طراحی و ارائه چارچوبی جامع با عنوان دستاوردهای ای

گذاری آنلاین طراحی شده، شامل پنج مرحله کلیدی  های سرمایه ای در بستر پلتفرم های داده برای مقابله با سوءاستفاده

های قانونی و فنی، جبران خسارات مالی از  کهای مالی، رصد و نظارت مداوم، ارزیابی ریس تعریف دقیق داده :است

رویکردی تلفیقی و  D.R.A.C.O چارچوب.ها روزرسانی مداوم قوانین و آموزش طریق صندوق بیمه سایبری، و به

بر ارائه  گیرد. این مدل، علاوه ها را در نظر می زمان ابعاد حقوقی و فنی حفاظت از داده ای دارد که هم رشته میان

ساعته موارد نقض امنیتی، بر جبران مالی قربانیان از  ۲5دهی  اسخگویی سریع از جمله الزام به گزارشسازوکارهای پ

های داخلی به آن  گذاری طریق ابزارهایی مانند صندوق بیمه سایبری تأکید دارد؛ موضوعی که تاکنون کمتر در سیاست

ویی، پژوهش حاضر پیشنهاد تأسیس نهاد مستقلی پرداخته شده است. همچنین با هدف ارتقاء کارآمدی نظارت و پاسخگ

کند. این نهاد، با  را مطرح می IFDPA (Independent Financial Data Protection Authority)با عنوان 

تواند مرجع اصلی  ایالات متحده، می CCPAاتحادیه اروپا و  GDPRهای موفق جهانی نظیر  الگوبرداری از تجربه

از .(4۰68 ،اردبیلی)های مالی در ایران باشد ها، و اجرای مقررات مربوط به حفاظت از داده ملنظارت، تدوین دستورالع

های نوین در خدمت شناسایی و پیشگیری از تهدیدات  کارگیری فناوری های نوآورانه این تحقیق، تأکید بر به دیگر جنبه

، شناسایی الگوهای کلاهبرداری و تواند در تحلیل رفتارهای تراکنشی مشکوک سایبری است. هوش مصنوعی می

چین در رمزنگاری  همچنین، استفاده از بلاک (444۰اباذری،  )بینی حملات سایبری نقشی کلیدی ایفا کند. پیش

تواند ضریب اطمینان کاربران را به طرز چشمگیری افزایش دهد. در این  ها، می ها و جلوگیری از دستکاری داده تراکنش

های قانونی ارائه کرده  ها با چارچوب سازی این فناوری شنهادهایی عملی برای یکپارچهراستا، پژوهش حاضر پی

تنها امنیت کاربران را به  شود که خلأهای قانونی و ضعف در نظارت مؤثر، نه ضرورت این پژوهش از آنجا ناشی می.است

ست. در صورت تداوم این روند و نبود های داخلی را نیز متزلزل کرده ا خطر انداخته، بلکه اعتماد عمومی به پلتفرم

های خارجی، کاهش مشارکت عمومی در بازارهای  گذاران به پلتفرم اصلاحات ساختاری، احتمالاً شاهد مهاجرت سرمایه

رو با نگاهی  رو، تحقیق پیش پذیری جدی اقتصاد دیجیتال کشور خواهیم بود. از این دیجیتال داخلی و در نهایت آسیب

های مالی  ها و تدوین مقررات نوین در حوزه داده گذاری دنبال آن است تا مبنایی برای بازنگری در سیاستنگر، به  آینده

المللی، و ارائه پیشنهاداتی برای  ، تحلیل تطبیقی مقررات بینD.R.A.C.O در مجموع، این پژوهش با طراحی مدل.باشد

تک ایران برداشته  های مالی در فضای فین ء امنیت دادهگذاری، گامی مؤثر در جهت ارتقا اصلاح نظام نظارتی و قانون



 ۰ تهدیدات با مقابله برای D.R.A.C.O چارچوب ارائه: آنلاین گذاری سرمایه های پلتفرم در کاربران مالی های داده از سوءاستفاده جرایم حقوقی تحلیل

 

های ملی، ارتقاء سطح آگاهی فعالان این حوزه، و توسعه  است. امید است نتایج این تحقیق بتواند در تدوین سیاست

 .های حفاظت از داده در آینده نزدیک مورد استفاده قرار گیرد چارچوب

 یالملل نیبدر سطح  یقانون یها و چارچوب ینظر یمبان
GDPR (General Data Protection Regulation) 

GDPR  یمقررات جهان نیتر رانهیگ و سخت نیتر از جامع یکی د،یرس بیاروپا به تصو هیتوسط اتحاد 5448که در سال 

طور خاص  است که به یمال یها داده یبرا یا ژهیو نیمقررات شامل قوان نیاست. ا یشخص یها حفاظت از داده نهیدر زم

از  یکی(. 4۰66سوتیل، پیلو، تیلور،  ).کند یحفاظت م شان یخصش یها به داده یکنترل و دسترس یاز حقوق کاربران برا

بر  میطور مستق به تواند یساعت است که م ۲5ها ظرف  هرگونه نقض داده یده قانون، لزوم گزارش نینکات برجسته ا

ها )حق  حق درخواست حذف داده نیهمچن GDPR ( Daoud, 2023 )بگذارد. ریتأث یمال یها حفاظت از داده

به حفاظت  تواند یم یاتیاز نظر عمل ،یحقوق دگاهیکه از د کند ین میکاربران تضم یها را برا ( و حق انتقال دادهیفراموش

 (444۰افراسیابی،  )کمک کند. یمال یها بهتر از داده

CCPA (California Consumer Privacy Act) 

CCPA یها حفاظت از داده نهیدر زم گریمهم د نیاز قوان د،یرس بیبه تصو ایفرنیدر کال ژهیو متحده و به الاتیکه در ا 

طور کامل کنترل کنند  خود را به یکه اطلاعات شخص دهد یامکان را م نیا ایفرنیقانون به کاربران کال نیاست. ا یشخص

 (Muammar, Shehada, Mansoor, 2023 )کنند. یریجلوگ ثثال یها به شرکت شانیها از فروش داده یو حت

CCPA یغرامت به ازا افتیخود را مشاهده کنند، حق در یها که داده دهد یامکان را م نیکه به کاربران ا نیعلاوه بر ا 

 (4۰3۰) جعفری، فراهم کرده است. زیها را ن هر نقض داده

PIPL (Personal Information Protection Law) نیچ 

اروپا و  GDPRطور مشابه با  کرد که به بی( را تصوPIPL) یشخص یها قانون حفاظت از داده 5454در سال  نیچ

CCPA نیسنگ یها مهیقانون شامل جر نیکاربران پرداخته است. ا یو مال یشخص یها متحده به حفاظت از داده الاتیا 

قانون  نیا ،یمال یها در بخش داده ژهیو است. به نیآنلا یها وکارها و پلتفرم کسب یبرا ژهیها و الزامات و نقض داده یبرا

سیداصفهانی،  )کنند. یآور جمع حیصر تیکاربران را تنها در صورت رضا یکه اطلاعات مال خواهد یها م از شرکت

4۰35.) 

 (1۸۱۱) رانیا یا انهیرا میجرا قانون

 میو نقض حر یا انهیرا یها به سوءاستفاده یطور کل به د،یرس بیبه تصو 4۰66که در سال  یا انهیرا میقانون جرا ران،یا در

 یها ستمیمانند هک کردن، نفوذ به س یبریسا میقانون که عمدتاً به جرا نیپرداخته است. ا یمجاز یدر فضا یخصوص

پرداخته  یمال یها به مسائل داده قیدقطور خاص و  نتواسته است به هنوز پردازد، یم یاطلاعات شخص یو دزد ،یا انهیرا

مورد توجه قرار گرفته است، اما  یطور کل به یشخص یها قانون، داده نیکند. در ا یانگار طور مستقل جرم ها را به و آن

مقابله  یبرا رانیحقوق ا در یاصل یها از چالش یکی نیدر آن وجود ندارد که ا یمال یها از داده یو شفاف قیدق فیتعر

 میحر حهیتحت عنوان لا یا حهیحال حاضر، لا در(..4۰66ها،  فرجی)دیآ یبه شمار م یمال یها با سوءاستفاده از داده

 یو مال یشخص یها طور خاص به مسائل مربوط به حفاظت از داده است که به یدر دست بررس رانیدر ا یخصوص

 یمال یها حفاظت از داده نهیدر زم یشتریب تیشفاف جادیث اممکن است باع ب،یدر صورت تصو حه،یلا نی. اپردازد یم
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خود  یها کنترل داده یاز حقوق کاربران را برا یبرخ نیهمچن حهیلا نیها شود. ا از آن یناش یها فادهکاربران و سوءاست

 (4444نصاری، ) ادارد. یبه بازنگر ازیاز آن ن یادیز یها اما هنوز بخش کند، یمشخص م

 رانیدر ا یو حقوق ییاجرا یها چالش

 «یداده مال» قیدق فیتعر عدم

 CCPAو  GDPRکه  یاست. در حال نیدر قوان «یداده مال» قیدق فیعدم تعر ران،یا نیدر قوان یاز مشکلات اصل یکی

 نیاند، قوان در نظر گرفته یا ژهیو یها ها حفاظت آن یخود گنجانده و برا نیرا در قالب قوان یمال یها طور خاص داده به

 یحقوق یندهایها، فرآ که در هنگام نقض داده شود یابهام باعث م نی. اارندها ند نوع داده نیاز ا قیدق یفیهنوز تعر رانیا

 یفتا، سازمان بورس، و مرکز مل سیپل رینظ ران،یمختلف در ا ینظارت یوجود نهادها رغم بهشود. تر دهیچیپ ییو اجرا

نظارت بر  یبرا یمستقل و قو ینهاد نظارت کیاست. نبود  فینهادها ضع نیا انیم ینظارت و هماهنگ ،یمجاز یفضا

پژوهش به  نیاست. ا نهیزم نیدر ا یاصل یها از چالش یکیکاربران  یمال یها و داده نیآنلا یگذار هیسرما یها پلتفرم

 جادیا تک نیف یها نظارت بر پلتفرم ی( براIFDPAمستقل ) ینهاد نظارت کیکه  دهد یم شنهادیموضوع پرداخته و پ نیا

و گسترده در دسترس  یطور جد به رانیهنوز در ا یمال یها در خصوص حفاظت از داده یو فن یحقوق یها آموزش شود.

آموزش  دیجد یها یو تکنولوژ نیقوان نهیطور مداوم در زم به دیبا نیآنلا یها پلتفرم رانیمد ی. قضات، وکلا، و حتستین

و منجر به عدم  کند یم تر دهیچیرا پ یا داده یها به نقض یدگیدر رس ییاجرا ندیفرآ ،ییها آموزش نیچن . نبودنندیبب

  ( 444۰فرد، تقوا، فقیهی، جمشیدی،  تقوی). شود یم یبریسا داتیدر مقابله با تهد ییکارآ

 پیشینه پژوهش 

گذاری آنلاین از جمله مباحثی  های سرمایه در پلتفرمهای مالی کاربران  تحلیل حقوقی جرایم مرتبط با سوءاستفاده از داده

ویژه در دهه اخیر، به یکی از  تک، به های فین های دیجیتال و گسترش فعالیت است که با رشد روزافزون فناوری

المللی، موضوع  گذاران در سطح جهانی تبدیل شده است. در ادبیات بین های حقوقی و سیاست های جدی نظام دغدغه

حریم خصوصی »گذاری آنلاین، تحت مفاهیمی چون  ویژه در زمینه سرمایه های مالی در بستر دیجیتال، به ز دادهحفاظت ا

مورد توجه قرار گرفته و نهادهای « های امنیتی پاسخگویی قانونی به نقض»و « های حساس مالی امنیت داده»، «دیجیتال

در سطح .های حفاظتی مؤثری را تدوین کنند ت جامع، چارچوباند تا با تصویب مقررا گذار تلاش کرده نظارتی و قانون

 GDPR (General Data Protectionها در اتحادیه اروپا موسوم به  المللی، مقررات عمومی حفاظت از داده بین

Regulation)  شود. این  ترین قوانین مربوط به حریم خصوصی دیجیتال شناخته می عنوان یکی از کامل به 5446از سال

های خدمات مالی آنلاین را ملزم  کند، بلکه پلتفرم بندی می های حساس طبقه های مالی را در زمره داده تنها داده قررات نهم

دهی فوری در صورت بروز  ها، امکان انتقال امن اطلاعات و گزارش به دریافت رضایت آگاهانه، تضمین امنیت داده

 CCPA (California Consumer کرده است. همچنین، قانونساعته(  ۲5های امنیتی )معمولاً در بازه  نقض

Privacy Act) های  کننده نسبت به داده عنوان یک چارچوب ایالتی، بر حقوق مصرف در ایالات متحده، به

های مالی و تراکنشی خود داشته  دهد تا کنترل بیشتری بر داده اش تأکید دارد و به کاربران اجازه می شخصی

 Solove (2019)ی  توان به مطالعه ها می اند که از جمله آن متعددی در این زمینه صورت گرفته های پژوهش.باشند

ها  های مالی کاربران توسط پلتفرم سازی داده آوری و ذخیره های حقوقی ناشی از جمع اشاره کرد که در آن، ریسک

بررسی شده و ضرورت وجود سازوکارهای پاسخگویی و جبران خسارت مورد تأکید قرار گرفته است. همچنین، 
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Zarsky (2020) ها در برابر کاربران و طراحی ساختارهای  سازی مسئولیت پلتفرم در پژوهشی دیگر به اهمیت شفاف

از منظر فنی نیز .های مبتنی بر الگوریتم، پرداخته است قانونی چندلایه برای مقابله با تهدیدات نوین، از جمله سوءاستفاده

د. ان های مالی پرداخته چین و هوش مصنوعی در حفاظت از داده های نوین مانند بلاک پژوهشگران به بررسی نقش فناوری

های مالی، بر  چین در تضمین امنیت داده ای پیرامون کاربرد بلاک در مطالعه Chen & Zhao (2021)عنوان نمونه،  به

در ایران، موضوع حفاظت از .اند های حساس تأکید کرده توانایی این فناوری در کاهش تقلب و بهبود قابلیت ردیابی داده

گذاری آنلاین، تا همین اواخر کمتر مورد توجه قرار گرفته بود.  حوزه سرمایه ویژه در های مالی در بستر دیجیتال به داده

، و قانون حمایت از حقوق 4۰65 قانون تجارت الکترونیکی 4۰66 ای بیشتر قوانین موجود مانند قانون جرایم رایانه

های  وجه خاص به دادهاند اما فاقد ت طور عمومی به موضوع جرایم سایبری و حریم خصوصی پرداخته کننده به مصرف

اند.  های اخیر در این حوزه صورت گرفته مطالعات محدودی در سال.گذاری هستند مالی حساس در حوزه سرمایه

های بانکی  ای به بررسی خلأهای قانونی در برخورد با جرایم سوءاستفاده از داده در مقاله4۰33 نژاد عنوان مثال، حسینی به

محمدی و  .های مالی را مطرح کرد جاد یک نهاد نظارتی مستقل برای حفاظت از دادهکاربران پرداخت و پیشنهاد ای

نیز در تحقیقی تطبیقی به مقایسه چارچوب قانونی ایران و اتحادیه اروپا در حوزه حریم خصوصی مالی  4444 رجبی

هاد ناظر یکپارچه برای های اجرایی مشخص و ن پرداختند و نشان دادند که قوانین ایران فاقد تعاریف جامع، ضمانت

ها مشهود است، نبود رویکردی  با این حال، آنچه در بیشتر این پژوهش.های مالی هستند گویی به نقض داده پاسخ

گذاری آنلاین است.  های سرمایه های مالی کاربران در پلتفرم ساختاریافته و یکپارچه برای مقابله با سوءاستفاده از داده

بتواند در سطح عملیاتی به این مسئله بپردازد و قابلیت اجرا در سیستم حقوقی ایران را داشته  تاکنون چارچوبی جامع که

بار در ایران، چارچوبی جامع و  پژوهش حاضر با هدف پر کردن این خلأ، برای نخستین.باشد، پیشنهاد نشده است

 این. است( فناورانه –ای )حقوقی  رشته ارائه کرده که برگرفته از رویکردی میان D.R.A.C.Oکاربردی با عنوان 

کند تا ابعاد  روزرسانی مستمر، تلاش می تعریف، رصد، ارزیابی، جبران و به شامل گانه پنج مراحل تبیین ضمن چارچوب،

در واقع، در حالی که بیشتر .ای ترکیبی بررسی و برای آن راهکارهای اجرایی ارائه دهد مختلف مسئله را از زاویه

های فنی مسئله را مورد بررسی قرار  اند و یا جنبه ن، یا تمرکز خود را بر تحلیل مقررات حقوقی قرار دادههای پیشی پژوهش

اند، این تحقیق تلاش کرده است تا بین این دو بعد پیوندی منسجم ایجاد کند. افزون بر آن، پیشنهاد تشکیل نهاد  داده

IFDPA المللی بوده که در ادبیات  های موفق بین الگوبرداری از تجربههای مالی،  عنوان مرجع مستقل نظارت بر داده به

هایی نظیر هوش مصنوعی برای کشف الگوهای  همچنین، ورود به مسئله کاربرد فناوری.ای نداشته است داخلی سابقه

ه ابعاد ها، و پیشنهاد سازوکارهایی نظیر صندوق بیمه سایبری برای جبران خسارات کاربران، از جمل مشکوک در تراکنش

تنها چارچوبی نظری،  نه D.R.A.C.O سازند. درواقع، مدل ای هستند که این پژوهش را از مطالعات پیشین متمایز می تازه

در مجموع، بررسی .کند های مالی در ایران ارائه می راه عملی برای مقابله با تهدیدات سوءاستفاده از داده بلکه یک نقشه

مند ساختن فضای دیجیتال و  هایی برای قانون دهد که گرچه در سطح جهانی تلاش ن میالمللی نشا پیشینه داخلی و بین

هایی بنیادین در این زمینه مواجه است.  های مالی صورت گرفته، اما نظام حقوقی ایران همچنان با چالش محافظت از داده

های نوین،  ل، و عدم تطبیق با فناورینبود تعریف روشن از داده مالی، ضعف ضمانت اجرا، عدم وجود نهاد نظارتی مستق

و تحلیل تطبیقی  D.R.A.C.O پژوهش حاضر، با ارائه چارچوب.آید شمار می ترین مشکلات موجود به از جمله مهم

های  تجارب جهانی، تلاشی نوین در جهت ارائه راهکاری عملی، بومی و مؤثر برای مقابله با جرایم سوءاستفاده از داده
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تواند مبنایی برای اصلاح  رود. این چارچوب می شمار می گذاری آنلاین در ایران به های سرمایه پلتفرممالی کاربران در 

 .روزرسانی نهادهای نظارتی و ارتقاء سطح امنیت سایبری کشور در حوزه مالی دیجیتال باشد قوانین، به

 قیروش تحق

بهره گرفته است تا تصویری چندلایه و جامع از مسئله های کیفی و کمّی  از روش این پژوهش با اتخاذ رویکردی ترکیبی

شناسی تحقیق در دو  گذاری آنلاین در ایران ارائه دهد. روش های سرمایه های مالی کاربران در پلتفرم سوءاستفاده از داده

یلی طراحی شده و مراحل آن بر اساس منطق تطبیقی و تحل« ارزیابی تجربی و آماری»و « حقوقی-تحلیل نظری»سطح 

در بخش کیفی، پژوهش ابتدا با تحلیل اسناد حقوقی آغاز شده و تمامی مقررات و قوانین مرتبط با .تنظیم گردیده است

نویس لایحه حریم خصوصی  (، قانون تجارت الکترونیکی، و پیش4۰66ای ) های مالی، از جمله قانون جرایم رایانه داده

چون تعریف داده مالی، ساختار نهادهای ناظر، ضمانت اجرا، و نقش اند. تمرکز این تحلیل بر مفاهیمی  بررسی شده

پرونده قضایی در حوزه  54ها بوده است. در ادامه، مطالعه موردی روی  مقامات قضایی و وکلا در رسیدگی به نقض داده

داری الگوریتمی ( انجام شده که مشتمل بر موارد نفوذ، فروش غیرقانونی داده و کلاهبر4445تا  4444جرایم سایبری )

 42متخصص شامل  ۰4ساختاریافته با  های نیمه های آنلاین و مصاحبه ها از طریق پرسشنامه در بخش کمّی، داده.بوده است

جهت سنجش  کای دو χ² ها از آزمون مدیر پلتفرم گردآوری شدند. برای تحلیل آماری داده 2وکیل، و  44قاضی، 

گذاری  ها بر میزان سرمایه بینی اثر نقض ربران، و رگرسیون لجستیک برای پیشرابطه بین نقض داده و کاهش اعتماد کا

المللی نظیر  گیری از تحلیل تطبیقی حقوقی، مقررات ایران را با اسناد بین همچنین، پژوهش با بهره.استفاده شده است

GDPR  اتحادیه اروپا وCCPA وقی شناسایی و در ایالات متحده مقایسه نموده است تا خلأهای ساختاری و حق

شناسی، امکان ارائه راهکارهایی مستند، کاربردی و مبتنی بر  رفع شود. این روش D.R.A.C.O چارچوب مدل پیشنهادی

 شواهد را فراهم کرده است

 یالملل نیب نیبا قوان رانیا نیقوان سهیمقا

متحده انجام شده  الاتیا CCPAاروپا و  هیاتحاد GDPRو  رانیموجود در ا نیقوان انیم یقیدق سهیبخش، مقا نیا در

متمرکز است تا  ینظارت یها، حقوق کاربران و نهادها مجازات ،یداده مال فیتعر یبر رو ژهیو به سهیمقا نیاست. ا

 یبا استانداردها رانیا نیراستا کردن قوان هم یبرا یعمل یاشده و راهکاره ییشناسا رانیا نیموجود در قوان یخلأها

 گردد. شنهادیپ یالملل نیب

 ها داده لیو تحل هیتجز

ها و  ها، پرسشنامه از مصاحبه شده یآور جمع یها استفاده شده است. داده SPSSافزار  ها از نرم داده لیو تحل هیتجز یبرا

 لیتحل رهایمتغ انیمختلف، روابط م یآمار یها افزار وارد شده و سپس با استفاده از آزمون نرم نیها در ا مطالعه پرونده

 نیها و همچن و کاهش اعتماد کاربران به پلتفرم یمال یها نقض داده انیم یهمبستگ یبررس ی: براχ² آزمون شده است.

 انیرابطه م لیتحل ی: براکیلجست ونیرگرس مورد استفاده قرار گرفته است. نیآنلا یها در پلتفرم یگذار هیکاهش سرما

 لیتحل نیاستفاده شده است. ا نیآنلا یگذار هیسرما یها ها در پلتفرم کاهش سوءاستفاده از داده زانیو م نیقوان راتییتغ

 ها تیمحدود یپژوهش با برخ نیاها مؤثر است. از نقض داده یریبر جلوگ یاصلاحات قانون ریتأث ییشناسا یبرا ژهیو به

بوده است. علاوه بر  یمحرمانه قضائ یها محدود به پرونده یدسترس ها، تیمحدود نیتر از مهم یکیمواجه بوده است. 

افراد  ینظرات شخص ریتحت تأث یها ممکن است تا حدود ها و مصاحبه پرسشنامه قیاز طر شده یآور جمع یها داده ن،یا
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از  یربیسا میمرتبط با جرا یقضائ یها باعث شده که تنها پرونده قیتحق یزمان تیمحدود ن،یچنقرار گرفته باشد. هم

 شوند. یبررس ریاخ یها سال

 D.R.A.C.Oیچارچوب نظر 

حفاظت از  یارتقا یو مؤثر در راستا میطور مستق شده است که به لیتشک یاز پنج مرحله اصل D.R.A.C.O چارچوب

 یبه بررس نجای. در اکند یعمل م نیآنلا یگذار هیسرما یها در پلتفرم یبریسا میکاربران و کاهش جرا یمال یها داده

 :میپرداز یهر مرحله م شتریب اتیو جزئ تر قیدق

4. D – Definition (یداده مال قیدق فیتعر 

است که در  یاز ارکان اصل یکی، D.R.A.C.O مرحله در چارچوب نیتر و مهم نیعنوان اول به «یداده مال» قیدق فیتعر

 نی. اشود یم فیمرتبط است، شفاف و جامع تعر کاربر یمال تیبا وضع میرمستقیغ ای میطور مستق که به یآن تمام اطلاعات

 .شود کیتفک یشخص یها طور کامل از داده به دیاست و با یضرور ها از سوءاستفاده از داده یریبه منظور جلوگ فیتعر

 :مرحله نیا اتیجزئ

 ها  داده نیکاربر وابسته است. ا یمال تیبه وضع میطور مستق است که به یاطلاعات یشامل تمام یمال یها داده

 :اند از عبارت

 حساب( ی)مانند شماره حساب، شماره شبا، موجود یاطلاعات حساب بانک 

 فرستنده(رندهیمبلغ، گ خ،یها )تار سوابق تراکنش/ 

 (شده رفتهیپذ سکیر زانیمعاملات، م یبند زمان شده، یداری)سهم خر یگذار هیسرما یالگوها 

 کیپرداخت الکترون یکارت و ابزارها به اطلاعات کارت 

کاربران وجود  تیهو ییداده شده باشند که امکان شناسا رییتغ یا گونه ها به که داده یدر صورت : شده ناشناس یها داده

و  یصورت کل ها به که داده یدر مواقع ژهیو امر به نی. ارندیگ یقرار م «یداده مال»ها خارج از شمول  داده نینداشته باشد، ا

 .دارد تیاهم شوند، یم یآور جمع یرشخصیغ

و  یریگیپ تیکه در صورت بروز هرگونه سوءاستفاده، قابل شود یباعث م یاز نظر قانون یمال یها داده قیدق فیتعر

حاصل شود  نانیشود تا اطم کیتفک یرمالیو غ یشخص یها داده یاز تمام دیبا فیتعر نی. اابدی شیها افزا نقض ییشناسا

 .رندیگ یها قرار نم از داده فظتمحا نیتحت قوان یبا امور مال رمرتبطیغ یها که داده

5. R – Real-time Monitoring (رصد و نظارت مستمر 

و  یهوش مصنوع یها ستمیها از س کاربران، لازم است که پلتفرم یمال یها از سوءاستفاده از داده یریجلوگ یبرا

 یا صورت لحظه مشکوک به تیو رصد هرگونه فعال ییه شناسااستفاده کنند که قادر ب نیماش یریادگی یها تمیالگور

 .باشند

 :مرحله نیا اتیجزئ

 یرفتارها ایمشکوک  یها تراکنش توانند یکه م ییها تمیها: استفاده از الگور بر تراکنش یا نظارت لحظه 

هرگونه  ییطور خودکار به محض شناسا به دیبا ها تمیالگور نیکنند. ا ییو شناسا یساز هیرا شب رمعمولیغ

 .ارسال کنند یفور یهشدارها ،یرعادیغ تیفعال
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 ها را  مشکوک در تراکنش ای یعیرطبیغ یالگوها توانند یم یهوش مصنوع یها ستمیمشکوک: س یالگوها

اگر  ایبزرگ با سرعت بالا کند،  یها کاربر شروع به انجام تراکنش کیعنوان مثال، اگر  کنند. به ییشناسا

 .رندیقرار گ یمورد بررس دیموارد با نیکند، ا رییتغ یطور ناگهان او به یمعاملات یالگو

 ژهیو راستا شوند. به هم دیجد داتیشوند تا با تهد تیطور مداوم آپد به دیرصد با یها ستمی: سها تمیبهبود الگور 

از نقض  یریشگیپ یابزارها برا نیاز ا دیبا ،یو هوش مصنوع نیچ مانند بلاک ینینو یها یبا گسترش فناور

 .استفاده کرد یمال یها داده

انجام  یمشکوک، اقدامات فور تیهرگونه فعال ییمحض شناسا که به دهد یامکان را م نیها ا به پلتفرم یا لحظه رصد

در کاهش زمان واکنش به  میطور مستق به توانند یم ها ستمیس نیکنند. ا یریدهند و از بروز هرگونه سوءاستفاده جلوگ

 .کمک کنند شتریب یها از خسارت یریو جلوگ یبریسا داتیتهد

۰. A – Assessment (یو فن یحقوق سکیر یابیارز 

و  یفن تیمنظم و مستمر از وضع یابیارز کی دیبا ،یمال یها و حفظ داده یتیامن یاستانداردها تیاز رعا نانیاطم یبرا

موجود در  یها سکیو ر ها یریپذ بیآس ییشناسا یبرا یا طور دوره به دیبا ها یابیارز نیها انجام شود. ا پلتفرم یحقوق

 .ردیمحور صورت گ داده یها ستمیس

 :مرحله نیا اتیجزئ

در  ژهیو ها، به بالقوه در پلتفرم یها یریپذ بیآس ییمنظور شناسا به یفن یها یزی: انجام ممیا دوره یتیامن یها یزیمم

بر اساس  دیبا ها یابیارز نی. ایتیامن یها تمیپردازش تراکنش و الگور یها ستمیها، س داده یساز رهیذخ یها ستمیس

 .ردیصورت گ ISO/IEC 27001 مانند یالملل نیب یاستانداردها

از  نانیاطم یبرا (یمل نیقوان ای GDPR مثل) ها ها با مقررات حفاظت از داده تطابق پلتفرم ی: بررسیحقوق یها یزیمم

پردازش، انتقال و  ره،ینحوه ذخ یابیشامل ارز تواند یم ها یبررس نیو حقوق کاربران. ا یالزامات قانون یتمام تیرعا

 .کاربران باشد یمال یها داده یگذار اشتراک

 ها سکیو ر ها یریپذ بیآس ،یتیاز بروز هرگونه نقض امن شیکه پ دهد یامکان را م نیها ا مستمر به پلتفرم یابیارز

 .کنند فایا ندهیآ داتیاز تهد یریدر جلوگ یدیکل ینقش توانند یم ها یابیارز نیو اصلاح شوند. ا ییشناسا

4. C – Compensation (یریپذ تیجبران خسارت و مسئول 

 نیشود. ا جادیطور مؤثر ا واردشده به یها جبران خسارت یبرا ستمیس کی دیکاربران، با یمال یها صورت نقض داده در

 یها نهیمنظور پوشش هز به گرید یها سمیمکان ای یبریسا مهیب یها صندوق جادیا قیاز طر تواند یجبران خسارت م

 .ردیصورت گ دهید بیکاربران آس

 :مرحله نیا اتیجزئ

 نی. اردیرا بر عهده گ دهید بیجبران خسارت کاربران آس تیکه مسئول یصندوق جادیمشترک: ا یبریسا مهیصندوق ب

 دیصندوق با نیفراهم آورد. ا یا داده یها کاربران از نقض یها پوشش خسارت یلازم برا یمنابع مال تواند یصندوق م

 .شود سیها و دولت تأس صورت مشترک توسط پلتفرم به

 یبرا یجمع یامکان اقامه دعوا دیبه عدالت، با یدسترس شیگسترده و افزا یها منظور جبران خسارت به :یجمع یدعوا

 .است یضرور ادیبزرگ و با تعداد کاربران ز یها پلتفرم یبرا ژهیو اقدام به نیکاربران فراهم شود. ا
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و مؤثر  عیجبران سر یبرا یعنوان ابزار به تواند یگسترده است، م یمال یها که نقض داده یدر مواقع ژهیو مرحله به نیا

 .ها کمک کند به پلتفرم یعموم به حفظ اعتماد قیطر نیکاربران عمل کند و از ا یها خسارت

2. O – Ongoing Update (و آموزش نیمستمر قوان یروزرسان به 

همگام شوند. علاوه  دیجد داتیو تهد یشوند تا با تحولات فناور یروزرسان به یا طور دوره و استانداردها به نیقوان دیبا

 داتیو نحوه برخورد با تهد دیجد نیقوان نهیها در زم پلتفرم رانیقضات، وکلا و مد یمداوم برا یها آموزش ن،یبر ا

 .است یضرور یبریسا

 :مرحله نیا اتیجزئ

 یهمخوان دیجد داتیو تهد یفناور راتییشوند تا با تغ یروزرسان به یا طور دوره به دیبا نی: قواننیمستمر قوان یبازنگر

 .انجام شود یو قانون ینظارت یتوسط نهادها دیبا ها یبازنگر نیداشته باشند. ا

و  یحقوق یآگاه شیافزا یبرا یآموزش یها دوره یها: برگزار پلتفرم رانیقضات، وکلا و مد یبرا یآموزش یها دوره

 .شوند یطراح نینو یها یو فناور نیقوان راتییتغ نیبر اساس آخر دیها با آموزش نی. ایمال یها افراد مرتبط با داده یفن

با  ژهیو شده است. به یطراح یو فن یقانون یها ستمیافراد در س یریپذ تیو مسئول یسطح آگاه یمنظور ارتقا مرحله به نیا

 یها طور مستمر آموزش ها به لازم است که افراد مرتبط با داده ،یمانند هوش مصنوع نینو یها یگسترش تکنولوژ

 یمال یها مقابله با سوءاستفاده از داده ینوآورانه برامدل جامع و  کی D.R.A.C.O چارچوب.کنند افتیدر یدیجد

پرداخته  داتیتهد نیا یو فن یابعاد حقوق یطور کامل به تمام است که به نیآنلا یگذار هیسرما یها کاربران در پلتفرم

 یمال یها را کاهش داده و از داده یبریسا داتیتهد زانیم یتوجه طور قابل به تواند یچارچوب م نیا یساز ادهیاست. پ

ها است و  و پلتفرم یدولت ینهادها نیو مشارکت ب یهمکار ازمندیچارچوب ن نیمحافظت کند. ا یطور مؤثر کاربران به

جبران خسارات  یبرا یبریسا مهیو صندوق ب IFDPA مستقل مانند ینظارت ینهادها جادیو ا نیاصلاح قوان ازمندین ژهیو به

 .باشد یم ربرانکا

 رانیا نیآنلا یگذار هیسرما یها در پلتفرم یداده مال میجرا قیمصاد

 یگذار هیسرما یها در پلتفرم یمال یها سوءاستفاده از داده میجرا لیو تحل ییپژوهش، شناسا نیا یاز اهداف اصل یکی

از  رانیا نیآنلا یها در پلتفرم یمال یها شده نشان داده است که سوءاستفاده از داده انجام یها یاست. بررس رانیا نیآنلا

 :دهد یرخ م یسه جنبه اصل

شرکت  کیآنان به  تیهزار کاربر بدون رضا 24از  شیب یمال یها ، داده«الف»پلتفرم  در: ها داده یرقانونیغ فروش

از  یتعدادها،  ها منجر شده است. در مصاحبه و حقوق داده یخصوص میحر نیعمل به نقض قوان نیفروخته شد. ا یغاتیتبل

مقابله  یو جامع برا قیدق ینیب شیفاقد پ نهیزم نیدر ا رانیا نیکردند که قوان انیب قیکننده در تحق شرکت یقضات و وکلا

 ها است. نوع سوءاستفاده نیبا ا

 سکیپرر یها در پروژه یگذار هیکاربران به سرما ها، تمیالگور ی، با دستکار«ب»پلتفرم  دری: تمیالگور یکلاهبردار

با استفاده  نیآنلا یها در پلتفرم ژهیو که به ینوع کلاهبردار نیها شد. ا به آن یباعث ضرر مال تیشدند که در نها قیتشو

نشده است.  یانگار طور خاص جرم به رانیا یا انهیرا میهنوز در قانون جرا رد،یگ یصورت م دهیچیپ یها تمیاز الگور

 یتمیالگور یتحت عنوان کلاهبردار ییها سوءاستفاده نیچن CCPAو  GDPRکه در  دهد ینشان م یقیتطب لیتحل

 .شوند یم ینیسنگ یها مشمول مجازات
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و  یرمزنگار یها ستمیضعف در س لیدل هزار کاربر به 444 یها ، نشت داده«ج»پلتفرم  در: کیستماتیس تیامن نقض

 یها نوع نقض نیباعث شد که اطلاعات حساس کاربران افشا شود. ا یبریسا تیها رخ داد. ضعف در امن حفاظت از داده

است. در  یجد دیتهد کیهمچنان  کنند، یاستفاده م فیضع یتیامن یها رساختیکه از ز ییها در پلتفرم ژهیو به یتیامن

 شرفتهیپ یتیامن یها پروتکل گریو د ISO/IEC 27001 یتیامن یاستانداردها تیفاقد الزام به رعا رانیا نیقوان نه،یزم نیا

 است.

 یالملل نیو ب رانیا نیقوان یقیتطب لیتحل ۲.۵

 جیمتحده پرداخته شده است. نتا الاتیا CCPAاروپا و  هیاتحاد GDPRبا  رانیا نیقوان قیدق سهیبخش، به مقا نیا در

است.  یاصلاحات جد ازمندیکاربران، همچنان ن یمال یها مقابله با سوءاستفاده از داده یبرا رانیا نیکه قوان دهد ینشان م

 عبارتند از: یاصل یها از تفاوت یبرخ

 قیطور دق را به یمال یها مرتبط، داده نیقوان گریو د یا انهیرا میقانون جرا ران،یا در: رانیدر ا «یداده مال»ناقص  فیتعر

ها  اند و حفاظت از آن شده فیتعر تیبا دقت و شفاف یمال یها ، دادهCCPAو  GDPRکه در  یاند، در حال نکرده فیتعر

ها  ها، پلتفرم در زمان وقوع نقض داده هباعث شده ک رانیدر ا یخلأ قانون نیهمراه است. ا یقو ییاجرا یها با ضمانت

 خود عمل کنند. یها تیطور مؤثر به مسئول نتوانند به

 اریبس یمال یها سوءاستفاده از داده نهیدر زم ژهیو به رانیا یاه و مجازات ینقد یها مهیجر: رانیدر ا یناکاف یها مهیجر

ها در نظر گرفته است،  سالانه شرکت یاز گردش مال ٪4تا  ییها مهیکه جر GDPRبا  سهیهستند. در مقا یو ناکاف زیناچ

 دارند. یکمتر یخشدارد که اثرب میجرا نگونهیا یبرا یثابت و اندک یها مهیتنها جر رانیا

ساعت  ۲5ها ظرف  که نقض داده کنند یالزام م CCPAو  GDPRکه  یحال در: رانیدر ا عیسر یده الزام به گزارش عدم

ها  در صورت نقض داده یفور یده گزارش یبرا یالزام گونه چیه رانیشود، در ا یرسان به مقامات و کاربران اطلاع

 ها شود. از آن شتریب یها ها و سوءاستفاده از نقض داده یناش یها بیآس شیمنجر به افزا تواند یمسئله م نیوجود ندارد. ا

 و کاهش اعتماد کاربران یمال یها نقض داده نیارتباط ب

 یها باعث کاهش اعتماد کاربران به پلتفرم میطور مستق به یمال یها که نقض داده دهند ینشان م یآمار لیتحل جینتا

آمده از  دست به یها ها شده است. طبق داده پلتفرم نیدر ا یگذار هیسرما زانیو کاهش م نیآنلا یگذار هیسرما

گذشته از  یها و سوءاستفاده یتیامن یها ینگران لیبه دل ها رماز کاربران پلتف 84۶از  شیها، ب ها و مصاحبه پرسشنامه

 راتیکاربران تأث نیدر ب یرفتار راتییتغ نی. ادهند ینشان م دیجد یها به استفاده از پلتفرم یکمتر لیتما ،یمال یها داده

 داشته است. زین یخارج یها یگذار هیبر سرما یمنف

 D.R.A.C.Oچارچوب  ریتأث یابیارز

موجود کمک  تیبه بهبود وضع یتوجه طور قابل به تواند یم D.R.A.C.Oچارچوب  یکه اجرا دهد ینشان م پژوهش

از  یکیها،  بر تراکنش یا و نظارت لحظه یداده مال قیدق فیگرفته، تعر صورت یها یبررس جیکند. بر اساس نتا

 یو دعوا یبریسا مهیصندوق ب جادیا شنهادیپ ن،یبر ا وهحوزه است. علا نیدر ا رانیا نیقوان تیتقو یبرا ازهاین نیتر یاصل

ها  نقض داده یبه کاهش تبعات منف یطور مؤثر به تواند یجبران خسارات کاربران، م ی( براClass Action) یجمع

 ییشناسا یبرا نیچ و بلاک یاز هوش مصنوع توانند یچارچوب م نیا یساز ادهیبا پ نیهمچن ها پلتفرمکمک کند.

را  یتیامن یها طور خودکار نقض به توانند یم ها یفناور نیها استفاده کنند. ا از نقض داده یریشگیو پ نینو داتیتهد
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 یها افتهیکنند.با توجه به  یریجلوگ هگسترد یها بیکرده و در صورت بروز هرگونه مشکل، از آس ییشناسا

کاربران در  یمال یها حفاظت از داده نهیهنوز در زم رانیا نیمشخص شده است که قوان ق،یتحق نیآمده از ا دست به

کمبود  ،یمال یها مبهم داده فیشامل تعر مشکلات نیمواجه است. ا یبا مشکلات جد نیآنلا یگذار هیسرما یها پلتفرم

 نیحل ا یراهکار جامع برا کیعنوان  به تواند یم D.R.A.C.Oهستند. چارچوب  یتو ضعف نظار ،ییاجرا یها ضمانت

 ازمندیچارچوب ن نیا یاجراعمل کند. رانیا نیآنلا یها در پلتفرم یمال یها داده تیامن تیمشکلات و بهبود وضع

 مهیصندوق ب یساز ادهیپ ژه،یو است. به ینظارت یها، دولت، و نهادها مختلف از جمله پلتفرم ینهادها انیم یهمکار

 یتوجه طور قابل ها را به پلتفرم نیبه ا یاعتماد عموم تواند یجبران خسارت کاربران م یبرا یجمع یو دعوا یبریسا

 دهد. شیافزا

 ها و مجازات ها مهیجر یقیتطب لیتحل

حفاظت از  نهیدر زم شرفتهیپ یکشورها ژهیو کشورها، به ریبا سا رانیا یفعل یها و مجازات ها مهیجر یقیتطب لیتحل یبرا

 GDPRمانند  یالملل نیب نیو قوان رانیا نیقوان انیم یا سهیو مقا تر قیدق اتییجز دیبا تال،یجیو حقوق د یمال یها داده

جامع از  یا سهیبخش، مقا نیسنگاپور انجام شود. در ا PDPAو  ن،یچ PIPLمتحده،  الاتیا CCPAاروپا،  هیاتحاد

ها در سطح  تفاوت نیکه چرا ا شود یم لیو تحل شود یارائه م رانیکشورها با ا نیمختلف در ا یها و مجازات ها مهیجر

 میجرا ونقانببرد. هخود بهر یداخل نیقوان تیتقو یبرا اتیتجرب نیاز ا تواند یم رانیدارند و چطور ا تیاهم یجهان

 یبرخ یحبس برا یها مجازات یو برخ ینقد یها بر اساس مجازات د،یرس بیبه تصو 4۰66که در سال  رانیا یا انهیرا

 میو حر یمال یها مربوط به داده میجرا یبرا ها مهیقانون از نظر شدت جر نیشده است. اما ا یگذار هیپا یبریسا میاز جرا

کاربران در  یمال یها از جمله سوءاستفاده از داده یا داده میضعف باعث شده که جرا نیمحدود است. ا اریبس ،یخصوص

 برخورد نشود. یبا شدت کاف نیآنلا یها پلتفرم

 :رانیدر ا ها مهیجر

 ونیلیم 444تومان تا  ونیلیم 24 نیمعمولاً ب رانیدر ا یخصوص میها و نقض حر سوءاستفاده از داده یبرا ینقد یها مهیجر

ها از سوءاستفاده از  کلان که پلتفرم یبا توجه به سودها ژهیو به ستند،یعنوان بازدارنده ن چیبه ه ها مهیجر نیتومان است. ا

 .آورند یدست م کاربران به یها داده

محدود است و معمولاً شامل  اریها بس کاربران در پلتفرم یمال یها سوءاستفاده از داده یحبس: حبس برا مجازات

 .شود یمدت م کوتاه یها حبس

و در عمل  رسند یبه نظر م یناکاف اریبس شرفته،یپ یکشورها ژهیو کشورها، به ریبا سا سهیبا توجه به مقا ها مهیجر نیا

 کاربران بازدارند. یها ها را از سوءاستفاده از داده پلتفرم توانند ینم

 (GDPRاروپا ) هیها در اتحاد و مجازات ها مهیجر

 نیتر رانهیگ از سخت یکی د،یرس بیبه تصو 5448اروپا که در سال  هی( اتحادGDPRها ) حفاظت از داده یعموم مقررات

 یبرا یا رانهیگ شامل مقررات سخت GDPRاست.  یو مال یشخص یها حفاظت از داده نهیدر زم نیقوان نیتر و جامع

 اند. شده یطراح یا داده داتیتهد یبرا ژهیطور و ها است که به و مجازات ها مهیجر

 :GDPRدر  ها مهیجر
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باشد.  تواند یباشد( م شتری)هرکدام که ب وروی ونیلیم 54 ایها  سالانه شرکت مالی گردش از ٪4تا  GDPRدر  ها مهیجر

 کنند، یرا نقض م نیقوان ای کنند یکاربران را سوءاستفاده م یمال یها که داده ییها شرکت یبرا ها مهیجر زانیم نیا

اند  موثر بوده اریاروپا بس هیدر اتحاد یشخص یها و داده یخصوص مینقض حر یبرا ها مهیجر نیاشدت بازدارنده است. به

 یها حبس و مجازات یها مجازات ،ینقد یها مهیکنار جر درها شده است. در رفتار پلتفرم یتوجه قابل راتییو موجب تغ

 یها که از داده ییها پلتفرم یبرا ژهیو ها به مجازات نی. اشود یها در نظر گرفته م و مسئولان پلتفرم رانیمد یبرا یحقوق

 بازدارنده است. اریبس ند،ینما یاطلاعات م رمجازیغ یو اقدام به افشا کنند یسوءاستفاده م یمال

 (CCPAمتحده ) الاتیها در ا و مجازات ها مهیجر

طور خاص  متحده است که به الاتیا نیقوان نیتر از مهم یکی( CCPA) ایفرنیکنندگان کال مصرف یخصوص میحر قانون

که  دهد یامکان را م نیبه کاربران ا ژهیطور و به CCPAکاربران پرداخته است.  یو مال یشخص یها به حفاظت از داده

 ها مطالبه کنند. حق غرامت را در صورت نقض داده

 :CCPAدر  ها مهیجر

شده است. اگر نقض  نییکاربران، تع یمال یها داده رمجازیفروش غ نهیدر زم ژهیو هر نقض داده، به یدلار به ازا ۲24

ها  که نقض داده یصورت در.ابندی شیهر نقض افزا یدلار به ازا 5،244به  توانند یم ها مهیجر نیباشد، ا یها عمد داده

کنند و  تیها شکا ( از پلتفرمClass Action) یجمع یصورت دعوا به توانند یباشد، کاربران م یصورت گروه به

ها در نظر  مسئولان پلتفرم یحبس برا یها مجازات میطور مستق به GDPR ،CCPA برخلافکنند. افتیدر یشتریغرامت ب

 باشد. رگذاریتأث نیسنگ یها مهیو جر یجمع یدعوا قیطور مؤثر از طر به تواند یقانون م نینگرفته است. اما ا

 (PIPL) نیها در چ و مجازات ها مهیجر

و  GDPRطور مشابه با  به د،یرس بیبه تصو نیدر چ 5454( که در سال PIPL) یشخص یها حفاظت از داده قانون

CCPAیها بر حفاظت از داده یادیز دیتأک نیقانون در چ نیپرداخته است. ا یو مال یشخص یها ، به حفاظت از داده 

 از ٪2تا  تواند یم نیدر چ ها مهیجرکرده است. نییتع ینیسنگ یها مهیجر ،یتیامن یها کاربران دارد و در برابر نقض یمال

 یاطلاعات مال یو افشا یمال یها سوءاستفاده از داده یطور خاص برا به ها مهیجر نیها باشد. ا سالانه شرکت مالی گردش

با  توانند یها م باشد، پلتفرم یعمد یا داده یها اگر نقض ،یمال یها مهیبر جر علاوهاند. کاربران در نظر گرفته شده

 و حبس مواجه شوند. یفریک یها مجازات

 (PDPAها در سنگاپور ) و مجازات ها مهیجر

طور  ها است که به حفاظت از داده نهیدر زم شرفتهیپ نیقوان گری( سنگاپور از دPDPA) یشخص یها حفاظت از داده قانون

 ونیلیم 4تا  تواند یدر سنگاپور م ها مهیجرکاربران پرداخته است. یمال یها و حفاظت از داده نیآنلا یها خاص به پلتفرم

 یمال یها است که از داده ییها شرکت یبرا ها مهیجر نیها باشد. ا سالانه شرکت مالی گردش از ٪5.2 ایدلار سنگاپور 

و مسئولان  رانیمد یحبس برا یها مجازاتاند. اطلاعات کاربران را افشا کرده ایاند  استفاده کرده رمجازیطور غ به

 وجود دارد. نیها در صورت نقض قوان پلتفرم

 یا سهیمقا لیتحل

 رانیموجود در ا یها مهیگرفت که جر جهینت توان یکشورها م ریو سا رانیها در ا و مجازات ها مهیجر یقیتطب لیتحل از

است که  یدر حال نیاست. ا یو ناکاف زیناچ اریبس نیآنلا یها در پلتفرم ژهیو به یمال یها سوءاستفاده از داده میجرا یبرا
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 یحبس برا یها و مجازات نیسنگ یها مهیجر نییو سنگاپور با تع نیمتحده، چ الاتیاروپا، ا هیمانند اتحاد ییکشورها

 نیبهتر قوان تیو رعا یبازدارندگ شیدارند که باعث افزا یتر رانهیگ سخت اریبس نیها، قوان و مسئولان پلتفرم رانیمد

 یحبس برا یها مجازاتمحدود و نه چندان بازدارنده هستند. اریبس رانیا یمال یها مهیجر.شود یها م توسط پلتفرم

 است. فیضع اریبزرگ بس یها پلتفرم یبرا ژهیو به زین یمال یها سوءاستفاده از داده

 یحبس برا یها مجازات جادیا ها. پلتفرم یسالانه برا مالی گردش از ٪2تا حداقل  ها مهیجر شیافزا به اصلاحات: ازین

سوءاستفاده از  یانگار جرم یو جامع برا قیدق نیقوان گنجاندن.کنند یسوءاستفاده م یمال یها ها که از داده مسئولان پلتفرم

 .نیآنلا یها در پلتفرم ژهیو به یمال یها داده

 کاربران یمال یها مقابله با سوءاستفاده از داده یبرا شنهاداتیپ

 و مقررات نیقوان یروزرسان اصلاح و به

سوابق  ،یمانند اطلاعات حساب بانک یمال یها داده دیاست. با یضرور رانیا نیدر قوان «یداده مال» قیدق فیتعر

شوند تا از  فیطور شفاف تعر کاربران، به یمال تیمرتبط با وضع یها داده ریو سا یگذار هیسرما یها، الگوها تراکنش

 گریو د یا انهیرا میدر قانون جرا دیبا یمال یها سوءاستفاده از داده یانگار جرمشود. یریجلوگ یاحتمال یها سوءاستفاده

در  «یداده مال میجرا»جداگانه تحت عنوان  یفصل دیمنظور، با نیا یشود. برا طور خاص گنجانده مقررات مرتبط، به

 میجرا یبرا رانیا نیموجود در قوان یها مهیجرپرداخته شود. مینوع جرا نیشود که با دقت به ا جادیکشور ا نیقوان

از گردش  یبه درصد ها مهیکه جر شود یم شنهادی. پابدی شیافزا یتوجه طور قابل به دیبا یمال یها سوءاستفاده از داده

 باتخلفات مرتبط  یها برا درصد از درآمد سالانه پلتفرم 44تا  2عنوان مثال،  . بهردیها تعلق گ سالانه پلتفرم یمال

ها  مسئولان پلتفرم یحبس برا یها مجازات ،یمال یها مهیبر جر علاوهدر نظر گرفته شود. یمال یها سوءاستفاده از داده

ها  نقض داده یفور یده به گزارش الزامدر نظر گرفته شود. دیباشند، با میسه یمال یها د سوءاستفاده از دادهکه در موار

 یده گزارش نیگنجانده شود. ا رانیا نیدر قوان دیبا یساعت پس از وقوع نقض به کاربران و مقامات نظارت ۲5ظرف 

 طور شفاف به عموم کاربران اطلاع داده شود. ها انجام شود و به طور خودکار توسط پلتفرم به دیبا

 کاربران یمال یها حفاظت از داده یمستقل برا ینهاد نظارت جادیا 

 IFDPA (Independent Financial Data Protection Authority) جادیا

مستقل  یکاربران، نهاد نظارت یمال یها و حفاظت از داده نیآنلا یگذار هیسرما یها نظارت مؤثر بر پلتفرم یبرا

(IFDPAبا )در  یتیامن یها نقض یها و بررس حفاظت از داده نیقوان تینهاد مسئول نظارت بر رعا نیشود. ا سیتأس دی

ها را  کردن پلتفرم مهیو جر یبازرس یلازم برا یمجوزها دیبا IFDPA خواهد بود. نیآنلا یگذار هیسرما یها پلتفرم

فتا، سازمان بورس،  سیپلانجام دهد. یتیامن یها مقابله با نقض یبرا یاقدامات یطور فور بتواند به نیداشته باشد و همچن

 دیها، با در مواقع وقوع نقض داده ژه،یو تر عمل کنند. به هماهنگ دیبا ینظارت ینهادها گریو د یمجاز یفضا یمرکز مل

 نیآنلا یگذار هیسرما یها پلتفرمشود. جادیها ا نقض نیو مؤثر به ا عیسر یدگیرس یبرا کپارچهیهماهنگ و  ستمیس کی

باشد که  یا گونه به دینظارت با نی. ارندیخود قرار گ یتجار یها و مدل ها تمیاز نظر الگور قیتحت نظارت دق دیبا

نامطمئن  ای سکیپرر یها یگذار هیکاربران سوءاستفاده کرده و کاربران را به سرما یمال یها ها نتوانند از داده پلتفرم

 کنند. بیترغ
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 ها داده تیامن تیتقو یبرا نینو یها یاستفاده از فناور

استفاده  یبریسا داتیتهد ینیب شیو پ یمال یها مشکوک در تراکنش یالگوها ییشناسا یبرا تواند یم یمصنوع هوش

 تیها استفاده کنند تا هرگونه فعال تراکنش یا رصد لحظه یبرا یهوش مصنوع یها ستمیاز س دیبا نیآنلا یها شود. پلتفرم

 یفناور کیعنوان  به تواند یم نیچ بلاکاطلاع دهند. صلاح یکرده و به مقامات ذ ییشناسا یطور فور مشکوک را به

 یریرناپذییو تغ تی. با توجه به شفافردیاستفاده قرار گ کاربران مورد یمال یها ها و حفاظت از داده ثبت تراکنش یامن برا

سوءاستفاده استفاده  ایاز هرگونه تقلب  یریها و جلوگ ثبت تراکنش یاز آن برا توان یم کند، یفراهم م نیچ که بلاک

 یمال یها حفاظت از داده ی( براAESو  ISO/IEC 27001)مثل  شرفتهیپ یرمزنگار یاز استانداردها دیبا ها پلتفرم.کرد

 است. یها ضرور و انتقال داده یساز رهیذخ یندهایدر فرآ ژهیو اطلاعات به یکاربران استفاده کنند. رمزنگار

 ها و آموزش کاربران و پلتفرم یریشگیپ

حفاظت  نهیها از حقوق خود در زم کاربران خود ارائه دهند تا آن یبرا یبخش یو آگاه یآموزش یها دوره دیبا ها پلتفرم

 صیخود حفاظت کنند، تشخ یمال یها مانند چگونه از داده یشامل نکات دیها با آموزش نیآگاه شوند. ا یمال یها از داده

 یو فن یحقوق یآموزش یها دوره دیها و قضات با پلتفرم رانیمدباشد. ها و اقدام در صورت نقض داده یبریسا داتیتهد

 نیحوزه آشنا شوند. ا نیدر ا ها یو فناور نیقوان نیدتریرا گذرانده و با جد یبریسا تیها و امن حفاظت از داده نهیدر زم

 یها و از وقوع نقض دکاربران محافظت کنن یها از داده یطور مؤثرتر ها کمک کند تا به به پلتفرم تواند یها م آموزش

 .ندیانم یریجلوگ یتیامن

 یتیحما یها ستمیس تیکاربران و تقو یها جبران خسارت 

طور  به دیصندوق با نیشود. ا جادیها ا از نقض داده یناش یمال یها جبران خسارت یبرا دیبا یبریسا مهیصندوق ب کی

کاربران را پرداخت کند.  یها ها، خسارت شود و در صورت بروز نقض داده سیها و دولت تأس مشترک توسط پلتفرم

ها کمک  پلتفرم یبه کاهش خطرات مال گرید یبه حفاظت از حقوق کاربران و از سو سو کیاز  تواند یصندوق م نیا

 24حداقل  یبرا یجمع یکاربران کنند، امکان دعوا یمال یها ها اقدام به سوءاستفاده از داده که پلتفرم یصورت درکند.

 یریگیکمک کند تا حقوق خود را پ دهید بیبه کاربران آس یطور مؤثر به تواند یم یاقدام قانون نیکاربر فراهم گردد. ا

 کنند.

 یریگ جهینت

 نهیدر زم یجد یها رشد با چالش نیبه سرعت در حال رشد هستند، اما ا رانیدر ا نیآنلا یگذار هیسرما یها پلتفرم

 بیکاربران آس یخصوص میتنها به حر ها نه داده نیکاربران همراه است. سوءاستفاده از ا یمال یها حفاظت از داده

 ن،یلطمه وارد کند. بنابرا تک نیها و کل صنعت ف پلتفرم هرا کاهش دهد و ب یاعتماد عموم تواند یبلکه م زند، یم

 یها از سوءاستفاده یریربران و جلوگکا یمال یها حفاظت از داده تیتقو یو مؤثر برا یفور یضرورت دارد که اقدامات

کاربران هنوز  یمال یها حفاظت از داده نهیدر زم ژهیو به رانیا نیپژوهش مشخص شد که قوان نیا در.ردیانجام گ یبریسا

ها، و عدم  نقض داده یبرا یناکاف یها مجازات ،«یداده مال»مبهم  فیمواجه است. تعر یجد یبا مشکلات و خلأها

ها  مقابله با سوءاستفاده از داده درهستند که موجب ضعف  یمشکلات نیتر مستقل از جمله مهم یوجود نهاد نظارت

متحده نشان  الاتیا CCPAاروپا و  هیاتحاد GDPRمانند  یالملل نیو مقررات ب رانیا نیقوان انیم یقیتطب سهی. مقاشوند یم

شود و از حقوق کاربران  یجهان یراستا با استانداردها است تا هم نهیزم نیدر ا یاصلاحات جد ازمندین رانیکه ا دهد یم
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مستقل  یو اضافه کردن فصل رانیا یا انهیرا میاصلاح قانون جرا ق،یتحق نیا شنهاداتیپ نیتر از مهم یکیکند. حافظتم

 یها برا مجازات شیو افزا یداده مال قیدق فیشامل تعر دیاصلاحات با نیاست. ا «یداده مال میجرا»تحت عنوان 

بر  ها مهیثابت، جر یها مهیجر یجا و به ابندی شیافزا یتوجه لطور قاب به ها مهیجر دیبا ژه،یو ها باشد. به سوءاستفاده از داده

 ن،یعامل بازدارنده مؤثر عمل کنند. همچن کیعنوان  شوند تا به نییها تع سالانه پلتفرم یاز گردش مال یاساس درصد

ساعت( به  ۲5)در مدت زمان حداکثر  یطور فور ها به ها، پلتفرم الزام کنند که در صورت وقوع نقض داده دیبا نیقوان

 نیپرداخته است. ا D.R.A.C.Oبه ارائه چارچوب  ژهیطور و حاضر به پژوهشمقامات و کاربران گزارش دهند.

 ،یو فن یحقوق یها سکیر یابیصد و نظارت مستمر، ارزر ،یمال یها داده قیدق فیشامل تعر یا چارچوب پنج مرحله

موجود کمک  تیضعبه بهبود و یطور مؤثر به تواند یاست که م نیمستمر قوان یروزرسان جبران خسارت به کاربران، و به

جبران خسارات  یمشترک برا یبریسا مهی( و صندوق بIFDPAمستقل ) ینهاد نظارت جادیدر ا ژهیو چارچوب به نیکند. ا

در رصد  توانند یهستند که م نینو یدو فناور نیچ و بلاک یمصنوع هوشدارد. یادیز تیها اهم از نقض داده یناش

عنوان  به تواند یم نیچ مؤثر باشند. بلاک یبریسا داتیتهد ینیب شیمشکوک و پ یالگوها ییها، شناسا تراکنش یا لحظه

کند.  یریجلوگ ها هداد یدستکار ای رییکاربران استفاده شود و از تغ یمال یها ثبت و محافظت از داده یبرا یابزار

 یبریو حملات سا یتمیالگور یمانند کلاهبردار نینو داتیتهد ییشناسا یبرا یاستفاده از هوش مصنوع ن،یهمچن

 رانیکاربران و مد یبرا یو فن یحقوق یها آموزشدهد. شیافزا یریطور چشمگ ها را به پلتفرم تیسطح امن تواند یم

آگاه شوند و بتوانند  یمال یها حفاظت از داده نهیاز حقوق خود در زم دیاست. کاربران با یضرور ژهیطور و ها به پلتفرم

و  دیبا مقررات جد دیها با پلتفرم رانیمد ن،یرا انجام دهند. علاوه بر ا شانیها حفاظت از داده یاقدامات لازم برا

 یها و مؤثر را در جهت حفظ داده رانهیشگیپ یها آشنا شوند تا بتوانند اقدامات حفاظت از داده نهیدر زم نینو یها یفناور

رشد صنعت  یبرا یاز ارکان اصل یکی یکه اعتماد عموم دهد ینشان م قیتحق نیا ت،ینها در.کاربران اتخاذ کنند یمال

 یها یگذار هیها و کاهش سرما به کاهش اعتماد به پلتفرم تواند یکاربران م یمال یها است. سوءاستفاده از داده تک نیف

و امن  داریتا بتوان به توسعه پا ردیقرار گ تیدر اولو دیها با حفاظت از داده ل،یدل نیمنجر شود. به هم یو خارج یداخل

بتوان از  دارد تا دیتأک رانیدر ا یپژوهش بر ضرورت اصلاحات قانون نیمجموع، ا در.کمک کرد رانیصنعت در ا نیا

عنوان  به تواند یم D.R.A.C.Oمحافظت کرد. چارچوب  نیآنلا یگذار هیسرما یها کاربران در پلتفرم یمال یها داده

چارچوب، با  نیعمل کند. ا رانیاها در  داده تیامن یموجود و ارتقا نیدر جهت بهبود قوان یاتیراهکار جامع و عمل کی

 یاز ابزارها یکیبه  تواند یمستقل، م ینظارت ینهادها جادیو ا ن،ینو یها یفناور ،یاصلاحات قانون بیاستفاده از ترک

 شود. لیتبد نیآنلا یها کاربران در پلتفرم یمال یها حفاظت از داده یبرا یاصل
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Abstract  
In recent years, online investment platforms in Iran have experienced significant growth. However, this 

expansion has been accompanied by serious challenges regarding the protection of users’ financial data. 

This study aims to conduct a legal analysis of the misuse of users’ financial data and to examine 

existing legal gaps in this area. The research methodology includes a combination of comparative 

analysis of international regulations—such as the European Union’s GDPR and the U.S. CCPA—case 

studies, and interviews with 30 legal and technical experts.Findings reveal that Iran’s current legal 

framework for protecting users' financial data is inadequate in terms of conceptual definitions, 

enforcement mechanisms, and coverage of emerging technologies such as artificial intelligence and 

blockchain. The weakness of regulatory institutions has further exacerbated the issue. In response to 

these challenges, an innovative framework named D.R.A.C.O (Definition–Monitoring–Assessment–

Compensation–Optimization) is proposed, comprising five key pillars: precise definition of financial 

data, continuous monitoring of transactions, assessment of legal and technical risks, compensation 

through a cyber insurance fund, and regular updates to relevant laws and training 

programs.Furthermore, the study recommends the establishment of an independent authority for 

financial data protection (IFDPA), reform of cybercrime laws, and the launch of a cyber insurance fund 

as complementary measures. These initiatives are designed to enhance financial data security, 

strengthen public trust, and provide the legal and institutional infrastructure necessary for the 

sustainable development of Iran’s fintech industry. By introducing the D.R.A.C.O framework and 

practical strategies, this research represents a significant step toward improved policymaking and 

regulation in Iran’s digital financial space. 
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