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 چکیده

از  یریشگیمهم در حوزه پ یها یاز نگران یکینوجوانان به  انیدر م ژهیو به یبریسا یبزهکار ،یمجاز یبا گسترش فضا 

 زیو ن یا انهیرا میمرتبط با جرا نیدانش نوجوانان نسبت به قوان زانینقش م یشده است. پژوهش حاضر به بررس لیجرم تبد

از آن است که  یحاک ها افتهی. پردازد یم رمجازیغ یها یبه انجام دسترس ها آن لیبر تما نیآنلا یآنان در فضا یها تجربه

متقابل  یبروز رفتارها ساز نهیزم تواند یم ،یبریشدن در حملات سا یقربان رینظ ،یمجاز یدر فضا یمنف یها تجربه

برابر ارتکاب جرم باشد،  در یمانع تواند یم نیاز قوان یآگاه شود یکه تصور م ینوجوانان باشد. در حال یمجرمانه از سو

 یو در برخ شود یمنجر نم یرقانونیغ یلزوماً به کاهش رفتارها نیبا قوان ییف آشناصرحاکی از آن است که  ها افتهی

آن است که درک  انگریامر ب نیهمراه باشد. ا رمجازیغ یبه ارتکاب دسترس شیگرا شیبا افزا یموارد ممکن است حت

 یاز بزهکار یریشگیدر پ یدیکل ینقش ،یبریسا یدر فضا یریپذ تیحس مسئول تیو تقو مانهمجر یامدهایاز پ یعمل

و گردآوری مطالب با استفاده از  باشد یمتحلیلی -رویکرد این پژوهش توصیفی .کند یم فاینوجوانان ا انیدر م یبریسا

 صورت گرفته است.معتبر کتب و منابع الکترونیکی 

 یدیکل واژگان

 .از جرم یریشگیپ ؛یا انهیرا میقانون جرا رمجاز؛یغ ینوجوانان؛ دسترس ؛یبریسا یبزهکار
 (marjan.bastan.1401@gmail.com) ، شهرکرد، ایران. دانشگاه آزاد شهرکرد ،کارشناسی ارشد حقوق جزا و جرم شناسی 4
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 مقدمه: -1

 یدهایها و تهد فرصت ،یاجتماع یها و شبکه نترنتیا ژهیو به ،یارتباط نینو یها یدر عصر حاضر، گسترش فناور

 یروزافزون بزهکار شیافزا نه،یزم نیمهم در ا یها از چالش یکینوجوانان به همراه داشته است.  یرا برا یا سابقه یب

 کند، یم دیرا تهد یمجاز یکاربران فضا یروان تیو امن یحقوق ظمتنها ن که نه یا دهینوجوانان است؛ پد انیدر م یبریسا

در نوجوانان  یبریسا ی. بزهکاررود یبه شمار م دیدر نسل جد یشناخت و روان یاجتماع ،یاز تحولات فرهنگ یبلکه بازتاب

و  ینترنتیا آزار د،یانتشار اطلاعات محرمانه، تهد گران،ید یها چون هک، نفوذ به حساب ییها تیصورت فعال اغلب به

نوجوانان، برخورد صرف  یتیو رشد شخص یسن ی ژهیو تیو با توجه به وضع ابدی یبروز م نیآنلا یها یکلاهبردار

 یها یفناور عیبا گسترش سر در این راستا، .شود یم یتلق زا بیآس یناکارآمد و حت یراهکار ده،یپد نیبا ا یفریک

و  یتیامن یها چالش نیتر از مهم یکیبه  یبریسا یبزهکار ن،یآنلا یجوامع به بسترها یوابستگ شیو افزا تالیجید

به  رمجازیغ یصورت خاص شامل دسترس که به ینوع از بزهکار نیشده است. ا لیدر عصر حاضر تبد یاجتماع

 4« یا انهیقانون سوءاستفاده را»تحت  ایتانیبر یدر نظام حقوق شود، یها م به آن یرسان بیآس ایها،  ها و داده شبکه ها، ستمیس

رفتارها شامل نفوذ به  نیاز ا ییها نمونه .(Office for National Statistics, 2023) تشده اس فیتعر

 Caneppele باشد یبدافزارها م ای ها روسیو انتشار و  0سیحملات انکار سرو ،یاجتماع یها شبکه ای یبانک یها حساب

& Aebi, 2019).) یبریسا میجرا یشیدر حال کاهش است، آمارها از روند افزا یسنت میکه نرخ وقوع جرا یحال در، 

از نوجوانان، آگاهانه  یعمده آن است که برخ ینگران (.(Maras et al, 2024دارند تینوجوانان، حکا انیدر م ژهیو به

قرار دارند و در صورت عدم مداخله، ممکن است به  یبریسا یبزهکار ریورود به مس ییناآگاهانه، در مراحل ابتدا ای

  .(National Crime Agency, 2017) شوند لیحوزه تبد نیدر ا یا مجرمان حرفه

 ای رمجازیغ یاز نوجوانان سابقه دسترس یکه درصد قابل توجه دهد یدر انگلستان و هلند نشان م ریاخ یها یررسب    

ارتکاب  یبرا یگوناگون یها زهیانگ (.(Weulen Kranenbarg et al, 2022اند  را داشته افزاراستفاده از بد

 شینما ،یریادگیبه  لیاحساس چالش، تما جان،یه ،یدر نوجوانان مطرح شده است، از جمله کنجکاو یبریسا یبزهکار

 ن،یهمچن  .(Steinmetz, 2015; Chng et al, 2022) یمنافع مال ،یو در موارد ،ییجو انتقام ،یفن یتوانمند

 .متقابل مجرمانه عمل کند یدر بروز رفتارها یعنوان عامل خود به تواند یم یبریاس یشدن در فضا یتجربه قربان

(Kerstens & Jansen, 2016; Parti et al. 2022)  تیحما« بزهکار-یقربان یهمپوشان» هیموضوع از نظر نیا 

 شیرا افزا تیقعدر هر دو مو همزمان ینیآفر احتمال نقش ن،یمشترک آنلا یکه معتقد است حضور در فضاها کند یم

مورد توجه پژوهشگران و  ریاخ یها که در سال یگریمهم د عامل (.(Weulen Kranenbarg et al. 2019 دهد یم

خود  یرفتارها یو ادراک آنان از خطرات قانون یبریسا نینوجوانان از قوان یآگاه زانیقرار گرفته، م گذاران استیس

خود  اعمالبودن  یرقانونیموارد از غ یاریبزرگسالان در بس یاند که نوجوانان و حت ها نشان داده پژوهش یاست. برخ

مطالعات  یدر مقابل، برخ . (Holt et al, 2017) دانند یاندک م اریو مجازات را بس یریخطر دستگ ایاطلاع ندارند 

اساس، برنامه  نیهم بر (. (Berenblum et al, 2019اند افتهیفتار مجرمانه نو کاهش ر یحقوق یآگاه انیم یارتباط

                                                 
1
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از  یریشگیشده است، با هدف پ یانداز راه 0448از سال  ایتانیبر یمل میآژانس جرا یکه از سو 8« یبریسا یها انتخاب»

تمرکز  یو مداخلات فرد یرسان یشده و بر آموزش، آگاه یطراح یبریسا یبزهکار ریورود نوجوانان به مس

که برخلاف  پژوهش از چند بُعد قابل تأمل است: نخست آن نیا تیاهم (.(National Crime Agency, 2017دارد

 یبزهکار یا رشته انیم لیبر تحل قیتحق نیا دهند، یقرار م یکیزیف میکه تمرکز خود را بر جرا یشناس جرم یمطالعات سنت

با تمرکز بر  ژوهشپ نیکه ا دارد. دوم آن یمتفاوت یامدهایو پ ها زهیانگ ت،یماهتمرکز دارد که  یبریسا طیدر مح

رفتار مجرمانه نوجوانان  یو اجتماع یشناخت روان یها شهیتا ر کند یتلاش م ،یمجاز یدر فضا بزهکارـدهید بزه ی چرخه

 یها که، با استفاده از داده آن. سوم دینما دیتأک یدر بروز بزهکار شدن یقربان یها را کشف کرده و بر نقش تجربه

و  یتیهوشمند، مداخلات حما یریشگیپ یبرا یین پژوهش به دنبال ارائه راهکارهایا ،یقیتطب لیروزآمد و تحل

پژوهش  یدارد. نوآور یصرف تفاوت ماهو یهیتنب دگاهیدر حوزه عدالت نوجوانان است که با د یتیترب یگذار استیس

 تالیجیرفتار د لیو تحل درش یشناس روان ،یشناس جرم بریسا نینو یکردهایبا رو یسنت یشناس جرم یمبان بیدر ترک زین

 دهیپد نیدر مواجهه با ا یو فرهنگ یآموزش ،یفریک یها استیاصلاح س یبرا ینوجوانان نهفته است که بستر مناسب

 .سازد ینوظهور فراهم م

 مبانی نظری-2

 مبانی نظری شامل تعریف، انواع و اهمیت جرایم سایبری بررسی گردد.پیش از بررسی موضوع اصلی پژوهش، بایستی 

 یبریسا میجرا فیتعر-2-1

 یمجاز یو فضا یوتریکامپ یها شبکه قیکه از طر شود یگفته م یا به اعمال مجرمانه ،ینترنتیا میجرا ای 4یبریسا میجرا

 نیتر از بزرگ یکیبه  یبریسا میجرا نترنت،یبه ا یاطلاعات و گسترش دسترس یفناور شرفتی. با پرندیگ یانجام م

و  یماد یها ییبه دارا مینه تنها به صورت مستق میجرا نوع نیشده است. ا لیتبد یدر سطح جهان یتیامن یها چالش

و سلامت  یخصوص میحر ،یمل تیامن یبرا یجد یدیتهد تواند یبلکه م رساند، یم بیها آس افراد و سازمان یمعنو

 وتر،یکامپ لهیکه به وس یرقانونیغ تیاند از هرگونه فعال عبارت یبریسا میجرا (.(Wall, 2007شد جامعه با یروان

 نیها گردد. ا دولت ایها  نقض حقوق افراد، سازمان ایانجام شود و موجب خسارت  تالیجید یها یفناور ریسا ای نترنتیا

حملات  ،یتیامن یها ستمیس بهاطلاعات نادرست، نفوذ نشر  ،یها، هک، کلاهبردار شامل سرقت داده توانند یم میجرا

ارتکاب جرم فراهم  یبرا یا تازه یها فرصت نینو یها یفنّاور (.(Brenner, 2010و موارد مشابه باشند یبریسا

چه  که شود یمدر این راستا، این پرسش مطرح  .شوند یاز جرم م یدیاما به ندرت باعث ظهور انواع کاملاً جد کنند، یم

 نیاست، اما ا تالیجید یها انهیتفاوت، استفاده از را نیتر واضح کند؟ یم زیمتما یسنت میرا از جرا «یبریجرم سا» یزیچ

 ریقاچاق تصاو ،یمانند کلاهبردار ییها ارتکاب جرم یچرا که مجرمان برا ،ستین یکاف زیتما جادیا یبرا ییتنها نکته به

 نیندارند؛ تمام ا انهیبه را یازین ،یخصوص میتجاوز به حر ای تیسرقت هو ،یفکر تیمستهجن کودکان، نقض مالک

 نترنتیا قیکه از طر ییها آن ژهیو به ،یبریسا جرم وجود داشتند. زین «بریسا» شوندیاز ظهور پ شیمجرمانه پ یرفتارها

 یو با ابزارها دیجد یطیاست که حالا در مح نیشپیمجرمانه  یاز همان رفتارها یا توسعه قتیدر حق شوند، یانجام م

 شتریب اند. آمده دیپد یمجاز یدر بستر فضا زین دیکاملاً جد یرقانونیغ یها تیفعال ی. البته برخدهند یرخ م تالیجید

                                                 
3
 Cyber Choices 

4
 Cybercrime 
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 یکیزیحملات ممکن است به بدن ف نیها هستند. ا دولت ایها  اطلاعات افراد، شرکت هیعل یحملات ،یبریسا میجرا

 تالیجید تیکه هو یاز اطلاعات یا به مجموعه یعنی زنند؛ یها ضربه م سازمان ایافراد  «یبدن مجاز»نرسانند، اما به  یبیآس

ها و  از شماره ای مجموعه شامل ،ما یمجاز تیهو تال،یجیدر عصر د ،یعبارت . بهدهد یشکل م ینترنتیا یما را در فضا

شدت بر  به ،یبریشده است. جرم سا لیدمان تب روزمره یزندگ یاتحی بخش به ،مختلف ی داده یها گاهیها در پا شناسه

 یفرامکان تیماه ،یبریسا میمهم جرا یها یژگیاز و یکی دارد. دیتأک یمجاز تیهو نیا یریپذ بیو آس تیاهم

 یژگیو نیرخ دهند. ا گریکدیدور از  اریبس ییقضا یها در حوزه توانند یاقدامات مجرمانه م یعنیهاست.  ( آنیربومی)غ

 یحت ای یکه در گذشته محل یمیوجود آورده است، چرا که جرا به یو انتظام ییقضا ینهادها یبرا یبزرگ یها چالش

کند  دایپ یمستهجن کودکان دسترس یبه محتوا یهستند. مثلاً اگر فرد یالملل نیب یها یهمکار ازمندیبودند، اکنون ن یمل

 یآن فرد مرتکب جرم در کشور ایآ داند، یرا ممنوع نم ییمحتوا نیشده که چن رهیذخ یدر کشور یا انهیرا یکه رو

را  0یبریسا یفضا افتد؟ یدر کجا اتفاق م یبریاساساً جرم سا شود؟ یم بمحسو داند، یم یرقانونیمحتوا را غ نیکه ا گرید

شبکه  کیعنوان  به نترنتیا .افتد یاتفاق م یتلفن یوگو گفت کیدانست که در آن  ییفضا تر شرفتهیپ ی نسخه توان یم

طور که  اما درست همان ،کند یمجرمان فراهم م یدر خود شبکه برا زیو ن یواقع یایدر دن یمتعدد یها پناهگاه ،یجهان

 هایی سرنخ، یکار پنهان یتلاش برا رغم علی هم یبریمجرمان سا گذارد، یجا م ردپا به زند، یقدم م نیزم یکه رو یکس

 یبه معاهدات حقوق ازین ،یالملل نیردپاها در سطح ب نیا یریگیپ یالبته برا. گذارند یم یو مکان خود برجا تیاز هو

 کی سینو شیمتحده، کانادا و ژاپن، پ الاتیاز ا یندگانینما یاروپا با همکار ی، شورا4۹۹8سال  در است. یجهان

 ژهیو مفاد آن، به یبه برخ یمدن یها یمدافع آزاد یها اما گروه ،کرد هیرا ته یا انهیرا میجرا نهیدر زم یالملل نیب ی معاهده

آن به مقامات در صورت  لیاطلاعات کاربران و تحو یساز رهیبه ذخ ینترنتیدهنده ا خدمات یها الزام شرکت

 یشورا ونیکنوانس»، 0444نوامبر  08و در  افتیمعاهده ادامه  نیتدو ندیحال، فرا نیدرخواست، اعتراض کردند. با ا

 یاه به اجرا درآمد. پروتکل 0444در سال  ونیکنوانس نیکشور امضا شد. ا 84توسط  «یبریسا میاروپا درباره جرا

شد و در  شنهادیپ 0440در سال  زین زیست گانهینژادپرستانه و ب یبریسا میو جرا یستیترور یها تیپوشش فعال یبرا یلیتکم

 الاتیا"USA PATRIOT Act" قانون مانندکشورها   یمل نیقوان ن،یبر ا علاوه .دیالاجرا گرد لازم 0448سال 

در . اند داده یا انهیرا یها نظارت و حفاظت از شبکه یبرا یتر گسترده اراتیاخت انتظامی مأموران به ،0444متحده در سال 

 فایا ینقش اساس یا انهیشبکه را ای انهیکه در آن را شود یاطلاق م یا مجرمانه تیبه هر گونه فعال یبریسا میجرااین راستا، 

 هیافراد و هم عل هیهم عل توانند یم مینوع از جرا نیعنوان هدف آن. ا عنوان ابزار ارتکاب جرم، چه به چه به کند؛ یم

گرفته تا  یاز سرقت اطلاعات شخص شوند، یرا شامل م داماتاز اق یعیوس فیها رخ دهند و ط ها و شرکت دولت

 شوند: یم میبه سه دسته تقس یرا به صورت کل یبریاس میجرا .یاتیح یها رساختیز هیعل افتهی حملات سازمان

هاست،  و شبکه یاطلاعات یها ستمیس هیدسته شامل حملات عل نیهاست: ا آن میهدف مستق انهیکه را یمیجرا (4

 .سیو حملات انکار سرو ها روسی)هک(، انتشار و رمجازیمانند نفوذ غ

 ی، پورنوگراف8ها هرزنامه نگ،یشیف ،ینترنتیا یها یابزار ارتکاب جرم است: مانند کلاهبردار انهیکه را یمیجرا (0

 .نیآنلا تیجعل هو ایکودکان، 
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 .یمجاز یدر فضا یستیترور غاتیتبل ای یپراکن مجرمانه، نفرت یمرتبط با محتوا: مانند انتشار محتوا میجرا (8

حوزه  کیکه در  یسنت میها است. برخلاف جرا آن شکن یمرز تیماه ،یبریسا میجرا فیاز نکات مهم در تعر یکی

 هیکشور عل کیدر  یتوسط فرد نترنتیا قیاز راه دور و از طر توانند یم یبریسا میجرا دهند، یخاص رخ م ییایجغراف

؛ گردد یو محاکمه مرتکبان م ییشناسا ب،یدر تعق یموجب دشوار یژگیو نیانجام شوند. ا گرید یدر کشور یهدف

. دیآ یم دیها پد از آن یدیاشکال جد ،یفناور شرفتیاند و به موازات پ سرعت در حال تحول به میجرا نیا ن،یهمچن

و  ابندیاند که به صورت خودکار گسترش  شده یطراح یا گونه به ،یحملات بدافزار ای نگیشیمانند ف میجرا نیاز ا یبرخ

 یبرا یالملل نیمعاهده ب نیبوداپست که نخست ونیکنوانس سازند. ریگبا مرتکب، در میرا بدون تماس مستق یهزاران قربان

 نهیدر زم یجهان یشد و بر لزوم هماهنگ نیاروپا تدو یمعاهده توسط شورا نیاست. ا یبریسا میمقابله با جرا

 (Wikipedia contributors, 2024) دارد. دیتأک ییقضا یها یو همکار یفریک یگذار استیس

 انواع جرایم سایبری -2-2

از  یریگ و با بهره تالیجید یمجرمانه است که در بستر فضا یگسترده از رفتارها یا شامل مجموعه یبریسا میجرا   

 یا انهیرا یکرد؛ از جمله کلاهبردار یبند دسته یدر طبقات مختلف توان یرا م میجرا نی. اردیگ یاطلاعات انجام م یفناور

 یافراد در بسترها یرقانونیغ یکه اشاره به نگهدار تالیجیاست، بازداشت د یمال یها ها و تقلب ادهد یکه شامل دستکار

با هدف  زین یبریسا سمیهستند. ترور یجعل یو انتشار محتوا دیتول یبرا یتقلب که مراکز یها دارد، و کارخانه یمجاز

را با  انیقربان افزار اجو ب یبریسا یکه اخاذ یدر حال شود، یانجام م محور یحملات فناور قیاز طر یرعب و ناامن جادیا

 نترنتیاز ا یبریسا یقاچاق جنس ن،یهمچن ؛کنند یها مجبور به پرداخت پول م قفل کردن داده ایاطلاعات  یبه افشا دیتهد

ها به  گروه ایها  دولت افتهی شامل حملات سازمان یبریو جنگ سا کند یاز افراد استفاده م یجنس یبردار بهره یبرا

به کار  یمانند کلاهبردار یسنت میارتکاب جرا یعنوان ابزار برا به انهیرا زین ی. در موارداست یاتیح یها رساختیز

 قیاز طر یغاتیتقلب تبل ز،یآم نیتوه ایمستهجن  یاند از انتشار محتوا عبارت یبریسا میاشکال جرا گری. درود یم

از  یریگ و قاچاق مواد مخدر که با بهره ،یزمجا یدر فضا بیتعق ای دیامل تهدش نیآنلا تیآزار و اذ ،یجعل یها کیکل

و  یتیامن ،ییقضا ینهادها یرا برا یا گسترده یها چالش یبریسا میمتنوع از جرا فیط نی. اشود یانجام م نترنتیبستر ا

 می(، جرانترپلی)ا ییجنا سیپل یالملل نیانجمن ب فیتعر طبق (Ibid) کرده است. جادیا یالملل نیو ب یدر سطح مل یحقوق

 :شوند یم میتقس یبه سه دسته کل یبریسا

 (تیسرقت هو ،ینترنتیا تیافراد )مانند آزار و اذ هیعل میجرا (4

 (نیآنلا یسرقت مال ،ینترنتیا یاموال )مانند کلاهبردار هیعل میجرا (0

( تالیجید یجاسوس ،یاتیح یها رساختیبه ز یبریها )مانند حملات سا ها و سازمان دولت هیعل میجرا (8

Interpol, 2013).) 

 از دیدگاهی دیگر شامل موارد زیر است: یبریسا میجرا انواع

 یها شبکه ای یوتریکامپ یها ستمیبه س رمجازیغ یدسترس ی: هک به معناها ستمیبه س رمجازیو نفوذ غ هک (4

نوع جرم  نی. اشود یانجام م یجاسوس ایها  داده بیاست که معمولاً به منظور سرقت اطلاعات، تخر تالیجید

 ( .(Casey, 2011اندازد طرافراد را به خ یو حت یها، موسسات دولت ها، بانک سازمان تیامن تواند یم
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 ،یصفحات جعل جادیمجرمان با ا م،ینوع جرا نی(: در ایاجتماع یو مهندس نگیشی)ف ینترنتیا یکلاهبردار (0

شماره  ایاطلاعات حساس خود مانند رمز عبور  کنند یم بیافراد را ترغ ،یتماس تلفن ای بندهیفر یها لیمیا

 یاطلاعات شخص ازو سوءاستفاده  یها موجب سرقت مال روش نیرا افشا کنند. ا یکارت اعتبار

  (.(Mitnick & Simon, 2002شوند یم

مستهجن،  یدئوهایو و ریمثل تصاو یرقانونیغ ی: انتشار محتواهانیآنلا یو آزارها یرقانونیغ یمحتوا نشر (8

 نیتر جیاز را یکینوجوانان،  انیبه خصوص در م 7یبریسا یآزارها ای یاخبار جعل ز،یآم خشونت یمحتوا

  (.(Patchin & Hinduja, 2010اردد یقیعم یو اجتماع یروان یامدهایاست که پ ینترنتیا میجرا

اهداف مختلف از جمله  یافراد برا یاز اطلاعات شخص رمجازیجرم شامل استفاده غ نی: اتالیجید تیهو سرقت (4

اعتبار  بیمنجر به تخر تواند یم تیاست. سرقت هو گریمجرمانه د یها تیفعال ایجعل اسناد  ،یمال یکلاهبردار

 (.(Smith, 2007شود یریناپذ جبران یو خسارات مال

مخرب است که  یافزارها و انتشار نرم یشامل طراح مینوع جرا نیافزارها(: ا و باج ها روسی، و6مخرب حملات (0

را از کار  ها ستمیس ای کنند یحذف م ای یاطلاعات را رمزگذار زنند، یم بیآس یوتریکامپ یها ستمیبه س

آن  قیکه مجرمان از طر شوند یمحسوب م یتیامن داتیتهد نیتر از بزرگ یکی یافزارها به تازگ . باجاندازند یم

  (.(Symantec, 2019کنند یم یدرخواست باج مال

با استفاده از حملات  توانند یها م دولت یحت ایمجرم  یها : گروهیبریسا سمیو ترور افتهی سازمان یبریسا میجرا (8

را هدف قرار دهند  یبانک یها ستمیبرق، مخابرات و س یها کشورها مانند شبکه یاتیح یها رساختیز ،یبریسا

 (.(Clarke & Knake, 2010است یمل تیامن یبرا یدیکه تهد

 یبریسا میمقابله با جرا تیاهم-2-3

 یها یژگیو لیبه دل یبریسا میشده است. جرا شتریب زین ها یریپذ بیآس نترنت،یروزمره به ا یزندگ یوابستگ شیافزا با   

ها  مقابله با آن ،یفناور یدگیچیانتقال داده و پ یسرعت بالا ،ییایجغراف تیمانند عدم محدود یمجاز یخاص فضا

استفاده از  ،یجامع، آموزش همگان نیقوان نیتدو ن،یرابناب  (Grabosky, 2007) ت؛اس یسنت میدشوارتر از جرا

نوجوانان و  ژهیبه و ،یبریسا میجرا انیقربان گر،ید یسو از است. یضرور یالملل نیب یو همکار یتیامن نینو یها یفناور

امر باعث  نیا (.(Alsmadi & Zarour, 2017 هستند. رتریپذ بیآس ،یکاف یتجربه، به علت عدم آگاه افراد کم

به  یبریسا میجرا. در جهان باشد یبریسا تیمهم امن یها تیاز اولو تالیجیسواد د شیو افزا رانهیشگیشده تا آموزش پ

. شوند یمحسوب م یو مل یسازمان ،یفرد تیامن یبرا یجد یدیتهد تال،یجیبزرگ عصر د یها از چالش یکیعنوان 

 دهیپد نیمقابله با ا یاصل دیموثر، کل نیآموزش و قوان قیاز طر یعموم یآگاه شیو افزا میجرا نیانواع ا قیشناخت دق

ها و  مداوم دانش، مهارت یبه بروزرسان ازیاست، ن شرفتیدر حال پ یادیز تبا سرع ینوظهور است. از آنجا که فناور

 هیعل ایتوسط نوجوانان  یبریسا میمقابله با جرا تیاهم در این راستا، .شود یاحساس م اریبس زین یتیامن یها رساختیز

 :است یقابل بررس یتیو امن یآموزش ،یروان ،یاجتماع ،یها از ابعاد حقوق آن

 :ی. بُعد حقوق4
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 کیباشند. از  یبریسا میو هم مرتکب جرا یقربان توانند یهم م ر،یپذ بیآس یعنوان گروه نوجوانان به ،یمنظر حقوق از   

طور  به نترنت،یا قیاز طر یجنس یبردار و بهره نیآزار آنلا تال،یجید یمانند اخاذ یمیشدن نوجوانان در جرا یسو، قربان

 فقدان گر،ید یارتباط دارد. از سو یو کرامت انسان یخصوص میحر ت،یحق امن ریها نظ آن نیادیبا نقض حقوق بن میمستق

 ینوجوانان ناآگاهانه مرتکب رفتارها یبرخ شود یموجب م تال،یجیو حقوق د یا سواد رسانه هنیدر زم یکاف یها آموزش

و  یتیحما نیدر قوان یازمند بازنگریمسئله ن نیهمسالان شوند. ا دیتهد ایها  داده یمجرمانه مانند هک، دستکار

 (.(Brenner, 2010نوجوانان است یفریعدالت ک یها استیس

 :یو اجتماع ی. بُعد روان0

 یمجاز یشدن در فضا یباشد. قربان رانگریو یو حت یجد اریبس تواند یبر نوجوانان م یبریسا میجرا یروان راتیتأث

در  ژهیشود. به و یو در موارد حاد، اقدام به خودکش یاجتماع یریگ گوشه ،یممکن است منجر به اضطراب، افسردگ

بلندمدت بر  یامدهایپ تواند یم نیآنلا داتیاست، مواجهه با تهد یریگ در حال شکل یفرد تیکه هو ینوجوان نیسن

در معرض  زین شوند یم یبریسا میکه مرتکب جرا ینفس و سلامت روان افراد داشته باشد. علاوه بر آن، نوجوانان عزت

 (.(Patchin & Hinduja, 2010رندیگ یقرار م یلیو افت تحص یضد اجتماع یرفتارها ،یطرد اجتماع

 :یبُعد آموزش. 8

 یبخش یاست. آگاه یاتیح اریبس ،یدر مقطع نوجوان ژهیو به ،یبریسا میاز جرا یریشگیدر پ یآموزش یها نظام نقش

 یمانع تواند یم یاجتماع یها و آموزش استفاده مسئولانه از شبکه یبریسا تیحفظ امن یها وهیش تال،یجیدرباره حقوق د

 یها برنامه گریکدی یبا همکار دیبا یدولت یو نهادها نیحوزه باشد. مدارس، والد نیشدن در ا یقربان ایدر برابر ارتکاب 

آگاه شوند، بلکه  یمجاز یفضا داتیتنها از تهد را در دستور کار قرار دهند تا نوجوانان نه یا جامع آموزش سواد رسانه

 ((Livingstone et al, 2011 .گردند لیو مسئول تبد تالیجید یبه شهروندان

 :یالملل نیو ب یتی. بُعد امن4

 یها توسط گروه یبریبه هدف حملات سا توانند یآنان هم م نترنت،یو ا ینوجوانان به فناور یتوجه به گسترش دسترس با

 یبریسا میمقابله با جرا رو، نیاز ا. باشند دهیچیحملات پ یشوند، و هم گاه ناآگاهانه ابزار اجرا لیتبد افتهی مجرم سازمان

چندجانبه  یهمکار یها پروتکل نیاست که مستلزم تدو یالملل نیب یبلکه موضوع ،یداخل یا تنها مسئله نه محور نوجوان

 (.(UNICEF, 2017است تالیجید یحفاظت از کودکان در فضا یبرا

 رمجازیغ یبه دسترس لیعوامل مؤثر بر تما یدر نوجوانان؛ بررس یبریسا یبزهکار-3

مانند هک کردن،  ییکه نوجوانان را به سمت انجام رفتارها شود یمپرداخته  ییها نهیعلل و زم یبه بررسدر این مبحث 

 تواند یم موضوع نی. ادهد یبدون مجوز به اطلاعات محرمانه سوق م یدسترس ای گران،ید یکاربر یها نفوذ به حساب

عوامل  جان،یکسب ه ای یاثبات توانمند هب ازین ،یجانیه یها زهیانگ ،یمانند کنجکاو یعوامل فرد لیشامل تحل

مانند فشار گروه همسالان و  یعوامل اجتماع ،یارتباطات خانوادگ یناکارآمد ای نینظارت والد فقدان رینظ یخانوادگ

 یقانون یامدهایاز پ یآگاه فقدان ای تالیجیضعف سواد د رینظ یو آموزش یطیو عوامل مح ،یمجاز یرقابت در فضا

 ،یشناخت از عوامل روان یبیترک یا انهیرا یها سامانه ایها  به داده رمجازیغ ینوجوانان به دسترس لیمؤثر بر تماعوامل باشد. 

 انیبه کسب اعتبار در م لیم جان،یبه ه ازین اد،یز یکنجکاو ،یاست. در سطح فرد یطیو مح یخانوادگ ،یاجتماع
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 یمند نوجوانان با بهره یبرخ ن،یهمچن ؛ندهست لیتما نیا یاصل لیدلا جملهاز  انهیانتقامجو ای یمال یها زهیهمسالان، و انگ

. در کنند یم یجذاب تلق یمثابه چالش را به رمجازیغ یمناسب، دسترس یاخلاق یها چارچوب فقدانو  یفن یها از مهارت

 شیگرا نیا ساز نهیزم یبریسا یها آموزش فقدان ای یخانوادگ یها یناهنجار ن،یفقدان نظارت مؤثر والد ،یبُعد خانوادگ

 یالگو تواند یم یمجاز یدر فضا یها و فرهنگ هکر رسانه ریهمسال، تأث یها فشار گروه ز،ین ی. از منظر اجتماعشود یم

و  یا در آموزش سواد رسانه یضعف در نظام آموزش ن،یکند. افزون بر ا جادینوجوانان ا یبرا ینامناسب یرفتار

 ژهیو عوامل، به نی. مجموعه اسازد یم توجه یاقدامات ب نیا یقانون یامدهاینسبت به پ رانوجوانان  ،یحقوق یبخش یآگاه

 .آورد یفراهم م رمجازیغ یاز نوع دسترس یبریسا یبزهکار یریگ شکل یبرا یبستر مساعد ،یدر دوران پرچالش نوجوان

 یبریسا یبه بزهکار شیبر گرا یمجاز یشدن در فضا یقربان یها تجربه ریتأث-3-1

در  ریتحق ای یاطلاعات شخص یافشا د،یتهد ن،یآنلا تیمانند آزار و اذ ،یمجاز یشدن در فضا یقربان یها تجربه

ها گاه  تجربه نیداشته باشد. ا یبریسا ینوجوانان به بزهکار شیبر گرا یتوجه قابل ریتأث تواند یم ،یاجتماع یها شبکه

و  کنند یم جادیرفته را در نوجوان ا کنترل از دست یریگ به بازپس لیتما ای گران،یبه د یاعتماد یاحساس انتقام، خشم، ب

 یمجاز یفضا یها بیکه خود را در برابر آس ی. نوجوانانشوند یبه مرتکب م یشدن قربان لیموارد منجر به تبد یدر برخ

انتشار اطلاعات،  ای گرانیمانند هک کردن، نفوذ به حساب د انه،یجو یممکن است با انجام اقدامات تلاف نند،یب یناتوان م

 میخشونت و نقض حر یساز یبه عاد تواند یشدن م یقربان ن،یهمچن ؛واردشده باشند یروان بیدنبال جبران آس به

 نینشود. ا یتلق یراخلاقیغ یامر گرید یبریسا یکه ارتکاب بزهکار یا گونه به نجامد،یدر ذهن نوجوان ب یخصوص

در  یانحراف یرفتارها تیمناسب، ممکن است به تقو یو اجتماع یروان تیحما فقدانبزهکار در صورت  یچرخه قربان

 .نجامدیب یمجاز یفضا

 یمجاز یو بزهکار در فضا دهید نقش بزه یهمپوشان-3-1-1

 یاما در بستر فضا شود، یصورت دوگانه در نظر گرفته م و بزهکار اغلب به دهید نقش بزه ،یسنت یشناس جرم اتیادب در

طور  ممکن است به نیآنلا یها طیشده است. نوجوانان فعال در مح فیشدت تضع دو نقش به نیا انیمرز م ،یمجاز

مورد حمله  رینظ یمنف یها که تجربه دهد ینشان م دیجد یاه مجرمانه باشند. پژوهش یو عامل رفتارها یهمزمان قربان

بر نوجوان گذاشته  یقیعم یروان ریتأث تواند یم یبریآزار سا ای ،یسرقت حساب کاربر ن،یآنلا یها یقرار گرفتن در باز

 یها گاه از مرزها واکنش نیا (Kerstens & Jansen, 2016)  .شود انهیجو یتلاف یبروز رفتارها ساز نهیو زم

لازم به ذکر  .ردیگ یرا به خود م گرانید یها به حساب رمجازیغ یفراتر رفته و شکل رفتار مجرمانه مانند دسترس یاخلاق

از نوجوانان ممکن است  یاریبلکه بس ست؛یو بزهکار اغلب شفاف و مطلق ن دهید بزه انیمرز م ،یمجاز یدر فضااست، 

شناخته « و بزهکار دهید نقش بزه یهمپوشان»که با عنوان  دهیپد نیهر دو نقش را تجربه کنند. ا یمتوال ایطور همزمان  به

بوده، ممکن است در واکنش  اش یخصوص میتجاوز به حر ای ارهدف آز یکه روز یآن است که نوجوان انگریب شود، یم

 نیبزند. ا گرانید یاطلاعات شخص یافشا ای گران،ینفوذ به حساب د د،یهمچون تهد یا به آن، دست به اقدامات مجرمانه

از  یخبر انی. در واقع، قربانردیگ ینشأت م ییجو یبه تلاف لیتما ای یقدرت یب ،یعدالت یواکنش اغلب از احساس ب

 یارتکاب همان نوع رفتارها قیاز طر «یتعادل روان»بعدها ممکن است درصدد بازگرداندن  ،یبریحملات سا نیدتریشد

رفتار  یو اخلاق یحقوق یامدهاینوجوانان بدون درک کامل از پ یبر آن، برخ افزون .ندیبرآ نیآنلا یمجرمانه در فضا

 یامروز قربان شود؛ یجا م طور مداوم جابه ها به که در آن نقش شوند یاز تعاملات پرخاشگرانه م یوبیخود، وارد چرخه مع
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که  دهد ینشان م یهمپوشان نی. اشوند یم لیهکر تبد ای دکنندهیفردا در پاسخ به همان آزار، خود به تهد اند، نیآزار آنلا

 یها استیس جه،یبه تخلف. در نت لیباشد نه صرفاً م بیاز واکنش به آس یناش تواند یم یبزهکار ،یمجاز یدر فضا

نوجوانان  یروان یآور تاب یو ارتقا یا آموزش سواد رسانه ان،یقربان یروان بیبر درمان زودهنگام آس دیبا رانهیشگیپ

بر  زین یبریسا یشناس در حوزه جرم ها پژوهش. در نتیجه گردد یریبه بزهکار جلوگ دهید بزه لیتا از تبد شودمتمرکز 

 قی، درک دقنتیجه در دارند. دیچرخه تأک نیقطع ا یبرا یو اجتماع یحقوق ،یشناخت روان یا رشته نیضرورت مداخلات ب

تمرکز صرف بر مجازات، به علل  یجا تا به کند یبه ما کمک م یمجاز یدر فضا یو بزهکار یدگید بزه یهمپوشان

با  یانیعنوان قربان عنوان مجرم، بلکه به و نوجوانان را نه فقط به میتوجه کن یبریسا یبزهکار یساختار یها نهیو زم یرفتار

 .مینیبب یتیحما یازهاین

 10نیآنلا یبه تلاف شیو گرا 9یاجتماع یریادگی هینظر-3-1-2

 کند یم دیآکرز است که تأک یاجتماع یریادگی هینظر ده،یپد نیا لیتحل یقابل استفاده برا ینظر یها از چارچوب یکی

 یکه خود قربان ینوجوانان (.(Akers, 2017است یاجتماع یها طیدر مح یریادگی یندهایفرآ جهیرفتار مجرمانه نت

اگر در جوامع  ژهیو قرار دارند، به انهیجو مقابله ای یتهاجم یاررفت یالگوها یریادگیاند، در معرض  بوده یبریجرائم سا

مثابه ابزار  به تواند یم رمجازیغ یدسترس ،ییفضا نیآنان، اقدامات بزهکارانه مشروع جلوه کند. در چن رامونیپ یمجاز

که  یا گونه به اند؛ کرده دییارتباط را تأ نیا زین یدر نظر گرفته شود. مطالعات تجرب یاحقاق عدالت شخص ای یتلاف

 Weulenدارند گرانیو نفوذ به حساب د یبه اقدامات هکر یشتریب لیتما نیرینسبت به سا ینوجوانان قربان

Kranenbarg et al, 2019).)  

 یرفتارها یریگ علل شکل نییدر تب ها هینظر نیتر از مهم یکیکه توسط آلبرت بندورا ارائه شد،  یاجتماع یریادگی هینظر

، 44یا مشاهده یریادگی قیاز طر یاجتماع یرفتارها ه،ینظر نیدر نوجوانان است. بر اساس ا ژهیو به ،یمجرمانه و انحراف

 ژهوی به ،گرانینوجوانان با مشاهده رفتار د گر،ی. به عبارت دردیگ یدر افراد شکل م ت،یو تقو دیمشاهده، تقل یعنی

اجتناب از  ایپاداش  افتدری و یمجاز یمحبوب در فضا یها تیشخص ایخانواده  یمهم مانند دوستان، اعضا یالگوها

 ندیفرآ نیا ،یبریسا یمطلوب است. در فضا یحت ایقبول  قابل یاجتماع طیمحدر  یکه چه رفتار رندیگ یم ادی ه،یتنب

 نیا در .ردیگ یصورت م یو ارتباطات مجاز نیآنلا یها انجمن ،یاجتماع یها رسانه قیاز طر یا ندهیطور فزا به یریادگی

نقض  ای ریتحق د،یکه در معرض آزار، تهد یاست. نوجوانان لیقابل تحل زین نیآنلا ینوجوانان به تلاف شیچارچوب، گرا

 ینهادها ای نیگزارش به والد ای یحقوق یریگیپ یجا اند، ممکن است به قرار گرفته یمجاز یدر فضا یخصوص میحر

 نیکه اگر ا دهد یم حیتوض یاجتماع یریادگی هیشوند. نظر ییجو یتلاف ندیوارد فرآ تهصورت خودخواس مسئول، به

بلکه  شود ینم هیتنها تنب نه انهیجو یتلاف یمشاهده کنند که رفتارها نیآنلا یدر فضا ایاطراف خود  طینوجوانان در مح

در  ژهیو . بهابدی یم شیرفتار افزا نیا یساز یاحتمال تکرار و درون گردد، یم گرانید یهمدل ای تیموجب اعتبار، حما

 یها نوع پاسخ نیدارد، ا یا ژهیو تیو تعلق به گروه اهم یابی تیهو شتن،یبه اثبات خو ازیکه ن ،ینوجوان نیسن

 ایها  در رسانه تالیجیپرخاشگرانه د یاز رفتارها یالگوبردار ن،یهمچن؛ کند دایپ یذهن تیمشروع تواند یم زیآم خشونت
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به  شیگرا تواند یم کنند، یم ریقهرمانانه تصو یحت ایموجه  یحل عنوان راه انتقام را به ایکه خشونت  یمجاز یها گروه

بدون حضور  ژهیو به ،یمجاز یدر فضا یرفتار تیو تقو یریادگی یبسترها جه،یکند. در نت دیرا تشد نیآنلا یتلاف

در نوجوانان  یمجرمانه واکنش یرفتارها شیو افزا یبریخشونت سا یساز یعاد ساز نهیزم ان،یمرب ای نینظارت والد

دارد  دیبلکه تأک کند، یکمک م یبریسا یتنها به ما در فهم علل بزهکار نه یاجتماع یریادگی هیرو، نظر نی. از اشود یم

و  یاخلاق یها آموزش تیتقو ،یو واقع یمجاز یها طیدر مح یرفتار یالگوها فیزتعربا ازمندیمؤثر ن یریشگیکه پ

 (Bandura, A, 1977) همسالان و خانواده است. یاز سو یررسمیغ یو کنترل اجتماع تال،یجید یریپذ تیمسئول

با همسالان  ینیو همنش 40یبا تمرکز بر نقش خودکنترل یبریسا یبزهکار نهیدر زم یمطالعات تجرب نیتر از مهم یکی

 یخودکنترل هیو نظر یاجتماع یریادگی هینظر ژهیو به ،یشناس جرم یها هیاز نظر یریگ مقاله با بهره نیاست. ا 48منحرف

به  رمجازیغ یمانند هک، دسترس شرفتهیپ یمجرمانه با فناور یرا بر رفتارها ریدو متغ نیا ریتأث ،یرشیو ه ونگاتفردس

از  یتر نییکه سطح پا یجوانان ایکه نوجوانان  دهند یمقاله نشان م یها افتهی. کند یم یبدافزار بررس جادیاطلاعات، و ا

 میدر معرض ارتکاب جرا شتری( بامدهایپ یابیپرخاشگرانه و بدون ارز ،یآن یبه رفتارها لیتما یعنیدارند ) یخودکنترل

در مقاومت در  یناتوان ی جهیمجرمانه را نت یاست که رفتارها یخودکنترل هیبر نظر یمیمستق دییتأ نیهستند. ا یبریسا

در  یهستند، نقش مهم یبریسا یبزهکار ریکه خودشان درگ یارتباط با دوستان؛ همچنین، داند یم یآن یها برابر وسوسه

 یراستا است که رفتار انحراف هم یاجتماع یریادگی هیبا نظر قاًیدقعامل  نیدارد. ا مینوع جرا نیاحتمال ارتکاب ا شیافزا

جداگانه  یبررس یجا است که به نیمقاله در ا یورنوآ .داند یاطراف م یرفتار یو الگوها طیاز مح یریادگیرا محصول 

و معاشرت با دوستان بزهکار  نییپا یخودکنترل بیچگونه ترک دهد یکه نشان م دهد یارائه م یقیمدل تلف کی ها، هینظر

در این  کند. تالیجید یضامجرمانه در ف یمستعد انجام رفتارها شیاز پ شیداشته باشد و فرد را ب ییافزا اثرات هم تواند یم

بایستی مد نظر نوجوانان  رامونیپ یطیو کنترل مح یخانوادگ تیدر سطح آموزش، ترب رانهیشگیمداخلات پ تیاهمراستا، 

 یدر کاهش بزهکار تواند یم یگروه دوست حیو انتخاب صح یجانیکنترل ه یها آموزش مهارت ژهیو بهقرار گرفته شود، 

 (Bossler, A. M., & Holt, T. J, 2010) مؤثر باشد. یبریسا

 به بزهکار یگذار از قربان ساز نهیزم یروان یهاسازوکار-3-1-3

 انیدر م ژهیو و بزهکار است، به ینقش قربان یپوشان هم ،یبریسا یشناس در جرم دهیچیمهم و پ یها دهیاز پد یکی

 یها تجربه یقربان گاهیخود در جا تر شیپ شوند، یمرتکب بزه م یمجاز یکه در فضا یاز افراد یارینوجوانان. بس

 یاز سازوکارها یاغلب ناش ،یمجاز یدر بستر فضا ژهیو به بزهکار، به یاند. گذار از نقش قربان داشته ییزا بیآس

گذر از  دهیپد .شوند یفعال م یطرد اجتماع ای ریاست که در پاسخ به تجربه آزار، تحق یجانیو ه یدفاع یشناخت روان

داشته باشد.  یعدالت یمانند خشم، ترس، و احساس ب یروان یها در واکنش شهیبه بزهکار ممکن است ر یقربان تیوضع

مشاوره گرفتن  ای یبر توان فن هیممکن است با تک ند،یب یم یتیحما ینهادها یتوجه یمورد ب ای پناه یکه خود را ب ینوجوان

 یها طیدر مح یاعتبار یب ای یتجربه شرمندگ ،یاجتماع تی. فقدان حماردیگ شیرا در پ یمقابله فرد ریاز همسالان، مس

 یساز یسازوکار مهم، درون نینخست کنند یم لیگذار را تسه نیکه ا اند یاز عوامل یو فشار گروه همسالان، همگ یمجاز

شده  یاطلاعات خصوص یافشا ای دیمانند تمسخر، تهد نیآزار آنلا یکه قربان یاست. نوجوان یعدالت یخشم و احساس ب
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خشم فروخورده خود را با  ،یتیحما ای یقانون یها حل راه یپردازش سالم تجربه و جستجو یجا است، ممکن است به

 دیبا عامل آزار، وارد چرخه بازتول یفرد با همانندساز ط،یشرا نیکند. در ا هیتخل یبریشکل سا هب انهیجو یتلاف یرفتار

 یاخلاق هیو توج یشناخت فیتحر گر،ید سازوکار .گردد یبدل م دیبه عامل خشونت جد یاز قربان یعنی شود، یخشونت م

نمونه،  یخود را مشروع جلوه دهند؛ برا انهیجو رفتار انتقام ،یقضاوت اخلاق فیسابق ممکن است با تحر انیاست. قربان

باعث کاهش  ،«کنند یکار را م نیا هم گرانید» ای« حق دارم مقابله به مثل کنم ام، دهید بیاگر من آس»باور که  نیا

به  شیگرا ساز نهیزم تواند یم ینوع تساهل شناخت نی. اشود یارتکاب جرم م یبرا یروان یآمادگ شیگناه و افزا حساسا

نقش احساس  ن،یهمچن؛ باشد نیبزهکار آنلا یها مشارکت در گروه ای گرانیاطلاعات د یافشا ن،یتوه ،یبریحملات سا

نوجوانان،  یبرا ژهیو به ،یمجاز یشدن در فضا یگرفت. قربان دهیناد توان یرا نم تیهو یبه بازساز ازیو ن یقدرت یب

 یبازساز یافراد برا یبعض ،یطیشرا نینفس شود. در چن و کاهش اعتمادبه یحس ارزشمند فیموجب تضع تواند یم

 گران،یاطلاعات د یمانند هک کردن، افشا یبریمجرمانه سا یها به کنش ترل،بازگرداندن احساس کن ای یاجتماع تیهو

 یشدن در فضا یتجربه قربان ن،یبنابرا (Parti et al, 2022) ؛آورند یم یرو یپراکن نفرت یها نیمشارکت در کمپ ای

 یخطرناک در توسعه بزهکار یعامل تواند یم ،یتیمداخلات حما ابیاست، بلکه در غ یمنف امدیپ کیتنها  نه یمجاز

 ،یشناخت فتحری فروخورده، خشم جمله از، یشناخت روان یسازوکارها نیدر مجموع، ا نوجوانان باشد. یبریسا

به بزهکار را  یگذار از قربان ریمس توانند می یاخلاق هیقدرت و کنترل، و توج یبه بازساز ازیبا بزهکار، ن یهمانندساز

 یکمتر قابل لمس است. برا یفور یامدهایو پ تر فیضع میکه نظارت مستق یمجاز یدر فضا ژهیو کنند، به لیتسه

از  یاجتماع تیو حما یروان یآور تاب تیتقو ،یا مقابله یها مانند آموزش مهارت یگذار، مداخلات نیاز ا یریشگیپ

 .دارد ژهیو تیاهم یبریسا انیقربان

 یبریسا یاز بزهکار یریشگیپ اینسبت به قانون در ارتکاب  ینقش دانش و آگاه-3-2

نوجوانان، نسبت به  ژهیو افراد، به یدانش و آگاه ،یبریسا یاز بزهکار یریشگیاز عوامل مهم و اثرگذار در حوزه پ یکی

 یاطلاعات شخص یمانند هک کردن، افشا یاعمال یقانون یامدهایاز پ یاست. آگاه یمجاز یو مقررات فضا نیقوان

مؤثر عمل  یا عنوان بازدارنده به تواند یم ن،یآنلا یرقانونیلات غشرکت در معام ای زیآم نیتوه یارسال محتوا گران،ید

 یبزهکار ریمصداق جرم است، ناخواسته وارد مس شان یرفتارها نکهیاز ا یناآگاه لیاز نوجوانان به دل یاریکند. بس

 یرفتارها باز ارتکا تواند یم یقانون یها با چارچوب ییو آشنا یکه آموزش حقوق دهد یموضوع نشان م نی. اشوند یم

 ینوع یریگ باعث شکل یمجاز یحقوق فضا نهیدر زم یکاف یها آموزشفقدان نقطه مقابل،  در کند. یریشگیمجرمانه پ

ممکن است تصور کند که  یمثال، فرد ی. براشود یم نیانگارانه نسبت به قانون در بستر آنلا و سهل یبرداشت سطح

تنها  گرانید یکاربر یها حساب به رمجازیورود غ ای گران،ید یشخص رینتشار تصاوکرک شده، ا یافزارها استفاده از نرم

 انیدر م یو فرهنگ یحقوق یاز خلأ آگاه یها ناش برداشت گونه نیاست. ا یفریاست و فاقد بار ک «نیآنلا یشوخ»

تنها به شناخت متن قانون محدود  یتر آن است که دانش حقوق مهم نکته بزرگسالان است. یبرخ یکاربران نوجوان و حت

 یرفتارها یو اخلاق یو تبعات اجتماع یخصوص میحر تیرعا ،یفریک تیبلکه شامل درک مفهوم مسئول شود، ینم

که  یاعمالقرار دهند و از ارتکاب  گرانید گاهیتا خود را در جا کند ینوع درک به افراد کمک م نیهست. ا زین یبریسا

 تیتقو ساز نهیزم تواند یم تال،یجید یتوسعه سواد حقوق ن،یبنابرا ؛اجتناب ورزند شود، یم گرانیبه د بیموجب آس
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در مدارس،  یو حقوق یآموزش عموم رانه،یشگیپ یشناس نظر جرم از باشد. نیآنلا یریپذ تیو مسئول تالیجیاخلاق د

خاص مانند  نیاز قوان یکند. آگاه فایا یتایح ینقش یبریسا یاز بزهکار هیاول یریشگیدر پ تواند یها م ها، و رسانه خانواده

 یدرک بهتر مرزها جبمو ،یبریسا میبوداپست درباره جرا ونیکنوانس ای 4866 مصوب رانیا یا انهیرا میقانون جرا

 یراهبردها نیاز مؤثرتر یکی توان یرا م یحقوق یآگاه شیافزا جه،یخواهد شد. در نت تالیجید یدر رفتارها یقانون

 نوجوانان و جوانان دانست. انیدر م یبریسا یکاهش بزهکار یبرا یفریرکیغ

 و ارتکاب عمل مجرمانه یقانون یتناقض آگاه-3-2-1

های پیچیده در زمینه بزهکاری سایبری، تناقض میان آگاهی قانونی و ارتکاب عمل مجرمانه است؛ به این  یکی از پدیده

جوانان، با وجود داشتن شناخت نسبتاً کافی از قوانین مربوط به فضای مجازی، ویژه نوجوانان و  معنا که بسیاری از افراد، به

دهد که صرف داشتن دانش و آگاهی از قوانین،  زنند. این تناقض نشان می همچنان دست به ارتکاب جرایم سایبری می

گیری فرد نقش  در تصمیم تضمینی برای پرهیز از رفتارهای مجرمانه نیست و عوامل روانی، اجتماعی و فرهنگی دیگر نیز

 Cybercrime: The Human" تحت عنوان د،یجالب توجه در مطالعات جد یها افتهیاز  یکی .کنند مهمی ایفا می

Factor"مجرمانه  یلزوماً منجر به کاهش رفتارها یبریمرتبط با جرائم سا نینوجوانان از قوان ی، آن است که آگاه

 نیا لیاز دلا یکست؛ یتخلف همراه بوده ا ارتکاب شتریبا احتمال ب یحت یآگاه شیموارد، افزا یبلکه در برخ شود؛ ینم

اگر  یاست. افراد ممکن است باور کنند که حت یمجاز یدر فضا ینظارت کاف فقدانو  ییتناقض، احساس عدم پاسخگو

لازم را  یاعمال شده بازدارندگ یها مجازات نکهیا ایآنها دشوار است  یقانون گردیو پ ییباشد، شناسا یرقانونیغ عملشان

 یفضا ن،ی. علاوه بر ارندیارتکاب جرم را بپذ سکیر ،یقانون یآگاه رغم یعل که شود یتصور باعث م نیندارند. ا

 علاوه .کند یتر م بزهکاران آسان یرا برا یقانون گردیلمس دارد که امکان فرار از پ رقابلیو غ رمتمرکزیغ یتیماه یمجاز

 یبر آگاه توانند یم ییجو و انتقام یاقتصاد یها زهیانگ ایفشار همسالان،  ،ییجو جانیمانند ه یزشیعوامل انگ ن،یبر ا

به  ایکه تحت فشار گروه دوستان است  یمثال، نوجوان یغلبه کنند و فرد را به سمت ارتکاب جرم سوق دهند. برا یقانون

 ن،یهمچن ؛ردیبگ دهیرا ناد یقانون یها سکیاست، ممکن است ر یرقانونیغ یاه روش قیاز طر عیدنبال کسب درآمد سر

را  نیکرده و قوان دایپ ییجو یتلاف زهیانگ ،یمجاز یشدن در فضا یمانند قربان یمنف اتیافراد در واکنش به تجرب یبرخ

  .(Skinner & Fream, 1997) .نندیب یم یپوش قابل چشم یعنوان مانع به

نکته اشاره دارد که نوجوانان با  نیبه ا زین "Journal of Criminal Justice"منتشرشده در مجله  ریپژوهش اخ

 یمرزها شیبه آزما یشتریب لیموارد تما یدر برخ ا،یتانیدر بر" Computer Misuse Act"دانش بالاتر درباره قانون 

کشف  تیاز درک نادرست از قابل یناش تواند یم دهیپد نیا  .(Maras et al, 2024)اند  از خود نشان داده ینقانو

 شیاست که علاوه بر افزا یتناقض، ضرور نیکاهش ا یبرا ن،یبنابرا ؛خود باشد یاز حد به توان فن شیاعتماد ب ایجرم، 

 یبزهکار یزشیو انگ یا نهیدر نظر گرفته شود تا عوامل زم زین یو فرهنگ یاجتماع ،یمداخلات روان ،یقانون یآگاه

 یریپذ تیحس مسئول تیتقو نیتحت نظارت است، همچن شیکه فرد احساس کند رفتارها ییفضا جادی. ابدایکاهش 

نکته  نیداشته باشد. ا ینسبت به صرف آموزش حقوق یبریسا میدر کاهش جرا یشتریب ریتأث تواند یم یو اجتماع یاخلاق

 .دهد یرا نشان م یبریسا یاز بزهکار یریشگیجامع و چندجانبه در پ یکردهایرو تیاهم
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 یو درک خطرات اجتماع یحقوق یآگاه انیم زیتما -3-2-2

 یمجاز یدر فضا رمجازیمجاز و غ یو مقررات موجود درباره رفتارها نیشناخت و فهم قوان یبه معنا یحقوق یآگاه

شده  فیآنها تعر یبرا یفریک یامدهایو چه پ شوند یاز نظر قانون جرم محسوب م ییچه کارها داند یفرد م یعنیاست؛ 

ارائه  یحقوق یها درباره چارچوب قیفرد اطلاعات دق هدارد و ب یو قانون یجنبه رسم شتریب ینوع آگاه نیاست. ا

 ای گرانید یکه هک کردن حساب کاربر داند یآشناست، م یا انهیرا میکه با قانون جرا یمثال، نوجوان ی. برادهد یم

فراتر از شناخت  یاما درک خطرات اجتماع، ست و ممکن است مجازات داشته باشدا یرقانونیغ یسرقت اطلاعات، عمل

که درک  یاشاره دارد. فرد یو سلامت روان یتر رفتارها بر جامعه، روابط انسان گسترده راتیاست و به شناخت تأث نیقوان

 تواند یپسند و مجرمانه است، بلکه منا ینه تنها از نظر قانون یبریسا یکه بزهکار فهمد یدارد، م ییبالا یخطرات اجتماع

 نیآنلا تیکه آزار و اذ داند یمثال، م یمنجر شود. برا گرانیخود و د یبرا یو اقتصاد یاجتماع ،یروان یها بیبه آس

و  یروابط اجتماع جهیشود و در نت انیدر قربان یاجتماع یو انزوا یاضطراب، افسردگ جادیباعث ا تواند ی( میبری)سا

 یحقوق یدارد، چرا که صرفاً داشتن آگاه یادیز تیاهم زیتما نیا .هدقرار د ریافراد را به شدت تحت تأث یزندگ تیفیک

اما چون درک  ،کند. فرد ممکن است بداند که فلان رفتار جرم است یریشگیپ یبریسا یاز بزهکار ییتنها به تواند ینم

خطرات  کدر یان به آن عمل ادامه دهد. برعکس، وقتآن نداشته باشد، همچن یو انسان یاجتماع یامدهایاز پ یدرست

و جامعه، از ارتکاب  گرانیوارد شده به د یها بینسبت به آس تیحساس لیدل که فرد به نیباشد، احتمال ا یقو یاجتماع

شود که علاوه بر  یطراح یا گونه به دیبا رانهیشگیپ یها آموزش ن،یبنابرا ؛است شتریکند، ب یعمل مجرمانه خوددار

 داشته باشد. یداریو پا یواقع یرگذاریکند تا تأث تیتقو زیرا ن یو روان یاخلاق ،یاجتماع یها یآگاه ن،یآموزش قوان

با  یآگاه نیمگر آنکه ا شود، یمؤثر نم یلزوماً منجر به بازدارندگ یصرف از قواعد قانون یآگاه لازم به ذکر است،

 یعمل رمجازیغ یهمراه باشد. در واقع، نوجوان ممکن است بداند که دسترس یو فرد ،یروان ،یاجتماع یامدهایدرک پ

 زهیشود، انگ یهوشمندانه تلق ایقهرمانانه  یتارعنوان رف گروه همسالانش به انیاقدام در م نیاست، اما اگر ا یرقانونیغ

از جمله  یسیمداخلات پل یرخاساس، ب نیبر هم .(Berenblum et al, 2019) گردد یم فیبازدارنده قانون تضع

 یا و حرفه یاجتماع یامدهایتلاش دارند تا علاوه بر آموزش قانون، نوجوانان را نسبت به پ  Cyber Choices""برنامه 

با درک  یحقوق یآگاه بیترک ت،ینهادر  (.(National Crime Agency, 2017آگاه سازند زیشان نیرفتارها

شود و نوجوانان را  یمجاز یتر در فضا مسئولانه یرفتارها یریگ باعث شکل تواند یم یاجتماع یامدهایاز پ تر قیعم

موجب  ،یآگاه شیجامع، علاوه بر افزا کردیرو نیتر سازد. ا حساس تالیجید یایخود در دن ینسبت به تبعات رفتار

 .کند یکمک م یبریسا یمؤثرتر از بزهکار یریشگینوجوانان شده و به پ یاجتماع یها مهارتو  یآور تاب یارتقا

 رانهیشگیپ یها و برنامه ینقش آموزش تعامل-3-2-3

مؤثر باشند. آنچه  یاز بزهکار یریشگیدر پ ییتنها به توانند ینم یبر انتقال اطلاعات قانون یصرفاً مبتن یآموزش یها برنامه

 یعمل یوهایسنار یساز هیو شب ،یواقع یها تیاستفاده از روا ،یروش تعامل دهد، یم شیها را افزا برنامه نیا یاثربخش

و  شناس روان س،یبا مشارکت پل یتعامل یآموزش یها که روش دهد یم نشان نهیزم نیدر ا یتجرب یها است. پژوهش

 کند جادیدر نوجوانان ا یبریجرائم سا یامدهایاز خطرات و پ یتر قیدرک عم تواند یمفناوری اطلاعات متخصصان 

(vander Wagen et al, 2021). یساز یخلاقانه، مانند باز یها وهیاز ش دیبا گذاران استیاساس، س نیبر ا 

 یآموزش تعامل .ابدیارتقاء  یو رفتار یبه سطح عاطف یاز سطح نظر ،یتا فهم نوجوانان از بزهکار ،رندیبهره گ ،یشآموز
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است. برخلاف  یبریسا یاز بزهکار یریشگیپ نهیرفتار در زم رییو تغ یآگاه یارتقا یها برا روش نیاز مؤثرتر یکی

 یآموزش تعامل شوند، یو حفظ مطالب صرف ارائه م طرفه کیآموزش که معمولاً به صورت  یسنت یها روش

 یساز هیشب ،یآموزش یها یها شامل باز روش نی. اکند یآموزان و نوجوانان را به مشارکت فعال دعوت م دانش

 میتا مفاه کند یکمک م رندگانیادگیحل مسئله هستند که به  یها ارتمه نیو تمر یبحث گروه ،یواقع یها تیموقع

در  یو عمل میدرک کنند. تجربه مستق تر قیو عم یرا به صورت کاربرد یمجاز یفضا یو اجتماع یاخلاق ،یحقوق

 یفضا یواقع یها مواجهه با چالش یرا بشناسند، بلکه چگونگ نینه تنها قوان رندگانیادگی شود یم جبآموزش مو طیمح

دانش  شیاند، علاوه بر افزا شده یطراح یآموزش تعامل یجامع که بر مبنا رانهیشگیپ یها برنامه .رندیفرا بگ زیرا ن یمجاز

 توانند یها م برنامه نیدارند. ا یو روان یاجتماع یها بر توسعه مهارت یا ژهیتمرکز و ،یبریاز خطرات سا یو آگاه یحقوق

 تالیجید یریپذ تیحس مسئول شیو افزا یرلخودکنت تیتقو جان،یه تیریخشم، مد کنترل یها شامل آموزش مهارت

معمولاً  رانهیشگیپ یها . به علاوه، برنامهکنند یم فایا یبریسا یبه بزهکار شیدر کاهش گرا یباشند که نقش مهم

 یشود که رفتارها جادیگسترده ا یتیشبکه حما کیتا در کنار نوجوانان،  کنند یم ریدرگ زیها و معلمان را ن خانواده

 رانهیشگیپ یها و برنامه یاند که آموزش تعامل نشان داده قاتیتحقهمان طور که بیان گردید،  دهد. کاهشپرخطر را 

نوجوانان  یآور تاب شیرا کاهش داده و باعث افزا نیپرخطر آنلا یرفتارها یبه طور قابل توجه توانند یم افتهیساختار

و تجربه، به  یریادگی یامن برا یفضا جادیها، ضمن ا روش نیشوند. ا یرقانونیغ یها زهیو انگ یگروه یدر برابر فشارها

رفتارش را بهتر درک کنند. به  یامدهایمختلف تصور کرده و پ یها تیتا خودشان را در موقع دهد ینوجوانان امکان م

تر  هوشمندانه یها و انتخاب رانهیشگیپ یکه رفتارهابل ،شود یدانش م شینه تنها موجب افزا یآموزش تعامل ب،یترت نیا

 .دهد یج میترو زیرا ن یبریسا یدر فضا

 نوجوانان یبریسا یبر بزهکار یو اجتماع یشناخت روان یها یژگیو ریتأث-3-3

که  یدارد. نوجوانان یمجاز یبزهکارانه در فضا یرفتارها یریگ در شکل یفرد نقش محور یشناخت روان یها یژگیو

 یمکرر هستند، معمولاً آمادگ یاحساس ناکام ای یپرخاشگر ،یگر تکانش ،یضعف در خودکنترل رینظ یدچار اختلالات

که فقدان کنترل نفس و تعامل با همسالان  دهد ینشان ممطالعات متعدد دارند.  یبریسا میارتکاب جرا یبرا یشتریب

 یها که فاقد مهارت ی. نوجواناندهد یم شیافزا یتوجه را به طور قابل یبریسا یبه بزهکار شیمنحرف، احتمال گرا

کسب قدرت، به  ای یروان یجبران خلأها یاست برا مکنم برند، یرنج م ینیینفس پا از عزت ایهستند  جانیه تیریمد

اطلاعات  انتشار ای یبریسا تیآورند، مانند هک کردن، آزار و اذ یرو یمجاز یدر فضا یرقانونیغ یها تیفعال

مدرسه ناسالم  طیمح ن،ینظارت والد فقدانفشار گروه همسالان،  رینظ یعوامل اجتماع گر،ید یسو از .گرانید یخصوص

در نوجوانان دارند. نوجوانان به شدت  یبریسا یبزهکار یریگ بر شکل یمیمستق ریتأث زین یتیاز منابع حما تیو محروم

 یپنهان بماند و رفتارها تواند یافراد م تیکه هو نیآنلا یدر فضا ژهیو قرار دارند، به یگروه یهنجارها ریتحت تأث

 هیتخل ای یینما قدرت ،یاجتماع دییتأ افتیدر یبرا یطیبه مح یمجاز یفضا یهمراه شود. وقت گرانید قیپرخطر با تشو

هستند،  یانگار دهیناد ای ضیجامعه دچار احساس طرد، تبع ایخانواده  طیکه در مح یشود، نوجوانان لیتبد جاناتیه

شدن در  یمانند قربان یتجارب منف ن،یهمچن؛ آورند یرو یبریبزهکارانه سا یبه رفتارها نیریاز سا شیممکن است ب

 یبه بروز رفتارها تواند یم یاجتماع یها مورد تمسخر قرار گرفتن در شبکه ای یتجربه طرد اجتماع ،یمجاز یفضا
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به بزهکار  زیخود ن ،یجبران ای یدفاع زمیعنوان مکان نوجوان ممکن است به ،یطیشرا نیمنجر شود. در چن انهیانتقامجو

باشند و  فیضع انیاز قربان یتیحما یها ستمیکه س دهد یرخ م یطیدر شرا ژهیو به دهیپد نیشود. ا لیدتب یبریسا

)مانند ضعف در  یشناخت عوامل روان بیمجموع، ترک در وجود نداشته باشد. ها بیجبران آس ایخشم  انیب یبرا یراهکار

 یبستر مساعد تواند ی( میضعف نظارت خانوادگ ای ی)مانند فشار گروه ی( با عوامل اجتماعیخواه جانیه ای یخودکنترل

باشند و هم به درمان مشکلات  یچندبعد دیمداخلات مؤثر با ن،یبنابرا ؛نوجوانان فراهم آورد یبریسا یبزهکار یبرا

 یکردیرو نیو آگاه تلاش کنند. چن تگریحما من،یا یاجتماع یها طیمح یو هم در جهت ارتقا بپردازند یو روان یفرد

 .نجامدینوجوانان ب انیدر م یبریپرخطر سا یبه کاهش معنادار رفتارها تواند یم

 جاناتیه میدر تنظ یو ناتوان نیینقش کنترل نفس پا-3-3-1

 یدر فضا ژهیو بزهکارانه، به یرفتارها نییدر تب یشناخت روان یرهایمتغ نیتر از شاخص یکی  44نییکنترل نفس پا   

ها،  در برابر وسوسه توانند یم یسخت برخوردارند، معمولاً به یخودکنترل نییکه از سطح پا یاست. نوجوانان یمجاز

پرخطر  یرفتارها یبرا یمتعدد یها که فرصت یمجاز یضاکنند. در ف متمقاو یفور یها و پاداش یآن یها محرک

در معرض  شتریدسته از نوجوانان ب نینشر اطلاعات محرمانه وجود دارد، ا ای ،یبریسا نیهمچون هک کردن، توه

با همسالان منحرف دارند و در  یبه همراه یشتریب لیتما ن،ییپا یبا خودکنترل یوانان. نوجرندیگ یارتکاب بزه قرار م

به  شیبلندمدت و گرا یامدهایپ ینیب شیمهارت در پ فقدان ط،یشرا نی. در اشوند یم یبریسا میجرا ریدرگ شتریب جهینت

در حوزه  یمتعدد مطالعاتدر این راستا،  .شود یرفتار مجرمانه محسوب م یریگ در شکل یعامل مهم ،یآن یها لذت

 یمجرمانه در فضا یرفتارها یها کننده ینیب شیپ نیتر یاز قو یکی نییاند که کنترل نفس پا نشان داده ییجنا یشناس روان

 دمستع شتریدارند، ب ریتحق ایخشم، حسادت  ژهیو به جانات،یه تیریدر مد یمحدود ییکه توانا یاست. نوجوانان یبریسا

کنترل و  ت،یریفرد در مد ییبه توانا 40جاناتیه میتنظ .هستند یکاربر یها به حساب رمجازیهمچون نفوذ غ یانجام اعمال

دچار ضعف هستند، در مواجهه با  نهیزم نیکه در ا ی. نوجوانانشود یگفته م دیشد ای یمتعادل به احساسات منف یده پاسخ

 نیا ،یمجاز ی. در فضاشوند یم یافراط یها دچار واکنش شتریب رکننده،یتحق ای زیدآمیزا، تهد استرس یها تیموقع

نشان دهد.  یریو تصو یانجام حملات کلام ای گران،یآزار د ،یبریسا ییجو خود را به شکل انتقام تواند یضعف م

 یارتباط یها شکست ای ینترنتیا یقلدر ،یمانند طرد اجتماع ییها در مواجهه با محرک ژهیو به جاناتیه میدر تنظ یناتوان

خود، به  یجانیه هیتخل یبرا یطیشرا نیوانان در چناز نوج یشود. برخ نیآنلا یتهاجم یرهاموجب بروز رفتا تواند یم

 یاخلاق ای یحقوق یامدهایبدون آنکه پ آورند، یم یرو گرانید یها به حساب رمجازینفوذ غ ایمخرب  یانتشار محتواها

 ینقش مهم تواند یم یروان یآور ت تابیو تقو جانیه میتنظ یها آموزش مهارت ن،یبنابرا ؛درک کنند یدرست آن را به

که فرد  شود یحاد م یزمان ژهیو موضوع به نیا .(Nodeland, 2020) داشته باشد یبریسا یاز بزهکار یریشگیدر پ

ارزش  ایاحساس کنترل  یابیباز یدر پ قیطر نیگرفته شده است و از ا دهیناد یمجاز ای یقیحق یاحساس کند در فضا

 خود است. یفرد
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 یمجاز یدر فضا یگروه همسالان و فشار اجتماع راتیتأث-3-3-2

به تعلق،  ازیکه ن یدر دوران نوجوان ژهیو مؤثر بر رفتار نوجوانان است، به یعوامل اجتماع نیتر از مهم یکیگروه همسالان 

به گروه همسالان  یوابستگ نیا ،یمجاز ی. در فضارسد یوسالان به اوج خود م سن با گروه هم ییو شناسا یاجتماع دییتأ

که  شوند یمواجه م ییاغلب با محتوا ها طیمح نیچرا که نوجوانان در ا باشد،داشته  زین یتر قیعم راتیتأث تواند یم

 یاعضا ایدوستان  کند ینوجوان مشاهده م کیکه  ی. زمانکند یم جیرا ترو یضداجتماع ای یرقانونیغ یهنجارها

 کنند، یماقدام  زیرآمیتحق یارسال محتوا ای ینترنتیمخرب ا یها یبه هک کردن، شوخ یگروهش بدون عواقب جد

همان طور که از طرد، دست به اعمال مشابه بزند.  یریجلوگ ایدر گروه  رشیپذ یبرا زیوجود دارد که او ن یادیاحتمال ز

با  یوقت ژهیو به ،یاجتماع یر بسترهاد گرانید یرفتارها دیمشاهده و تقل ی،اجتماع یریادگی هیطبق نظربیان گردید، 

 .کند یم فایو تکرار آن رفتارها ا یریادگی در یاساس یمثبت همراه باشد، نقش تیتقو

 یمجاز یها چالش ،یگروه یها امیپ قیکه از طر ردیگ یبه خود م یدیاشکال جد یمجاز یدر فضا یاجتماع فشار   

 ر،یکه با ترس از تحق یزمان ژهیو . نوجوانان بهشود یمنتقل م زیآم نیتوه یترندها ای(، "چالش هک")مانند 

 کیبودن  شناخت از نادرست رغم یاست عل مکنم شوند، یمواجه م یمجاز تیاز دست دادن محبوب ای شدن گرفته دهیناد

که فرد احساس  یا گونه به کند، یعمل م یروان ایشکل پنهان  اغلب به ینوع فشار اجتماع نیعمل، به آن تن دهند. ا

نوجوان  توانند یم ییندهایفرا نیخواهد شد. چن یمنزو یگروه، از نظر اجتماع یدر صورت مخالفت با هنجارها کند یم

مشارکت  ای گرانید یاطلاعات خصوص یافشا ز،یدآمیتهد یها امیمانند ارسال پ یبریسا میمشارکت در جرا ترا به سم

درباره اثرات  یبخش یو آگاه یفرد تیهو تی، تقو«نه گفتن»موزش مهارت آ ن،یسوق دهند. بنابرا یدر حملات گروه

  است. یبریسا یدر فضا یماعفشار اجت ریکاهش تأث یبرا یدیکل یاقدامات، از ابزارها نیا یقانون

 آورد یفراهم م یطیمح یمجاز ی. فضاردیگ یاغلب در تعامل با گروه همسالان شکل م یفرد تینوجوانان، هو انیم در   

 ایاز مهارت، قدرت  یا عنوان نشانه به گران،ید یها ستمیپرخطر، از جمله نفوذ به س یرفتارها یگذار که در آن ارزش

نسبت به قانون  یمنف یگذار ارزش یدارا یها که در گروه یانکه نوجوان دهد یها نشان م شود. پژوهش یتلق تیمحبوب

با حضور در  ریتأث نیا  .(Holt et al, 2012)است  شترینان بدر آ یبریسا یدارند، احتمال ارتکاب بزهکار تیعضو

 .گردد یم دیتشد دهند، یم جیرا ترو یرقانونیغ یکه دانش فن نیآنلا یها ها و فروم انجمن

 یرفتار یامدهایو گسست از پ یگمنام دهیپد-3-3-3

سبب بروز  تواند یم یگمنام نیامکان ناشناس ماندن کاربران است. ا ،یبریسا یفرد فضا منحصربه یها یژگیاز و یکی

رفتار خود، احساس  یامدهایبا پ میمستق ییارویعدم رو لیدل شود که در آن فرد، به «یگسست اخلاق»نام  به یا دهیپد

 یاما از سو شود، یم یخصوص میو حفاظت از حر انیب یباعث آزاد ییاز سو ،یژگیو نیا  .ندک ینم یاخلاق تیمسئول

 کند یفرد احساس م کیکه  یو مجرمانه فراهم سازد. زمان یضد اجتماع یبروز رفتارها یبرا یبستر تواند یم گر،ید

هک،  ب،یفر ن،یچون توه یمالوجود دارد که به اع یشتریقرار ندارد، احتمال ب میو تحت نظارت مستق شود ینم ییشناسا

گسست از »عنوان  به ،یبریسا یشناس جرم اتیدر ادب یشناخت حالت روان نیاو انتشار اطلاعات کذب دست بزند.  دیتهد

 یو اجتماع یاخلاق ،یقانون یامدهایبا پ یواسطه قطع ارتباط ذهن معنا که فرد، به نیبه ا شود؛ یشناخته م «یرفتار یامدهایپ

بداند، نه  یفن یباز کیرا تنها  رمجازیغ یوجوان ممکن است دسترسن .کند یم دایعمل خود، جرأت ارتکاب آن را پ

 ینهادها ای نیدر کنار فقدان نظارت والد امد،یعمل و پ انیگسست م نی. همیو اخلاق یمجرمانه با تبعات حقوق یعمل
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در  یبریسا یبزهکاردر این راستا،  .آورد یفراهم م نیآنلا یها طیدر مح یرشد بزهکار یبرا یبستر مستعد ،یرسم

و  یاجتماع ،یبلکه از عوامل روان ،یو فن یقانون یتنها از فاکتورها است که نه دهیچیو پ یچندبُعد یا دهینوجوانان پد

 ریا سوءتفسیدانش ناقص  یو حت نیآنلا یدر فضا یشدن، گروه همسالان، ناشناس ی. تجربه قربانردیپذ یم ریتأث یتیترب

 ی. براکنند یم فایا رمجازیغ یهمچون دسترس یلنوجوانان به اعما شیدر گرا یمؤثر یها نقش یشده از قانون، همگ

 تیو تقو ن،یآنلا یاجتماع یاصلاح بسترها ،یچندجانبه شامل آموزش تعامل یها استیاز س دیمؤثر، با یریشگیپ

که  کند یم جادیا "یپرده روان" ینوع یگمنام ،یشناخت از منظر روان نوجوانان بهره گرفت. یخودکنترل یها مهارت

 یمکان تیو موقع که نام، چهره رندیگ یقرار م یطیکه نوجوانان در مح ی. زماندهد یفرد را کاهش م یریپذ تیمسئول

مربوط به  یها که بخش یاننوجو نیدر سن ژهیو . بهشود یها کمرنگ م در آن 48ییگو ها پنهان است، حس پاسخ آن

داشته  یا دکنندهیآثار تشد تواند یم یگمنام اند، افتهیطور کامل رشد ن بلندمدت در مغز هنوز به جیو درک نتا ینگر ندهیآ

ممکن  کند، یهمسال م کی یخصوص ریتصاو یافشا ای نیاقدام به توه یمجاز یکه در فضا ینمونه، نوجوان یباشد. برا

 ریکرده و از تأث یتلق ضرر یب یسرگرم ای یشوخ کیعمل خود را تنها  ت،یاز واقع سستحس گ ریاست تحت تأث

  (Morris & Blackburn, 2009) آگاه نباشد. یبر قربانمخرب آن 

بلکه در درازمدت  شود، یپرخطر م ینه تنها موجب بروز رفتارها یاند که گمنام ها نشان داده پژوهش ن،یافزون بر ا    

 هیموضوع در نظر نیکند. ا تینامطلوب را تقو یرفتار یرا در افراد کاهش داده و الگوها یاحساس همدل تواند یم

در  نیکاربران آنلا دهد یشده است، که نشان م یبررس زین 47سط سولرمطرح شده تو «یاجتماع یکاهش بازدار»

 یو تلاش برا دهیپد نیشناخت ا ن،یبنابرا ؛کنند یرا نقض م یو اجتماع یاخلاق یتر مرزها گمنام، راحت یها طیمح

کمک  یاز گمنام یناش یبریسا یبه کاهش بزهکار تواند ینوجوانان، م یمؤثر برا یو آموزش ینظارت یها طیمح جادیا

 (Suler ,2004) .ندک

 یو حقوق یخانوادگ ،یعوامل شخص لینوجوانان: تحل یبریسا یعوامل مؤثر بر بزهکار یبررس -4

کرد که هرکدام  لیتحل یو حقوق یخانوادگ ،یدر سه سطح شخص توان ینوجوانان را م یبریسا یعوامل مؤثر بر بزهکار

مانند کنترل نفس  ییها یژگیو ،یرفتار مجرمانه نقش دارند. در سطح شخص یریگ در شکل میرمستقیغ ای میطور مستق به

نوجوان را  توانند یم یمجاز یشدن در فضا یقربان یها و تجربه ،یاضطراب اجتماع جانات،یه میدر تنظ یناتوان ن،ییپا

 یخانوادگ یها یریکم، درگ یارتباط عاطف ن،یوالد فینظارت ضع ،یسوق دهند. در سطح خانوادگ یسمت بزهکار به

 یمنحرف در فضا یها نوجوان به گروه شیگرا ساز نهیزم ،یاز فناور منیلازم درباره استفاده ا یها آموزش فقدانو 

 ای ،یا انهیرا میجرا نیبت به قواننوجوانان نس یکاف یآگاه فقدان ،یدر سطح حقوق گر،ید ی. از سوشود یم یمجاز

 یها امیمانند هک، ارسال پ یرقانونیها اعمال غ تا آن شود یاعمالشان، باعث م یحقوق یامدهایاشتباه از پ یها برداشت

سه دسته عامل، در  نیو تعامل ا یپوشان . در مجموع، همرندینگ یرا جد گرانید یخصوص یانتشار محتوا ای زیدآمیتهد

 .دهد یم شیدر نوجوانان را افزا یبریسا یبزهکار سکیر ،یمجاز یفضا یکنار گمنام
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 نوجوانان یبریسا یمؤثر بر بزهکار یعوامل شخص-4-1

و  گردد یآنان بازم یو شناخت یرفتار ،یشناخت روان یها یژگینوجوانان به و یبریسا یمؤثر بر بزهکار یعوامل شخص   

هستند،  نییکنترل نفس پا یکه دارا یدارد. نوجوانان یبریسا میها از ارتکاب جرا آن یبازدار ای لیدر تما ینقش مهم

 ای یقانون یامدهایپ یابیو ممکن است بدون ارز رندیگ یم رارق یو ناگهان یجانیه یها یریگ میدر معرض تصم شتریب

احساس  ایمانند خشم، اضطراب  جاناتیه میدر تنظ یناتوان ن،یهمچن ؛شوند یبریمجرمانه سا یها تیوارد فعال ،یاخلاق

 یها تجربه ن،یا رسوق دهد. علاوه ب یبریآزار سا ای نیآنلا انهیجو یتلاف یها ها را به واکنش آن تواند یم ،یطرد اجتماع

دهد و موجب  شیرا در نوجوانان افزا یریپذ بیو آس یاعتماد یاحساس ب تواند یم یمجاز یشدن در فضا یقربان یقبل

سطح  ن،یهمچن ؛معروف است« ـ بزهکار یچرخه قربان»که به  یا دهیدر نقش بزهکار ظاهر شوند؛ پد زیشود که خود ن

 یا یاز جمله عوامل شخص زین تالیجید ییماجراجو ای ییجو جانیبه ه لیو تما اعتماد به نفس شکننده ،یهمدل نییپا

مداخلات  فقدانعوامل در صورت  نیاند. ا مرتبط یرقانونیغ یبریسا یرهااحتمال مشارکت در رفتا شیهستند که با افزا

 .خواهند بود یمجاز یدر فضا یبزهکار دیتشد ساز نهیزم ،یتیحما

 نوجوانان یشناخت روان یها یژگیو-4-1-1

شامل  راتییتغ نیا کنند؛ یرا تجربه م یادیز یو روان یجسمان راتییقرار دارند که تغ یاز زندگ یا در مرحله نوجوانان   

دوره،  نیدرست و نادرست است. در ا نیکامل ب زیدر تما یضعف در کنترل رفتار و ناتوان ،یریپذ جانیه شیافزا

 ها یژگیو نیا. کند یم یبریسا یپرخطر از جمله بزهکار یرفتارهاها را مستعد  به اثبات خود، آن ازیو ن دیشد یکنجکاو

 .رندیقرار گ یمجاز یها طیاز مح یمنف یریرپذیدر معرض تاث شترینوجوانان ب شود یباعث م

 یو اخلاق یقانون یضعف آگاه -4-1-2

از  یاریاست. بس یقانون ینوجوانان، ضعف در آگاه انیدر م یبریسا یدر بروز بزهکار رگذاریاز عوامل مهم و تأث یکی  

 ای ،یشخص یها از داده تیحما ،یا انهیرا میاز جمله قانون جرا ،یبریسا میمرتبط با جرا نیاز قوان قیطور دق نوجوانان به

مانند ورود به  یممکن است اقدامات جه،یاطلاع ندارند. در نت نه،به اطلاعات محرما رمجازیغ یدسترس تیممنوع

 یتلق «یباز» ای «یشوخ»را  نیآنلا یدهایارسال تهد ای ،یا انهیرا یها در داده یدستکار گران،ید یکاربر یها حساب

رفتار  انیم مرزکه درک نوجوان از  شود یموجب م یکمبود دانش حقوق نیباشند. ا خبر یمجرمانه آن ب تیکرده و از ماه

 یاریبس یکه حدود و قواعد آن برا یمجاز یمانند فضا یطیدر مح ژهیو مبهم و ناقص باشد، به ،یرقانونیو غ یقانون

ها  دارند. آن یکمتر یو اخلاق یقانون یآگاه ن،یو ضعف در درک قوان کمبود تجربه لیبه دل نوجوانان نامشخص است.

 د،یتقل یاز رو ایشوند  یرقانونیمرتکب اعمال غ ،یمجاز یخود در فضا یرفتار یامدهایممکن است بدون اطلاع از پ

 یها یدر بروز بزهکار یعامل مهم ،یقانون یها تیمسئول وضعف در شناخت حقوق  نیاکنند.  یبریسا میاقدام به جرا

در  زا بیآس یرفتارها یریگ در شکل یا کننده نیینقش تع زین یاخلاق یضعف در آگاه گر،ید یاز سو است. ینترنتیا

 یفاقد الگوها ایاند  نکرده افتیدر یکاف یاخلاق یها رشد خود آموزش ندیکه در فرا یدارد. نوجوانان یبریسا یفضا

چون  ییشده، به رفتارها احساسات سرکوب هپاسخ ب ایجلب توجه، اعمال قدرت،  یسالم هستند، ممکن است برا یرفتار

معناست که  نیبه ا یاخلاق یآورند. فقدان آگاه یرو نیآنلا دیتهد ای گرانید یخصوص ریانتشار تصاو ،یبریسا یقلدر

ها را در  آن ای ستین بندیپا یاجتماع یریپذ تیسئولو م ،یکرامت انسان ،یخصوص میچون احترام به حر یفرد به اصول

تصور را بدهد که  نیبه نوجوان ا یمجاز طیکه مح شود یم دیتشد یزمان ژهیو امر به نی. اردیگ ینم یجد یبستر مجاز



 4۹ یبریسا میتا ارتکاب جرا نیآنلا یریادگی از یبریسا ینوجوانان در فضا یابی تیهو یواکاو

 

 یمناسب برا یبستر ،یو اخلاق یقانون یناآگاه انیم وندیمجموع، پ در ندارد. یریقابل رهگ ای میمستق امدیرفتار او پ

 یها است آموزش یضرور ت،یوضع نیاز ا یریشگیپ ی. براکند یدر نوجوانان فراهم م یبریسا یبزهکار یریگ شکل

ها اجرا شود تا  نوجوانان در مدارس و خانواده تالیجیو سطح سواد د متناسب با سن، تجربه یو اخلاق یمستمر حقوق

 .ابدی شیافزا یمجاز یآنان در مواجهه با فضا یریپذ تیو مسئول یآگاه

 نوجوانان یفن یها یهوش و توانمند-4-1-3

در حوزه  یو اطلاعات یفن یها از مهارت ییسطح بالا ینوجوان غالباً دارا یبریبزهکاران سا ،یتصور عموم برخلاف   

را  یبریسا دهیچیپ میانجام جرا ییتوانا وتر،یشبکه و کامپ یها یها به علت تسلط بر فناور اطلاعات هستند. آن یفناور

ها  آن یتخصص یها مهارت دیو با ستین یکاف یعموم یبر آگاه دیصرفاً با تاک یریشگیکه پ دهد یامر نشان م ن. ابدارند

که با گسترش استفاده  دهد ینشان م در این خصوص صورت گرفته است که یا مطالعه .ردیمورد توجه قرار گ زین

همچون  یبریسا میجرا انواعو  یمجاز یآنان نسبت به خطرات فضا یآگاه تال،یجید یها یو فناور نترنتینوجوانان از ا

 یپژوهش حاک جیبرخوردار است. نتا یا ژهیو تیاز اهم ن،یآنلا یو آزارها ینترنتیا یهک، سرقت اطلاعات، کلاهبردار

 جه،یو در نت ستندینآشنا  یبریسا میطور کامل با مفهوم و دامنه جرا از نوجوانان هنوز به یاریاز آن است که بس

که از  یکه نوجوانان دهد ینشان م ها افتهی ن،یبر ا علاوه .ابدی یم شیافزا یبریسا داتیآنها در برابر تهد یریپذ بیآس

از خود نشان  یمجاز یدر فضا یتر امن یاند، رفتارها مند شده هدفمند بهره یها یبخش یو آگاه رانهیشگیپ یها آموزش

مرتبط  یها، مدارس و نهادها دارد که خانواده دی. پژوهش تاکرندیگ یقرار م یبریو کمتر در معرض خطرات سا دهند یم

نقش  یمجاز داتیو نحوه مواجهه با تهد تالیجیحقوق د ،یبریسا تیبه طور فعال در آموزش نوجوانان درباره امن دیبا

 ق،یتحق نیمهم ا یها افتهی گرید از مند شوند. بهره یمجاز یز فضاا شتریب یریپذ تیکنند تا نوجوانان بتوانند با مسئول فایا

منجر  یبریسا میبه وقوع جرا تواند یپرخطر نوجوانان است که م یدر بروز رفتارها یبریسا یکمبود آگاه یمنف ریتاث

در سطح  دیبا یرسان اطلاع یها نیو کمپ یآموزش یها که برنامه کنند یم هیپژوهشگران توص ل،یدل نیشود. به هم

 یها بیشود و از آس نهینوجوانان نهاد انیدر م تالیجید یها یاز فناور منیتر اجرا شوند تا فرهنگ استفاده ا گسترده

 (.(Swamy, 2018شود  یریشگیپ یاحتمال

 یبریسا یبر بزهکار یو آموزش یعوامل خانوادگ ریتأث-4-2

در نوجوانان دارند، چرا که  یبریسا یبزهکار دیتشد ای یریشگیدر پ یمؤثر ارینقش بس یو آموزش یعوامل خانوادگ   

هنجارها و  یریادگی یساختارمند برا طیمح نیو مدرسه نخست و آموزش یساز ینهاد اجتماع نیخانواده نخست

 یزا وجود دارد، و دسترس تنش ایسرد  یاطفاست، روابط ع فیضع نیکه نظارت والد ییها هاست. در خانواده ارزش

 شیمجرمانه افزا یبریسا یاحتمال ارتکاب به رفتارها رد،یگ یصورت م تیبدون کنترل و هدا یمجاز ینوجوان به فضا

باعث  ،یا به آموزش سواد رسانه یتوجه یب ای یمجاز یفضا یدهایاز تهد نیوالد یناآگاه گر،ید ی. از سوابدی یم

 ،یآموزش حقوق یها کمبود برنامه ز،ین یفضا شود. در بُعد آموزش نیوارد ا ییچارچوب و راهنما بدوننوجوان  شود یم

درباره خطرات و  یانتقاد یوگو مسئول و فقدان گفت تالیجیشهروند د تیدر مدارس، ضعف در ترب تالیجیو د یاخلاق

تعامل خانواده و  ن،یبنابرا ؛سازد یم ریپذ بیآس یبرینوجوان را در برابر انحرافات سا نترنت،یاستفاده از ا یها تیمسئول

 یدیکل ینقش یبریسا یاز بزهکار یریشگینوجوانان، در پ یو پاسخگو برا منیآگاه، ا یطیمح جادیدر ا ینظام آموزش

 دارد.
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 و فقدان نظارت نیوالد یتوجه نقش کم-4-2-1

و فقدان نظارت مؤثر بر  نیوالد یتوجه نوجوانان، کم یبریسا یمؤثر بر بزهکار یعوامل خانوادگ نیتر از مهم یکی    

 شیبه استقلال افزا لیو م ردیگ یفرد شکل م یساز تیکه هو یفرزندان است. در دوران نوجوان تالیجید یها تیفعال

 شیاز جمله گرا ینوجوان را در معرض خطرات مختلف ن،یالدو یارتباط مثبت و نظارت هوشمندانه از سو فقدان ابد،ی یم

 ایاست  تفاوت یخانواده نسبت به آنان ب کنند یکه احساس م ی. نوجواناندهد یقرار م یبریسا یرقانونیغ یها تیبه فعال

 دهیکش نیگزیجا یمجاز یها به سمت گروه شتریب کنند، ینم افتیدر نیوالد یرا از سو یکاف یعاطف یدرک و همراه

 دهد ینشان م مطالعات کنند. تیمجرمانه را تقو ایمنحرف  یها و الگوها که ممکن است ارزش ییها گروه شوند؛ یم

به  ایندارند  نترنتیو ا یدرباره فناور یدانش کاف نیکه والد کنند یرشد م ییها از نوجوانان در خانواده یاریبس

نوجوانان بدون کنترل و آموزش  شود یموجب م یتوجه کم نیندارند. ا یفرزندانشان توجه چندان نیآنلا یها تیفعال

از  یکیفقدان نظارت خانواده  جه،یدر نت  .(Zhao, 2018) رندیگ قرار یمجاز یدر معرض خطرات فضا حیصح

بر  نیوالد فینظارت ضع ،یعاطف یتوجه علاوه بر کم نوجوانان است. انیدر م یبریسا یبزهکار شیعوامل افزا نیتر مهم

فراهم  یبریسا میارتکاب جرا یرا برا نهیزم تالیجید یو ابزارها یاجتماع یها شبکه نترنت،ینحوه استفاده نوجوانان از ا

 یو عدم آگاه رمجاز،یمجاز و غ یمحتوا نترنت،یمشخص در مورد زمان استفاده از ا یخانگ نیقوان فقدان. سازد یم

 ییوارد رفتارها ،یو اخلاق یحقوق یامدهاینوجوانان بدون درک پ شود یفرزندان، باعث م نیآنلا یها تیاز فعال نیوالد

از  یحت نیاز موارد، والد یاریشوند. در بس یبریسا یمشارکت در قلدر ای گران،ید یخصوص میچون هک، نفوذ به حر

 ای تالیجید ی در فضایسواد یب گر،ید یسو از آشکار شود. نکه تبعات آ یتا زمان خبرند یب ییرفتارها نیوجود چن

 لیبه دل نیاز والد یاریدر برابر نظارت مؤثر است. بس یجد یمانع زین نینو یها یدر مواجهه با فناور نیوالد یشکاف نسل

درک خطرات  یلازم برا ییتوانا ،یارتباط مجاز یبرقرار یها وهیو ش ها شنیکیاپل ،یاجتماع یها شبکه تیبا ماه ییناآشنا

 ازمندیبلکه ن ست،ین نهرایگ کنترل سخت یبه معنا یمجاز یکه نظارت در فضا ینوجوانان را ندارند. در حال ییاهنمار ای

 یتیو ترب ینظارت ،یتیکه نقش حما بیان نمود توان یم جه،یباز است. در نت یوگو اعتماد، آموزش و گفت هیبر پا یا رابطه

 ساز نهیزم نه،یزم نیاست و هر گونه خلأ در ا یبریسا یزهکارنوجوانان به ب شیدر کاهش گرا نیادیبن یعامل نیوالد

 خواهد بود. یانحرافات رفتار

 مشکلات ساختار خانواده-4-2-2

انگارانه، نقش  و سهل یافراط تیترب ای یوجود خشونت خانوادگ ن،یاز والد یکی فقداننامتعادل خانواده، مانند  ساختار   

در نوجوانان شده و  یو اجتماع یباعث بروز مشکلات روان طیشرا نینوجوانان دارد. ا یبریسا یبزهکار جادیدر ا یمهم

نهاد  نیساختار خانواده، به عنوان نخست چرا که (Ibid)؛ دهد یمجرمانه سوق م یپرخطر و حت یها را به سمت رفتارها آن

 نیکه ا ی. زمانکند یم فاینوجوان ا تیها و هو ارزش ت،یشخص یریگ در شکل یدیفرد، نقش کل ساز یو اجتماع یتیترب

والد مواجه  تک یها خانواده ای ،یمکرر خانوادگ یها یریدرگ ن،یوالد یعاطف ییطلاق، جدا رینظ یساختار با مشکلات

آنان را به  تواند یم تیوضع نی. ارندیگ یقرار م یعاطف یو احساس ناامن یروان یدر معرض فشارها انباشد، نوجوان

 یها منحرف، چالش یها که در آن ممکن است با گروه ییسوق دهد؛ فضا یمجاز یدر فضا یپناهگاه یوجو جست

سالم از  یرفتار یالگوها افتیدر ینوجوان به جا ،یطیشرا نیروبرو شوند. در چن یرقانونیغ یرفتارها ایخطرناک، 

 گر،ید یسو از .ابدی شیافزا یاو نسبت به بزهکار یریپذ بیشده و آس یارزش یخانواده، ممکن است دچار سردرگم
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 ،متضاد است ایسست  یتیترب نیها قوان در آن یعنی ،ندارند یمشخص یرفتار یکه ساختار اقتدار و مرزها ییها خانواده

 ییها، ممکن است نوجوانان بدون راهنما خانواده نی. در اشوند نمی خود فرزندان بر مؤثر نظارت اعمال به موفق معمولاً

 دیجلب توجه، با یاحساس کنند برا یحت ایداشته باشند  تالیجید یو مرز در استفاده از ابزارها حد یب یدرست، آزاد

 ،یاخلاق یها که ارزش ییها در خانواده نیهمچن ؛بزنند یمجاز یمجرمانه در فضا ای یرعادیدست به اقدامات غ

خود نخواهند  یرفتار اتاز تبع ینوجوانان درک روشن شود، یگرفته م دهیناد یحقوق یها و آموزش یریپذ تیمسئول

 یبزهکار یاصل سازان نهیاز زم یکی م،یرمستقیغ ای میطور مستق به تواند یاختلال در ساختار خانواده م ن،یبنابرا ؛داشت

 نوجوانان باشد. یبریسا

 یریشگیدر پ ینظام آموزش یناکارآمد -4-2-3

و  یشناس روان ،یتیاستوار است و به مسائل ترب یلیو تمرکز بر نمرات تحص ینظر یها غالباً بر آموزش یآموزش نظام   

و ضعف در  یبریسا یدرباره خطرات فضا یتخصص یها . عدم ارائه آموزششود یپرداخته نم یبه اندازه کاف یاخلاق

علاوه، وجود  هب .تاس یبریسا میها در برابر جرا آن یریپذ بیآس شیافزا ساز نهیآموزان، زم از دانش یروان تیحما

عنوان  به یظام آموزشن پرخطر سوق دهد. ینوجوانان را به رفتارها تواند یم یآموزش یها طیدر مح تیو محروم ضیتبع

 تیو ترب ،یو اخلاق یحقوق یآگاه ،یزندگ یها در آموزش مهارت ینقش محور ،یاجتماع ینهادها نیتر از مهم یکی

 یفضا یها طور مؤثر با چالش هنوز نتوانسته به یم آموزشاز کشورها، نظا یاریحال، در بس نیدارد. با ا تالیجید یشهروند

و  منیو هدفمند درباره استفاده ا یتخصص یآموزش یها مقابله کند. کمبود برنامه اننوجوان یبریسا میو جرا یمجاز

 یامدهایبر خطرات و پ یکاف دیو عدم تأک یو قانون یا ضعف در آموزش سواد رسانه تال،یجید یها یمسئولانه از فناور

نوجوانان را  ،یخلأ آموزش نیشوند. ا یمجاز یلازم وارد فضا ینوجوانان بدون آمادگ شود یباعث م یبریسا یبزهکار

 ینظام آموزش ن،یبر ا علاوه .کند یم فیآموزش را تضع یریشگیکرده و نقش پ ریپذ بیآس تالیجید یها در برابر وسوسه

 یتعارض به نوجوانان کوتاه تیریو مد یهمدل ،یمرتبط با خودکنترل یجانیو ه یاجتماع یها گاه در ارائه مهارت

 یها فرصت فقدانبرخوردارند.  یا ژهیو تیاز اهم یبریبزهکارانه سا یها زهیکه در مقابله با انگ ییها مهارت کند؛ یم

بودن  یرا درکاف مدرسه، نوجوانان طیدر مح یمجاز یفضا یو حقوق یدرباره مسائل اخلاق ظربحث و تبادل ن یبرا یکاف

 یضعف همکار نیهمچن ؛کند یم یدچار سردرگم یبریسا یسالم در فضا یاتخاذ رفتارها یاطلاعات و دانش لازم برا

. به شود یم یریشگیپ یها مستمر برنامه یریگیو پ یمنجر به فقدان هماهنگ ،یتخصص یها و نهادها مدارس، خانواده انیم

از موانع مهم در کاهش  یکی ،یریشگیمناسب پ یدر فراهم کردن بسترها ینظام آموزش یناکارآمد ل،یدل نیهم

 تیبا توجه به اهم ران،یدر ا .باشد یم ژهیاصلاحات و توجه و ازمندینوجوانان است که ن انیدر م یبریسا یبزهکار

 نینوجوانان با قوان ییدر آشنا یدیو مدارس نقش کل ینظام آموزش ،یا انهیرا میجرا شیو افزا یمجاز یروزافزون فضا

مقابله  یبرا یمهم ی، چارچوب حقوق(4866)مصوب  رانیا یا انهیرا می. قانون جراکنند یم فایا یبریسا میمرتبط با جرا

 نینوجوانان و کاربران جوان از ا یآگاه ژهیو و به یعموم یفراهم آورده است؛ اما آگاه یمجاز یفضا خلفاتبا ت

آموزش حقوق  تیآموزش و پرورش، مسئول ینهاد رسم نی. مدارس به عنوان اولستین یهنوز به حد کاف ن،یقوان

را بر عهده دارند تا  ینترنتیتخلفات ا یقوقح یامدهایاطلاعات، و پ یمربوط به استفاده از فناور نیقوان تال،یجید

 یها کلاس یبرگزار کنند. تیفعال یمجاز یخود، در فضا یقانون یها تیکامل از حدود و مسئول یآموزان با آگاه دانش
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در  یا انهیرا میجرا نیو قوان یبریسا تیدرباره امن یتخصص یها اطلاعات و آموزش یحقوق فناور ،یا سواد رسانه

نگرش  یریگ به شکل ،یدانش حقوق شیها علاوه بر افزا آموزش نیداشته باشد. ا یمهم رانهیشگینقش پ تواند یمدارس م

 یو نوجوانان را از گرفتار شدن در دام رفتارها کند یکمک م یمجاز یفضا ازستفاده نسبت به ا یمسئولانه و اخلاق

در مدارس و  یمدون و کارآمد آموزش یها برنامه در این راستا، فقدان .کند یمحافظت م یبریخطرناک سا ایمجرمانه 

و  یصورت تجرب به جوانانموجب شده است که نو ،یمجاز یفضا یها تیو واقع یقانون یها آموزش نیضعف ارتباط ب

در انتقال دانش  ینظام آموزش گاهیجا تیتقو ن،یبنابرا ؛حوزه مواجه شوند نیبا خطرات ا ن،یبدون شناخت کامل قوان

 است. یبریسا یاز بزهکار یریشگیدر پ یضرورت اساس کیآموزان،  دانش انیدر م یفرهنگ حقوق شیو افزا یقانون

 نوجوانان یبریسا یدر کنترل بزهکار یطیو مح ینقش عوامل حقوق -4-3

 یبازدارنده، آموزش حقوق نیقوان یو اجرا نیتدو قینوجوانان از طر یبریسا یدر کنترل بزهکار ینقش عوامل حقوق    

مصوب  یا انهیرا میقانون جرا ری، نظیا انهیرا میمرتبط با جرا نی. قوانابدی یمتناسب تحقق م یفریک یها پاسخ جادیو ا

روشن و  ینوجوانان مؤثر باشند که هم از نظر ماهو یبریسا یزهکاردر کاهش ب توانند یم صورتی در رانیادر  4866

افزا عمل کنند.  نوجوانان هم تیو حما یریشگیپ یها ستمیبا س ییباشند، و هم از نظر اجرا یمتناسب با تحولات فناور

کنند. علاوه بر آن،  ارو بازپرورانه توازن برقر یتیترب یها استینوجوانان و س یفریک تیمسئول انیم دیبا نیقوان ژهیو به

پرخطر در  یرفتارها یبا تبعات قانون یینوجوانان، و آشنا یفهم برا قابل یمحتواها دیدر مدارس، تول یآموزش حقوق

 ریتأث زینوجوانان ن یاجتماع طیمح ،یکنار عوامل حقوق رد کند. فایا یمهم اریبس رانهیشگینقش پ تواند یم ،یمجاز یفضا

جامعه  یخانواده، مدرسه، همسالان و حت یدارد. فضا یبریسا یبه بزهکار شیگرا تیتقو ای یریشگیدر پ یا عمده

ارتکاب بزه  یبرا نیخطرآفر یبرعکس، بسترها ای یتیامن و ترب ییها طیمح توانند ی( میاجتماع یها )شبکه یمجاز

ارتباط مؤثر معلمان و مشاوران مدرسه با  ن،یآنلا یها نوجوانان درباره تجربه باز با یوگو گفت ن،ی. نظارت والدشندبا

 یبه رفتارها لیمؤثر در کاهش تما یطیدر نوجوان، از جمله عناصر مح تالیجیمثبت د تیهو جادیآموزان، و ا دانش

 تواند یم ،یهوشمند، در کنار آموزش تعامل نگیلتریو ف یرتنظا یها رساختیز تیتقو نیهمچن ؛است یبریمجرمانه سا

رشد  تر منیا طیمح کیشکل دهد که نوجوانان هم دانش لازم را داشته باشند و هم در  یا گونه را به یطیمح طیشرا

 انیمدر  یبریسا یو اثربخش بزهکار داریدر کنترل پا یشرط اساس ،یطیو مح یعوامل حقوق قیتلف ب،یترت نیکنند. به ا

 است.نوجوانان 

 یبریسا یدر مواجهه با بزهکار ینواقص قانون-4-3-1

نوجوانان هستند. قانون  یبریسا یمقابله با بزهکار یبرا ژهیاز کشورها، فاقد مقررات و یاریموجود در بس نیقوان   

 انباریمتناسب با آثار ز زیها ن شده و سطح مجازات نیمجرمان بالغ تدو یعمدتاً برا ،یبریسا میدر حوزه جرا یمجازات فعل

ها به  آن میجرا جهیقرار گرفته و در نت گردیباعث شده است که نوجوانان کمتر تحت پ یقانون لأخ . اینستین میجرا نیا

 یو قانون مجازات اسلام 4866مصوب  یا انهیرا میاگرچه قانون جرا ران،یا یدر نظام حقوق کنترل نشود. یشکل جد

 نهیدر زم یتوجه اند، اما نواقص قابل فراهم کرده یبریسا میمقابله با جرا یبرا یمهم یقانون یابزارها 48۹0مصوب 

 یمقررات خاص و مجزا فقدان واقص،ن نیا نیتر از مهم یکی. شود ینوجوانان مشاهده م یبریسا یمواجهه با بزهکار

در بستر  یانگار جرم اتیناظر بر کل شتریب یا انهیرا میاست. قانون جرا یمجاز یناظر بر رفتار مجرمانه نوجوانان در فضا

گروه  نینوجوانان ندارد؛ حال آنکه ا یو اجتماع یرشد روان تیوضع ای زه،یبه سن، انگ یاست و توجه تالیجید یفضا



 08 یبریسا میتا ارتکاب جرا نیآنلا یریادگی از یبریسا ینوجوانان در فضا یابی تیهو یواکاو

 

 ۹0تا  66در ماده  یقانون مجازات اسلام گر،ید یسو از و بازپرورانه هستند. یتیترب کردیبا رو زیمتما برخورد ازمندین یسن

در  یاز جمله بزهکار د،ینوپد میو در خصوص جرا اند یمقررات کل نیدارد، اما ا یدرباره اطفال و نوجوانان مقررات

 یارکلاهبرد ای یراخلاقیغ یمانند هک، نشر محتوا یمیمثال، در جرا ی. براستندین قیقابل تطب یروشن به ،یمجاز یفضا

 ،یفریک تیمسئول زانیم یابیارز یبرا یتخصص یارهایقضات با فقدان مع شود، یجام مکه توسط نوجوانان ان ینترنتیا

فاقد  رانیا ینظام قانون نیهمچن ؛اند ها مواجه از شبکه یهمسالان و الگوبردار ریشدت تأث ای ،یمجاز طیمح یتینقش ترب

مجموع،  در است. تالیجید یبازپرورانه در فضا یها برنامه ای« نوجوانان ژهیو یبریسا یها دادگاه»چون  یتخصص ینهادها

 دهیمؤثر به پد ییگو پاسخ یدارند، اما برا یا انهیرا میبرخورد با جرا یبرا ییابتدا یها تیموجود ظرف نیهرچند قوان

 یها دستورالعمل نیتدو ن،یدر قوان یبه اصلاحات ساختار ازینوجوانان ن یبریسا یو در حال تحول بزهکار دهیچیپ

 یها استیرشد و س یشناس حقوق جزا، روان انیم وندیپ جادیو ا یازمج ینوجوانان در فضا یدادرس یبرا یتخصص

 .شود یاحساس م رانهیشگیپ

 و دامنه جرم فیدر تعار یقانون یخلأها -4-3-2

 ،یمختلف اقتصاد یها مهم در حوزه میاز جرا یاریمحدود بوده و بس یبریسا میجرا فیدامنه تعار ،یجار نیدر قوان   

 یبر قصد مجرمانه دارد و رفتارها یادیز دیقانون تأک نیاند. همچن صورت کامل پوشش داده نشده به یو اجتماع یاسیس

موضوع موجب عدم  نیکمتر مورد توجه قرار گرفته است. ا کند،وارد  یجد بیآس تواند یکه م یانگار از سهل یناش

 شده است.  یبریسا یر فضاد رسان بیآس یبرخورد کامل با رفتارها

 ناامن و ضعف نظارت یبریسا طیمح -4-3-3

 یبروز بزهکار یمناسب برا یباز، ناشناس بودن کاربران و کمبود نظارت موثر، بستر تیماه لیبه دل یمجاز یفضا   

در دسترس نوجوانان قرار دارند و فقدان  یبه راحت نترنتینامناسب در ا یو محتوا یمنف یها نوجوانان است. فرهنگ

امر  نیا .(Zhao, 2018) شود یم یگروه سن نیدر ا مانهمجر یرفتارها قیباعث تشو ،یو نظارت قو قیدق یگذار قانون

در  یدیناامن و ضعف نظارت دو عامل کل یبریسا طیمح .کند یرا برجسته م یو فرهنگ ینظارت دولت تیضرورت تقو

و  یاجتماع یها در بستر شبکه ژهیو به ،یمجاز ی. فضاندیآ یشمار م نوجوانان به انیدر م یبریسا یگسترش بزهکار

 راهممجرمانه ف ایپرخطر  یرفتارها یمساعد برا یخود، بستر ریناپذ ناشناس و کنترل مرز، یب تیماه لیدل به ها، رسان امیپ

فضا  نیاعمالشان، در ا یو اخلاق یقانون یامدهایاز پ یو گاه ناآگاه یطلب جانیه ،یکنجکاو لیدل . نوجوانان، بهکند یم

و  دیمستهجن، تهد یها، انتشار محتوا به داده رمجازیغ یمانند دسترس رمجازیغ یها تیفعال ریدرگ یراحت ممکن است به

 یرسم یمدرسه و نهادها ن،یضعف نظارت والد گر،ید یسو از شوند. مجرمانه یها مشارکت در چالش ای ،یبریآزار سا

لازم  یابزارها ای نیاز والد یاریکرده است. بس فیرا تضع رانهیشگیعملاً نظارت پ ،یمجاز ینوجوانان در فضا تیبر فعال

 ز،یسطح مدرسه ن درفضا ندارند.  نیاز خطرات بالقوه ا یکاف یآگاه ایرا ندارند،  نترنتیکنترل استفاده فرزندان از ا یبرا

 یبزهکار یامدهایو پ ،یخصوص میحر تال،یجینوجوانان نسبت به حقوق د یساز آگاه یبرا یو منسجم یآموزش رسم

هوشمند، و  نگیلتریف یها استیس قیدق یامن، عدم اجرا یمل یها فقدان پلتفرم ن،یهمچن؛ نشده است یطراح یبریسا

 ایهشدار،  ،ییکنند که امکان شناسا تیفعال یطیباعث شده تا نوجوانان در مح ،یریگیپ قابل تالیجید تیهو جادیعدم ا

 لیتبد سکیپرر یینوجوان به فضا یبرا یبریسا طیمح ،یطیشرا نیچن در محدود است. اریدر آن بس رانهیشگیمداخله پ

مجرمانه  ریطور ناآگاهانه وارد مس عنوان بزهکار به و هم به ندیبب بیآس یعنوان قربان هم به تواند یکه م ییجا شود؛ یم
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 یتیحما یها سامانه جادیو ا تالیجید یها نظارت هوشمند، آموزش مهارت یها استیس تیحل در تقو راه ن،یبنابرا ؛شود

 نوجوانان نهفته است. یازهایمتناسب با ن

 نوجوانان یبریسا یو کنترل بزهکار یریشگیپ-5

 ییبالا تیاهم یدارا یتیو امن یحقوق ،یشناخت روان ،ینوجوانان از ابعاد اجتماع یبریسا یو کنترل بزهکار یریشگیپ  

از  یریرپذیها در معرض تأث گروه ریاز سا شیب ت،یهو یریگ عنوان قشر در حال رشد و شکل نوجوانان به رایاست، ز

 تواند یتوسط نوجوانان م یبریسا میارتکاب جرا ،یاجتماع عداز آن قرار دارند. در ب یناش یها بیو آس یمجاز یفضا

 ریممکن است مس یاجتماع تجربه شکست، شرم، و انگ ،یمدرسه، خانواده و جامعه شود. در بُعد روانمنجر به طرد از 

 یسن گروه نیدر ا یبریسا یفقدان کنترل بر بزهکار ،یتیو امن یاز منظر حقوق ن،یهمچن ؛رشد سالم آنان را منحرف کند

و  یانتظام ینهادها یو چالش برا یبریسا افتهی سازمان میجرا شیافزا ،یمجاز یباندها یریگ منجر به شکل تواند یم

 یروان یها مهارت تیتقو تال،یجیآموزش حقوق د رانه،یشگیپ یها استیدر س یگذار هیرو، سرما نیشود. از ا ییقضا

  .رود یشمار م مسئول به تالیجیشهروندان د تیترب ریدر مس یاساس یضرورت ،یتیحما یسازوکارها جادیو ا ،یاجتماع

 نوجوانان یبریسا یاز بزهکار یریشگیخانواده در پنقش -5-1

 فرزندان یبرا یمجاز یضرورت توجه خانواده به آموزش فضا-5-1-2

 جادیداشته باشند. ا نترنتیبر نحوه استفاده نوجوانان از ا یتر قیمدارس و جامعه نظارت دق یبا همکار دیبا ها خانواده   

را در نوجوانان پرورش دهد  یسالم و متعادل تیشخص تواند یدر خانواده، م یعاطف تیگرم، سالم و همراه با حما یطیمح

نوجوانان به ورود به  لیباعث کاهش تما تیحما نیا. نباشند یزمجا یناسالم در فضا یها کیکه به دنبال تحر

 .شود یم یبریسا یمجرمانه در فضا یها تیفعال

 اطلاعات یفناور نهیدر زم نیدانش والد یارتقا-5-1-2

اطلاعات را کسب کنند تا بتوانند همگام  یفناور نهیلازم در زم یها دانش و مهارت دیبا زین نیوالد نترنت،یگسترش ا با   

تا  کند یبه آنان کمک م ،یمجاز یاز فضا نیوالد یرا کاهش دهند. آگاه یبا فرزندان خود حرکت کرده و فاصله نسل

 .باشند هنسبت به فرزندان داشت یمؤثرتر یینظارت و راهنما

 نیوالد یتینگرش و سبک ترب رییتغ -5-1-3

مطلق، با  تیممنوع یو استفاده فرزندان از آن اصلاح کنند و به جا نترنتیخود را نسبت به ا کردیرو دیبا نیوالد   

 یفضا جادینوجوانان و ا یروان یها یژگیوگو و تعامل دوستانه داشته باشند. شناخت درست و نوجوانان خود گفت

 .شود یبریسا یدر فضا یو بزهکار یاعضد اجتم یمانع از بروز رفتارها تواند یگفتگو و اعتماد، م

 یبریسا یمدارس در کاهش بزهکار تیریآموزش و مد تیتقو -5-2

 یو روانشناس یارزش یها سترش آموزشگ -5-2-1

 یها کنند و آموزش تیرا تقو یانسان یها اخلاق و ارزش ح،یصح ینیب مربوط به جهان یها آموزش دیبا مدارس   

به صورت  یخود بگنجانند. ارائه مشاوره روانشناس یها را به صورت منظم در برنامه یمجاز یفضا یو فرهنگ یحقوق

 .آموزان را بهبود بخشد دانش یسلامت روان تواند یم زیمنظم ن
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 وتریکامپ یها در کلاس یبریسا تیبر آموزش امن دیتأک-5-2-2

 تیآموزان را نسبت به اهم دانش یآگاه تواند یدر مدارس م یمدار شبکه و قانون تیمباحث امن یتخصص سیتدر   

دهد و آنان را نسبت به عواقب اقدامات مجرمانه هشدار  شیافزا یبریسا یفضا نیقوان تیاطلاعات و رعا تیحفظ امن

 .دهد

 مدرسه تیریو مد یآموزش یبهبود فضا-5-2-3

به  یو اجتماع یورزش ،یهنر یها تیآموزان به مشارکت در فعال دانش قیبرنامه متنوع و تشو فوق یها برنامه جادیا   

باز و  یکردهایمدارس به سمت رو تیرینگرش مد رییتغ ن،ی. همچنکند یکمک م نترنتیآنان به ا یکاهش وابستگ

آموزان  دانش یتر برا سالم یطیمح ،یمجاز یفضاو  با تمرکز بر آموزش اخلاق یآموزش میت تیو تقو ریپذ انعطاف

 .کند یفراهم م

 یبریسا یفضا تیریو مد نینقش دولت و جامعه در بهبود قوان-5-3

 تیو فناورانه اهم یآموزش ،یفرهنگ ،یاز ابعاد حقوق یبریسا یفضا تیریو مد نینقش دولت و جامعه در بهبود قوان   

نوجوانان  انیدر م ژهیو به یگسترش بزهکار ساز نهیمؤثر، زم یگر میبدون تنظ یمجاز یتوسعه فضا رایدارد، ز یاساس

 ینهادها جادیو ا ییقضا ییگو پاسخ تیتقو ،یفناور تحولاتمتناسب با  نیقوان یروزرسان و به نیاست. دولت با تدو

از  دیدولت و جامعه با ،یو آموزش یموجود را پوشش دهد. در بُعد فرهنگ یقانون یخلأها تواند یکارآمد، م ینظارت

گام بردارند.  نترنتیفرهنگ استفاده مسئولانه از ا یساز نهیها در جهت نهاد و خانواده یآموزش یها، نهادها رسانه قیطر

نظارت هوشمند و  یبرا یفن یها رساختیز یساز امن، و فراهم یبوم یها ابزارها و پلتفرم دیاز تول تیحما ن،یهمچن

مشارکت  ت،یفضا است. در نها نیا حیصح تیریدولت در مد یاتیح یها تیمسئول گریاز د ،یبریسا میاز جرا یریشگیپ

در  شتریب تیشفاف یبرا یگر و مطالبه یعموم یساز آگاه ،یساز گفتمان درنهاد و نخبگان  مردم یها سازمان ،یجامعه مدن

 .کند یم فایا ندیفرآ نیمکمل در ا ینقش ،یبریسا یها استیس

 نوجوانان یبریسا میو مقررات مربوط به جرا نیقوانتوسعه -5-3-1

 نییو نقش نوجوانان را تع میمتناسب با شدت جرا هاتیرا گسترش دهد و تنب یبریسا میمربوط به جرا نیقوان دیبا دولت   

 .ات شوندمشمول مجاز زین یتیامن یها تیگرفتن مسئول دهیو ناد یانگار از سهل یناش میجرا دیخصوص با کند. به

 یبریسا تیامن یدر فناور یگذار هیو سرما تر قینظارت دق-5-3-2

را فراهم کرده و نظارت مستمر بر  یبریسا تیامن یها یفناور یارتقا یلازم برا یها بودجه دیبا ربط یذ مراجع   

 تواند یم شرفتهیپ یها یفناور یریکارگ دهند. به شیرا افزا ها نت یمانند کاف یو مراکز عموم یمجاز یفضا یها تیفعال

 .شود ینترنتیا یها یمانع از گسترش بزهکار

 نترنتیاز ا حیفرهنگ استفاده صح یو ارتقا یبریسا طیمح یساز پاک-5-3-3

از  یو اخلاق حیکنند و فرهنگ استفاده صح یساز را پاک نترنتیا طیمح ،یبا استفاده از قدرت قانون دیبا مسئولان   

 تیاهم نهیو آموزش جامعه در زم ینترنتیمراکز خدمات ا یبرا رانهیسختگ نیقوان جادی. اندینما جیرا ترو یمجاز یفضا

 .کند یحوزه کمک م نیدر ا میبه کاهش جرا ،یبریسا تیامن



 486-486 ص ،4444 تابستان ،4 شماره قضایی، علوم و حقوق مطالعات علمی فصلنامه 08

 

 نوجوانان  هیعل یبریسا میاز جرا یریشگیعوامل مؤثر در پ-6

 یریشگیپ یدیکل یعنوان ابزارها به یرسان یآموزش و آگاه-6-1

 نوجوانان یآگاه شیدر افزانقش آموزش -6-1-1

 تیامن نهیدر زم کیستماتینوجوانان، آموزش هدفمند و س هیعل یبریسا میمقابله با جرا یراهکارها برا نیاز مؤثرتر یکی   

 نگ،یشیف رینظ ن،یآنلا داتیسطح دانش نوجوانان درباره تهد توانند یمستمر در مدارس م یها است. آموزش یبریسا

مدرسه به  طیدر مح یتعامل یها که آموزش دهند یدهند. مطالعات نشان م شیرا افزا یتیهو یها بدافزارها و سوءاستفاده

 ,Lapuh Bele, Dimc, Rozman, & Sladoje Jemecکنند یدر نوجوانان کمک م رانهیشگیپ یبهبود رفتارها

2014).) 

 یزشآمو ندیو معلمان در فرآ نیمشارکت والد تیاهم -6-1-2

ها  که خانواده یآموزش است. زمان ندیو معلمان در فرآ نیمستلزم مشارکت فعال والد یبریسا میمؤثر از جرا یریشگیپ   

فرزندان خود داشته  ینترنتیا یها تیبر فعال ینظارت مؤثرتر توانند یداشته باشند، م یکاف یآگاه نیآنلا داتیاز تهد

مناسب، نقش  یها با ارائه آموزش توانند یم یآموزش یها طیدر مح رگذاریعنوان افراد تأث معلمان به ن،یچن باشند. هم

 (.(CFISA, 2018کنند  فایا یبریسا تیدر انتقال دانش امن یمهم

 در آموزش نینو یها یاستفاده از فناور-6-1-3

را  یبریسا تیامن میآموزش مفاه تیجذاب ،یمجاز تیو واقع یآموزش یساز یمانند باز نینو یها یاز فناور استفاده    

 یها طیاز مح یریگ اند که بهره ها نشان داده . پژوهششود یتر آنان م داده و باعث مشارکت فعال شینوجوانان افزا یبرا

 یدر فضا حیصح یریگ میها را به تصم توسط نوجوانان شده و آن یبریخطرات سا لیتحل ییموجب ارتقاء توانا ،یتعامل

 (.(Scholefield & Shepherd, 2019 کند یم بیترغ نیآنلا

 یبریسا داتیمقابله با تهد یبرا یو اجتماع یفرد یها توسعه مهارت-6-2

 یریگ میو تصم یتفکر انتقاد یها مهارت تیتقو-6-2-1

را  یبریسا داتیتهد سازند یهستند که نوجوانان را قادر م ییها از جمله مهارت تیموقع لیو تحل یتفکر انتقاد ییتوانا   

اند، در  خانواده کسب کرده ایها را در مدرسه  مهارت نیکه ا ینشان دهند. نوجوانان یکرده و واکنش مناسب ییشناسا

 یها میمشکوک، تصم یوندهایپ یبر رو کیکل ای یشخص طلاعاتمانند درخواست ارسال ا ییها تیمواجهه با موقع

 (.(GeeksforGeeks, 2025رندیگ یم یتر مسئولانه

 یو اجتماع یارتباط یها ارتقاء مهارت-6-2-2

نوجوانان را در برابر  توانند یروابط، م تیرینه گفتن، اعتماد به نفس، و مد ییمانند توانا یقو یاجتماع یها مهارت   

فاقد  ،یبریسا میاز جرا یاریبس انیاز آن است که قربان یحاک قاتیتر کنند. تحق مقاوم نیآنلا یها سوءاستفاده

 یتلق یمجاز داتیدر برابر تهد یعنوان سپر ها به مهارت نیا زشرو، آمو نیاند و از ا مؤثر بوده یارتباط یها مهارت

 (.(Schilder, 2015 شود یم
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 یمجاز یمسئولانه در فضا یرفتارها جیترو -6-2-3

را به  یبریسا میسطح جرا تواند یهستند، م ریپذ تیمسئول یمجاز یکه نسبت به رفتار خود در فضا ینوجوانان تیترب   

 یها در شبکه یاخلاق ارتباط گران،ید یخصوص میحر تیکاهش دهد. آموزش در مورد رعا یتوجه شکل قابل

 (.(Terranova Security, 2023 دآغاز شو نییپا نیاز سن دیبا تیرا یکپ نیو احترام به قوان ،یاجتماع

 یبریسا میاز جرا یریشگیدر پ یدولت یها و برنامه ها استینقش س -6-3

 یبریسا تیجامع امن یها استیس یو اجرا نیتدو-6-3-1

 یمنسجم برا یچارچوب تواند یکلان م یها یگذار استیدر قالب س یبریسا تیها از امن دولت یساختار تیحما   

 ینهادها تیبا محور دیبا ها استیس نینوجوانان فراهم آورد. ا هیعل یبریسا میو مقابله با جرا یریشگیآموزش، پ

 .شوند میتنظ یو ارتباط ییقضا ،یآموزش

 و مداخله زودهنگام یریشگیپ یها از برنامه تیحما -6-3-2

همسالان خود  بانیکننده و پشت عنوان عوامل آگاه در مدارس که نوجوانان را به «یبریسا رانیسف»مانند  ییها برنامه   

را در  یریشگیفرهنگ پ توانند یابتکارات م نی. اروند یفق از مداخله زودهنگام به شمار ممو ییها نمونه دهند، یآموزش م

 (.(Wired, 2022سازند  نهیمدارس نهاد

 یفرامرز داتیمقابله با تهد یبرا یالملل نیب یهمکار-6-3-3

 یریگیو پ هماهنگ نیقوان یتبادل اطلاعات، اجرا یبرا یدولت انیم یهمکار ازمندین ،یبریسا میجرا یفرامرز تیماه   

 ,UNODC) دارند یجهان یهماهنگ نیدر ا یاتینقش ح گرید یالملل نیب یمجرمان است. سازمان ملل و نهادها یحقوق

n.d.) . 
 نتیجه گیری

 یریادگیمثبت مانند  یها است که از تجربه یو چندوجه دهیچیپ یا دهیپد یبریسا ینوجوانان در فضا یابی تیهو ندیفرا   

 یروان تیو تعاملات خلاقانه آغاز شده و در صورت فقدان نظارت، آموزش و حما تال،یجید یها توسعه مهارت ن،یآنلا

فضا همزمان نقش  نیشود. نوجوانان در ا یمنته یبریسا یارمناسب، ممکن است به انحراف و ارتکاب بزهک یو حقوق

 ییها که ساختار خانواده با چالش یطی. در شراکنند یم فایا ابزهکار ر ای دهید موارد بزه یگر، و در برخ تجربه رنده،یادگی

به تحولات  ییگو خقادر به پاس زین یمواجه است، و نظام آموزش تالیجیدر آموزش سواد د یفقدان نظارت و ناتوان رینظ

چون ضعف  یعوامل .ابدی یم شیافزا یبریپرخطر و مجرمانه سا یرفتارها ریاحتمال لغزش نوجوانان در مس ست،یفناورانه ن

از  ن،یآنلا یرفتارها یو قانون یاجتماع یامدهایدر درک پ یو ناتوان ،یکنترل نفس، فشار گروه همسالان، احساس گمنام

 یآگاه نیب یناهماهنگ ن،یهمچن ؛کند یم لیمتخلف را تسه تیبه هو رندهیادگی تیاست که گذار از هو ییها نهیجمله زم

 یاز بزهکار یریشگیدر پ یجد یاز خلأها یکی ،یآموزش رسم فقداندر  ژهیو به نوجوانان، یو درک اخلاق یقانون

آموزش  ،یبریسا نیقوان لیاست: اصلاح و تکم یچندسطح یگذار استیس ازمندین دهیپد نیمقابله با ا ن،یبنابرا ؛است

توسط دولت. تنها  ؤثرم یتیو حما ینظارت یها رساختیو فراهم کردن ز ن،یوالد یدر مدارس، ارتقاء سطح آگاه یتعامل

تر و  تر، آگاه امن یا به ساخت جامعه توان یم یمشترک خانواده، مدرسه، دولت و جامعه مدن تیمسئول رشیبا پذ

 یبریسا یو بزهکار تالیجید یابی تیهو انیم وندیپ یبررس ن،یافزون بر ا .افتیدست  تالیجید یتر در فضا مسئول

 جادیآنان فراهم کرده، بلکه با ا یانگریرشد و خودب یبرا یتنها بستر نه یمجاز یکه فضا دهد ینوجوانان نشان م
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داده است. در  رییتغ زیآنان را ن یرفتار یمرزها ،یقربان ایاز جمله نقش بزهکار  د،یجد یها تجربه نقش یبرا ییها فرصت

 شود، یو ملموس درک نم یصورت آن اعمال به یامدهایاند و پ نشده فیوضوح تعر به یاجتماع یکه هنجارها یطیمح

و  دهید نقش بزه یهمپوشان ان،یم نی. در ارندیگ یقرار م زیگر پرخطر و قانون یها در معرض تجربه کنش شترینوجوانان ب

 یبریسا یدر بروز بزهکار جیرا یرهایاز مس یکی انه،یجو یتلاف یبه انجام رفتارها شدن یربانو انتقال از تجربه ق بزهکار

 یها کرد که برنامه دیتأک دیبا ت،ینها در است. دهیپد نیا یو اجتماع یروان یها یدگیچیدهنده پ نوجوانان است که نشان

و  ،یرشد یها یژگیو ازها،یاز ن قیمؤثر خواهند بود که با شناخت دق یتنها زمان ،یتیحما یها استیو س رانهیشگیپ

و  جانیه میتنظ یها مهارت ،یا سواد رسانه تال،یجیشوند. آموزش حقوق د ینوجوانان طراح یاجتماع-یروان یها نهیزم

احتمال ورود نوجوانان  توانند یهستند که م ییکردهایاز جمله رو ن،یآنلا یمثبت در فضا تیهو تیکنترل خشم، و تقو

و  ،یره روانمشاو ،یده گزارش یبرا یتیحما یتوسعه نهادها ن،یرا کاهش دهند. همچن یبریسا یبزهکار ریبه مس

 دهیپد نیدر مواجهه با ا یمؤثر و انسان یفریک استیس کی ریانکارناپذ یها نوجوانان متخلف، از ضرورت یبازپرور

است که  نگر ندهیو آ یا رشته انینگاه جامع، م کی یدر گرو یبریسا یاز بزهکار یریشگیپ جه،یاست. در نت دینوپد

بر  یو مبتن یکاربرد شنهادیپژوهش، چند پ نیا انیدر پا .ردیرا دربر بگ یو قانون یفرهنگ ،یاجتماع ،یابعاد روان یتمام

 :شود ینوجوانان ارائه م یبریسا یو کنترل بزهکار یریشگیپ یگرفته برا صورت یها لیتحل

حقوق  نهیدر زم یرسم یها مدارس: لازم است آموزش یدر برنامه درس یبریآموزش حقوق سا گنجاندن (4

وارد  هیاز مقاطع پا یمجاز یمقابله با خطرات فضا یها و مهارت ،یا سواد رسانه ،یقانون یها تیمسئول تال،یجید

 شود. ینظام آموزش

 ییدر شناسا یو کادر آموزش نیوالد یو معلمان: توانمندساز نیوالد یبرا یآموزش یها کارگاه یبرگزار (0

 کند. فایا یریشگیدر پ ینقش مهم واندت یارتباط مؤثر با نوجوانان م جادیو ا تالیجیپرخطر د یرفتارها

ارائه  ان،یمحرمانه از قربان یریگ گزارش یبرا ییها پلتفرم جادی: انیآنلا یتیو حما ینظارت یها سامانه توسعه (8

 دارد. یادیز تیپرخطر نوجوانان اهم یدر رفتارها عیو مداخله سر گان،یمشاوره را

 یمربوط به بزهکار نیقوان شود یم شنهادیبر نوجوانان: پ دیبا تأک یا انهیرا میجرا نیقوان لیو تکم اصلاح (4

 یبرا یتیشده و مقررات حما ینوجوانان بازنگر یتیو ترب یروان ،یسن یها یژگیبا در نظر گرفتن و ،یبریسا

 گردد. نیآنان تدو یبازپرور

 یبا معرف توان یم یاجتماع یها ها و شبکه رسانه قیاز طر باید :یمجاز یمثبت در فضا یتیهو یالگوها جیترو (0

استفاده مثبت از  یبرا یمؤثر یالگوساز ،یو اجتماع یفرهنگ ،یعلم یها موفق نوجوانانه در حوزه یالگوها

 انجام داد. نترنتیا

 ،یآموزش ینهادها انیم یهمکار ازمندینوجوانان ن یبریسا ی: مقابله با بزهکاریالملل نیو ب ینهاد نیب یهمکار (8

هماهنگ  یراهکارها یدر جهت تبادل اطلاعات و طراح یالملل نیب یو نهادها ،یشناس روان ،یفناور ،ییقضا

 است.
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Abstract 

With the expansion of cyberspace, cybercrime, especially among adolescents, has 

become a major concern in the field of crime prevention. The present study examines 

the role of adolescents' knowledge of laws related to computer crimes and their 

experiences in online space on their tendency to commit unauthorized access. The 

findings indicate that negative experiences in cyberspace, such as being a victim of 

cyberattacks, can lead to the emergence of criminal counter-behavior by adolescents. 

While it is believed that awareness of the laws can be a barrier to committing crimes, 

the findings indicate that mere familiarity with the laws does not necessarily lead to a 

reduction in illegal behaviors and in some cases may even be associated with an 

increased tendency to commit unauthorized access. This indicates that a practical 

understanding of criminal consequences and strengthening a sense of responsibility in 

cyberspace plays a key role in preventing cybercrime among adolescents. The 

approach of this research is descriptive-analytical and the data collection was done 

using reliable books and electronic resources. 
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