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 یو حفاظت از داده ها در عصر هوش مصنوع یخصوص میحر یبررس
 

 1 شیرین فهیمی کبیر
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 چكیده 

های  ها به داده ناپذیر این سیستم های هوش مصنوعی و نیاز پایان با توجه به افزایش چشمگیر توسعه و بکارگیری سیستم

و  بشر به دفعات مورد تاکید قرارگرفته استالمللی حقوق  شخصی، روز به روز حق بر حریم خصوصی که در منشور بین

های فراوانی مواجه شده است.  بیش از هر زمان دیگری با چالش موضوع حریم خصوصی در استفادهاز هوش مصنوعی

حق بر حریم خصوصی یکی از حقوق بنیادین افراد است که قدرت انتخاب سرنوشت فردی به دور از دید و مداخله 

آورد و به افراد این اجازه را می دهد که در خلوت خود به دور از ترندهای اجتماع به رشد و  دیگر افراد را فراهم می

های اخیر توان محاسباتی بالای هوش مصنوعی و ظهور  شکوفایی فردی و گوهر وجودی خود دست یابند. در سال

آوری و ذخیره سازی و  فناوری اطلاعات دیجیتال دست در دست هم موجب شدند تا بیش از هر زمان دیگری جمع

های دستکاری در  تواند منجر به نقض خودمختاری افراد و ایجاد زمینه های شخصی افراد تسهیل شود که می پردازش داده

هایی که فناوری  چالش به شیوه توصیفی تحلیلی افکار و عقاید عموم افراد جامعه شود. در این پژوهش سعی شده است

المللی  صی ایجاد کرد است مورد بررسی قراربگیرند و راهکارهایی که نظام بینهوش مصنوعی جهت حفظ حریم خصو

 .ها در نظرگرفته است بیان شوند حقوق بشر جهت مدیریت این چالش

 واژگان کلیدي
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  مقدمه -1

 تاثیرتحت  یبه نحو یخصوص میحق بر حر خیرا یها در سال یهوش مصنوع یها ستمیس ندهیفزا یریبا توسعه و بکارگ

 انساننامند.  یم «یخصوص میحر ییپوچگراعصر »را  یدوران کنون یقرار گرفته است که برخ یتکنولوژ نینامطلوب ا

حق دارد در خصوص سرنوشت خود بدون مداخله  یانسان یآزاد است که به موجب حقوق بشر و کرامت ذات یموجود

 میدهه است که حق بر حر نی. چندیخصوص میحر هیمگر در سا شودیامر ممکن نم نیو ا دینما یریگ میتصم گرانید

شناخته شده است.  تیبه رسم ک،یدموکراتجوامع  نیادیبن یها از ارزش یکیو  یحق بشر کیبه عنوان  یخصوص

حق را  نیجوامع و دولت ها ا یتمام یبیمشخص نشده است اما به طور تقر یحق به روشن نیاگرچه مفهوم و گستره ا

ها و  انسان یاز خودمختار تیحما یخصوص میحق بر حر یمبنا کنندی م تیخود از آن حما یمل نیو در قوان رفتهیپذ

آورد که دور از  یافراد فراهم م یامکان را برا نیا یخصوص میحر .رندیگیاست که م یماتیصمافراد در ت تیحفظ عامل

به اشتراک  یو در چه زمان یرا با چه افراد ییها شهیو اند دیکه چه عقا رندیبگ میتصم ،نظارت عموم به تفکر بپردازند

حق  .از خود را شکل دهند یعموم تصورجهت به اشتراک گذاشتن اطلاعاتشان اعتماد کنند و  یبه چه اشخاص ،بگذارند

به  یحق دسترس انیب یاز اصول حقوق بشر از جمله آزاد یاریبس نیتضم نهیاست که زم یحق یخصوص میبر حر

 .(5442، 4)لتونرو دینمای م نیرا تضم دهیاطلاعات آزاد و حق بر داشتن عق

امر موجب شده است که  نیدارند و ا ازیداده ن یادیز زانیخود به م یجهت انجام عملکردها یهوش مصنوع یها ستمیس

 ینظارت یهای تکنولوژ یبا توانمندساز یکند. هوش مصنوع دایپ شیافراد افزا یها و پردازش داده یبه جمع آور لیتما

نامطلوب حقوق  راتیاند. کنترل و به حداقل رساندن تاث دهیافراد را به چالش کش یخصوص میحر یادیز اریتا حد بس زین

در حال  .است یالملل نیو ب یقو یضمانت اجرا یدارا یچارچوب هنجار کی ازمندین یهوش مصنوع یها ستمیس یبشر

 نیپرداخته است اما ا یخصوص میحق بر حر نهیدر زم یالملل بشر به وضع قواعد نیحاضر چارچوب نظام حقوق ب

 نیا یموجب شده است تا برخ؛ روز آن است یازهایشده و متناسب با ن نیکه در دوران آنالوگ تدو آنجاچارچوب از 

 نیندانند. ا یکاف ،آن یخصوص میحر یها و کاهش چالش یچارچوب را جهت ضابطه مند نمودن هوش مصنوع

بر حق بر  ینامطلوب راتیتاث یهوش مصنوع یستمهایکاربرد س موضوع است که توسعه و نیپژوهش به دنبال اثبات ا

داشته  یاثرات نقش موثر نیدر کاهش ا تواندی م یادیداشته است و توسل به قواعد حقوق بشر تا حد ز یخصوص میحر

نموده اند و  یاساس راتییتغ زیجامعه ن یازهایکرده است ن جادیا یکه هوش مصنوع ینینو یباشد. اما با توجه به تحولات

 باشد.  دیجد یازهاین نیتمام ا یپاسخگو تواندی نم ییحقوق بشر به تنها یالملل نیچارچوب ب

 یخصوص میبر حق بر حر ینامطلوب کاربرد هوش مصنوع راتاث-2

ها به  و دولت یصوصبخش خ یاز داده ها دارند؛ شرکتها یمیحجم عظ یبه جمع آور ازین یهوش مصنوع یها ستمیس

اغلب  .ندینما یم یافراد را جمع آور یها از داده یادیروزانه حجم ز یتوسعه هوش مصنوع یاصل گریباز عنوان دو

 ،هوشمند یها هوشمند، ساعت یهای گوش یشخص یوترهایمورد استفاده بشر امروزه مانند کامپ یهای تکنولوژ

 فیها ط داده نیا .افراد هستند یداده ها یحال جمع آور رهوشمند همواره د یموجود در خانه ها و شهرها یسنسورها

 داده ی،مربوط به سلامت یها مانند داده یحساس تر یشماره تلفن و داده ها لیمی،ا یاز اطلاعات ما از جمله نشان یعیوس

 . ندینمایم یرا جمع آور یاقتصاد یها داده و کیومتریب یها
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 یها و مدل تمیبا استفاده از الگور ها ستمیس نیای، هوش مصنوع یها ستمیس هیها جهت تغذ داده یبر جمع آور علاوه

 یها ستمیهستند. س زیدر مورد افراد ن دیجد یها اطلاعات و داده دیها قادر به تول داده لیپردازش و تحل قیخود از طر

ی ها م انسان یجمع ایو  یفرد یرفتار یقادر به درک الگوها دافرا نیآنلا یها پردازش داده قیاز طر یهوش مصنوع

اصل خود  نیافراد شوند و همچن یخصوص میمنجر به نقض حر توانندی افراد م یها و پردازش داده ی. جمع آورباشند

ها و اطلاعات مربوط به  داده عیوس یقرار دهند. علاوه بر جمع آور راتییتغ هیرا دستما یاراده انسان یو آزاد یمختار

در توسعه و  یمینقش عظ یهوش مصنوع یریتوسعه و بکارگ نیآنها همچن یافراد و پردازش داده ها یخصوص یزندگ

 انیافراد داشته است که منجر به از م یها بر زندگ و رشد نظارت گسترده توسط دولت ینظارت یهای تکنولوژ شرفتیپ

 .(5442، 5)برونلیشده است یخصوص یفضاها مرفتن مفهو

 یخصوص میافراد از حق بر حر يبرخوردارها بر  داده ياثرات نامطلوب جمع آور-3

 دربه اطلاعات و داده است.  ستمهایس نیمبرم ا ازین یخصوص میحر یبرا یهوش مصنوع زیچالش برانگ یژگیو نینخست

داده ها در حجم  یساز رهیو ذخ یاطلاعات و فراهم شدن امکان جمع آور یشدن فناور تالیجیبا توجه به د ریاخ یسالها

به جمع  یهوش مصنوع یتکنولوژ گرید یشد و از طرف لیتسه زین یهوش مصنوع یها ستمیس یداده برا نیگسترده، تام

ها  داده نکهینموده است. با توجه به ا یانیها کمک شا داده هیو تصف اءیاش نترنتیمانند ا ییروشها قیدادهها از طر یآور

 رهیو ذخ یو دولتها به جمع آور یبخش خصوص یاز شرکتها یاریکرده اند و بس دایپ یارزش اقتصاد ریدر قرن اخ

 یلیپردازش و تحل اگر یداده ها حت یساز رهیو ذخ یکه جمع آور میپردازی امر م نیآورده اند به ا یداده ها رو یساز

 دارند. یخصوص میافراد از حق بر حر یبر برخوردار ینامطلوب راتیچه تاث رد،یآنها انجام نگ یبر رو

 تجارت داده-1-3

 سیتابیکاربران خود را در د یشخص یها داده یاجتماع یشبکه ها یها از جمله شرکت یتجار یها از شرکت یاریبس

 یها از شرکت یاریبس نیتا آنها را به معرض فروش بگذارند. همچن ندینمای م یو نگهدار رهیخود ذخ میعظ یها

. ندینمای افراد م یبرا لیپروفا اختکاربران خود اقدام به س یشخص ریو غ یشخص یها داده یبا جمع اور یخصوص

گروه را  کی ایفرد و  کیاست که به موضوع خاص اعم از  گریکدیمرتبط با  یاز داده ها یمجموعه ا لیپروفا

 کنندی م یندگیو نما ییموضوع خاص را شناسا کیشکل است که  نیبه ا ها لینحوه عملکرد پروفا دینمای م یندگینما

 .(5454و همکاران،  3)آنسامریخ ایگروه است  کیموضوع خاص متعلق به  ایو  ردف کی ایکه آ دهدی م صیتشخ ایو 

 تیداده با تمسک به رضا يجمع آور تیمشروع-2-3

 میاز آن برخوردار شوند، حر دیکه افراد با یخصوص میحر قیاز مصاد یکی یخصوص میحر یبا حق بشر مطابق

فرد را ندارد مگر  کیحق بر مداخله و جست وجو در اطلاعات  یشخص چیمعنا که ه نیاست به ا یاطلاعات یخصوص

 تیمراد از مشروع یخصوص میحر اعدهاز ق یحقوق بشر ریبرخوردار باشد در تفاس تیمداخله از وصف مشروع نکهیا

ممنوع است مگر به  رندیگیافراد قرار م یخصوص میکه در زمره حر یاطلاعات یجمع آور نیبودن است. بنابرا یقانون

نشت  یسونام ع،یاطلاعات در سطح وس یبزرگ جمع آور یها مانند داده ییها یحکم قانون اما به دنبال ظهور تکنولژ
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را ممنوع دانسته است مگر به حکم  یخصوص میکه مداخله در حر یقاعده کل کی ایآ ی،رفتار یابیداده و رشد بازار

 باشد. یکاف تواندی قانون م

 نیرا در ا سیتابیدادهها در د رهیو ذخ یجمع آور یو داده ها اشکال اساس یخصوص میحر نهیسولو محقق در زم دان

 یکه در گرو آزاد یسرنوشت فرد نییحق بر تع .شودیکه کنترل دادهها از دست اشخاص موضوع داده خارج م دانستیم

 نیانسانها که مهمتر یاست. کرامت ذات برالیل یشههایانسان در اندمفهوم  یاست محور اصل یریگ میها در تصم انسان

بر اساس  زین یخصوص میاست. حق بر حر یریگ میانسانها در تصم یآزاد نیاست در گرو هم یاصل انسان حقوق بشر

را حق  یخصوص میحر یاز محققان مبنا یارینبوده و بس یقاعده مستثن نیبشر به او واگذار شده است از ا یکرامت ذات

 میافراد بتوانند تصم یعنی یخصوص میمبنا حر نیکه بر اساس ا دانندی م یریگ میدر تصم یو آزاد یفرد رنوشتس نییتع

خود کنترل داشته باشند.  تیاز شخص یتصور عموم یریاز خود را منتشر کنند و بر شکل گ یکه چه اطلاعات رندیبگ

رفتن  نیاز ب کندیم جادیافراد ا یخصوص میحر یبرا دههادا رهیو ذخ یکه جمع آور یچالش نیبزرگتر هینظر نیبر ا یمبتن

به  یها اجازه دسترس که اگر به افراد موضوع داده کندی م شنهادیسولو پ نهیزم نیخود است. در ا یکنترل افراد بر دادهها

 از داده سیتابید جادیا رگیچالش حل شده و د نیاصلاح دادهها اعطا گردد ا ایها از جمله امکان حذف و  مجموعه داده

 .(5445 4)سولو،ستین یخصوص میافراد مصداق نقض حر یها

 چالش هاي هوش مصنوعی در زمینه حریم خصوصی-4

 داده ها يساز رهیذخ يها چالش-1-4

 یعال یایساریکم زین« 5454 تالیجیدر دوران د یخصوص میحق بر حر»حقوق بشر تحت عنوان  یگزارش شورا در

کرده  ادی یخصوص مینقض حر یاز چالشها یکیافراد به عنوان  یشخص یها داده رهیو ذخ یحقوق بشر از جمع آور

گزارش عنوان شده است  در است. افزودهبه وخامت اوضاع  زیها ن به داده ازین شیو افزا یاست که توسعه هوش مصنوع

 دیافراد را در معرض د یشخص یزندگ نکهیبه مدت ،نامعلوم، علاوه بر ا یشخص یها داده رهیو ذخ یکه جمع آور

 یها گردد که داده یم زیشدن افراد به اشکال مختلف ن ریپذ بیآس نیهمچن دهدی قرار م یها و بخش خصوص دولت

 یخصوصشده توسط بخش  رهیذخ یبه عنوان مثال مجموعه داده ها گذارندی اشخاص ثالث م اریحساس آنها را در اخت

کنند که  دایپ یها دسترس مجموعه داده نیبتوانند به ا یآورد که در هر زمان یفراهم م یدولت ینهادها یامکان را برا نیا

 یدولتها زا یاریگونه که بس شهروندان خواهد شد؛ همان یخصوص میحق بر حر یرقانونیمنجر به نقض خودسرانه و غ

ی را صادر م یبخش خصوص یها سیتابیبه د یمجوز دسترس یو حقوق بشر یاسیفعالان س یریجهت دستگ یاستبداد

 . (2،5454)رایزکنند

 یفضا چیه بایادعا نمود تقر توانیاست که م دهیرس یزانیاست و به م افتهیداده از طرق مختلف توسعه  یآور جمع

نکته  نیهستند ا یقابل جمع آور زیبسته ن یفرد پشت درها کیاطلاعات  ینمانده است و حت یافراد باق یبرا یخصوص

 رندیانجام بگ یها به شکل پنهان داده یکه جمع آور دهدی م شیرا افزا یخصوص میاز زوال مفهوم حر های نگران یزمان

مشکل مستلزم آموزش به افراد است که از  نینشوند رفع ا یآنها گردآور یها افراد داده حیو اطلاع صر تیبا شفاف ایو 
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از موارد امتناع  یاریمانع آن شوند، هرچند در بس لیداده مطلع شوند و در صورت عدم تما یجمع آور جیرا یها روش

 .بهره مند نگردند ماتاز خد یکه به درست شودی م نیموجب ا رشیاز پذ

 تیها از آنجا که از شفاف داده یساز رهیو ذخ یطبقه بند یاستدلال نمود که جمع آور توانیم یبه طور کل تینها در

که مورد انتظار شخص  رندیگ یمورد استفاده قرار م یدر موارد رندیگی صورت م یاغلب پنهان ستندیبرخوردار ن یکاف

داده ها به  یگردند از جمله افشا یم ندهیدر آ فرادشدن ا رتریپذ بیو ممکن است موجب آس ستندیموضوع داده ن

 .باشدیم یخصوص میدر تضاد کامل با حق بر حر رندیاشتباه قرار بگ یلهایاشخاص ثالث و تحل

 یخصوص میها و نقض حر پردازش داده-2-4

 یم لیخام را به اشکال قابل استفاده منطبق با هدف پردازشگر تبد یکه دادهها شودیگفته م یندیداده به فرآ پردازش

چالش  نیمنحصر به فرد ا یژگیو . باشدی داده به اطلاعات قابل استفاده م لیپردازش داده همواره تبد یی. هدف نهادینما

منحصر به  یو پردازش توسط هوش مصنوع لیامر است که تحل نیا یهوش مصنوع یها ستمیتوسط س یخصوص میحر

افراد در سطح  یخصوص میحق بر حر زین یشخص ریغ یها پردازش داده قیاز طر ینبوده و حت یشخص یها داده

 واقع خواهد شد.  ریتحت تاث یگسترده ا

نقض آن از  شودیم گریاز حقوق د یاریبس نیاست که منجر به تضم هیحق سا کی یخصوص میآنجا که حق بر حر از

حق بر داشتن  انیب یبه اطلاعات آزاد، حق آزاد یاز جمله حق دسترس گرید یبشر یحقها یاریپردازش داده ها بس قیطر

هوش  یاز کاربردها یکیمحتوا که  تیری. مددهدیقرار م ریتحت تأث زیرا ن ضیمنصفانه و منع تبع یحق بر دادرس دهی،عق

افراد به اطلاعات آزاد را به  یحق دسترس ینترنتیکاربران ا قهیمحدود متناسب با سل یاست با انتخاب محتواها یمصنوع

 بردر خصوص حق  سازندیمحدود م زیرا ن انیب یو حق آزاد دهیآن حق بر داشتن عق جهیکه در نت کنندی شدت نقض م

 ها تیخاص و اقل یشناخت گروهها لیمنجر به تسه یشخص ریغ یشد پردازش داده ها انیهمانگونه که ب زین ضیمنع تبع

 .(5442)زنگ، دهدیم شیها را افزا گروه نیا یریپذ بیشده و آس

حاصل از پردازش داده ها است.  جیعدم دقت و صحت نتا زین یپردازش دادهها توسط هوش مصنوع یها چالش گرید از

را نداشته  یکاف تیفیتنوع و ک ایغلط بوده و  ییها داده یبه هوش مصنوع یورود یاز موارد اگر دادهها یاریدر بس

به  یورود یاگر داده ها یخواهد شد. حت یمیعظ عیمنجر به فجا زیاشتباه شوند که گاه ن جیمنجر به نتا توانندیباشند م

از  یهوش مصنوع یها ینیب شیبودن پ یهمچنان احتمال زیو کارآمد باشند ن حیصح ییها ادهد زین یهوش مصنوع

هوش  یها کیتکن یریدر بکارگ یدوگانگ جادیاست که موجب ا ستمهایس نیا ماتیتصم ریناپذ ییجدا یهایژگیو

از  کدام چیه 42 دیکوو یشده است همانگونه که در دوران پاندم یو پزشک یمربوط به سلامت یهادر کاربرد یمصنوع

هوش  یریواقع نشدند. بکارگ دیمف روسیو نیو کنترل ا صیبکار گرفته شده جهت تشخ یهوش مصنوع یها ستمیس

افراد بگذارد به عنوان مثال  یبر زندگ یادیز یمنف راتیتأث تواندیدر مورد افراد م یریگ میو تصم ینیب شیدر پ یمصنوع

از  یاریتواند منجر به نقض بس یاحتمال ارتکاب جرم در افراد، م ینیب شیبه عنوان ابزار پ یاستفاده از هوش مصنوع

 نیو احتمال اشتباه بودن ا یهوش مصنوع یخروج جیبودن نتا یخاص به اشتباه گردد. احتمال یافراد یحقوق شهروند

 یکاف تیو مبهم است و از شفاف دهیچیپ یهوش مصنوع یستمهایس یریگ میتصم ندیفرآ هاست ک یاطلاعات در حال

است بر  یو اماره ا سازدیدچار اختلال م زین یهوش مصنوع یستمهایس ییو پاسخگو تیکه نظام مسئول ستیبرخوردار ن
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هوش  ماتیاز تصم یناش یدگیچیابهام و پ نیا یهوش مصنوع یهایریگ میاز تصم یجبران بودن خسارات ناش رقابلیغ

 .نامندیم یهوش مصنوع اهیبه سرا اصطلاحاً چالش جع یمصنوع

آنها است؛  ییرشد و شکوفا ریافراد در مس یهایاز آزاد تیآن حما یارزش است که مبنا کی یخصوص میبر حر حق

اراده افراد و  یعموم قرار گرفتن مانع از آزاد دیافراد و در معرض د یاست که گسترش نظارت بر زندگ یدر حال نیا

توسط  دییاست که از عدم تأ یاجتماع یانسان موجود سازدیرا خدشه دار م یانسان تیو عامل شودیانسانها م یخودمختار

گروه و  دییقرار گرفتن انزجار دارند. انسان به دنبال گرفتن تأ گرانیجامعه مورد تمسخر واقع شدن مورد تهاجم و انتقاد د

اقدام به  رداز موا یاریقرار گرفتن در بس گرانید دییاست افراد در جهت مورد تا یانسان یدر گروهها تیجامعه و عضو

ی را پنهان م شودی خود که منجر به طرد شدن از جامعه م تیاز اطلاعات خود و هو یاریو بس ندینمایسانسور خود م

و  دهیها بر تنها رها شدن و تفکر و رشد عق است که از حق انسان تیجهت حائز اهم نیاز ا یخصوص میحر ند؛ینما

 دیو افکار افراد در معرض د ماتیاقدامات تصم یکه تمام یحال در صورت .کندی م تیحما ییدر تنها خود شهیاند

که امکان رشد و  شودیمورد حمله واقع م یحق بر سانسور و دفاع از خود در برابر جامعه به طور جد نیا ردیعموم قرار گ

و انسانها را  بردیم انیرا از م یکل جامعه بشر ییشکوفا تیفرد و در نها کینظرات نامحبوب  جادیو ا تیخلاق ییشکوفا

)موسی زاده، رندیگ یم میو تصم کنندیموجود جامعه تفکر م یسازد که مطابق هنجارها یمبدل م ییها به عروسک

4325) . 

 به داده ها یدسترس قینظارت بر افراد از طر-3-4

بر ارتباطات و مکالمات شهروندان خود به جمع  ینظارت پنهان قیاز طر یمل تیاز دولت ها با استناد به حفظ امن یاریبس

 ینترنتیا یها تیآمار مشاهده وبسا ل،یمیمانند ا یمختلف یآنها که از روشها یها و پردازش داده یساز رهیذخ ،یآور

 یدر حال نی. اندیما نیافراد م یاقدام بر نظارت گسترده بر زندگ اندبه دست آمده  یتلفن یها امیو پ یریتصو یها تماس

و  رهیذخ یحقوق بشر، جمع آور یالملل نیمندرج در منشور ب یخصوص میحر یاست که مطابق با قواعد حقوق بشر

بوک  سیف فرخواستیک نیبا اصل تناسب و اصل ضرورت در مقابل ا یمل تیافراد به بهانه حفظ امن یها پردازش داده

مطرح کنند  یتیبوک شکا سیف هیدر دادگاه عل توانندی افراد نم نیا ندارد و یاعتبار انیادعا نمود که استدلالات شاک

 سیف کیومتریب یها داده یخصوص میشده است و به موجب قانون حر یآنها جمع آور یها داده نکهیرغم ا یعل رایز

ضرر  چیه جادیبوک منجر به ا سیعمل ف نیموضوع داده بوده است، اما چون ا اشخاص تیبوک موظف به کسب رضا

امر ورود  نیبه ا دینبا ییبوده و مراجع قضا یطرح دعوا منتف جهیبه اشخاص موضوع داده نشده است در نت یبیو آس

 . (4323)معتمد نژاد، کنند

 یهوش مصنوع يستمهاینظارت توسط س قیاز طر یخصوص مینقض حر-4-4

بر افراد تحت سلطه  شتریبوده است تا با نظارت هرچه ب خیدر طول تار یهر حکمران یایرو یبه نظارت همگان یابیدست

نظارت و کنترل  نیسلطه و قدرت خود را مستحکم تر بنا نهد در مقابل ترس از ا یههایخود آنها را کنترل کند و پا

جورج بوده است که  یبه حد ینگران نیباشد وجود داشته است؛ ا رناظ یانسان یتهایاقدامات و فعال یکه بر تمام یهمگان

 یها ینیب شیدر مورد پ ،یلیتخ یکتاب علم کیرا که  4224کتاب خود  یلادیم م54معروف قرن  سندهیاورول نو

تا  4244 یموضوع اختصاص داده است. سالها بعد در حدفاصل سالها نیاست را به ا 4224سال  تیاز وضع سندهینو

با  زیهم اکنون ن. وستیپ قتیاورول به حق ینگران نیا نترنتیبعد ا یها ها و در سال انهیو را تالیجیبا ظهور عصر د 4224
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نمود  جادیا ینظارت یهایدر توسعه تکنولوژ یتکنولوژ نیکه ا یمیو تحول عظ یهوش مصنوع یآمدن تکنولوژ انیبه م

 قیراند. از ط افتهی شیافزا یگریاز هر زمان د شیب یهمگان رتنسبت به گسترش نظا یو حقوق بشر یاجتماع یهاینگران

فراهم  یانسان یزندگ یو به طور کل تهایقبل هر روزه امکان نظارت بر فعال یاز زمانها شیامروزه ب یتکنولوژ شرفتیپ

گوناگون به گسترش  یها از روش یهوش مصنوع یتکنولوژ شرفتیدر حال گسترش هستند پ زیشده است و هر روزه ن

 یهایبه تکنولوژ یبا توانبخش ی،افراد کمک نموده است. هوش مصنوع ینظارت بر زندگ شیتوان دولتها در افزا

که  یبرابر کرده است به نحو نیسطوح را چند یامکان نظارت بر افراد در تمام انهیرا دید یتکنولوژ شرفتیو پ یریتصو

 یاقامتگاه و اتاق شخص یعنیخود  یمکان زندگ نیتر یدر خصوص ینداشته و افراد حت ییمعنا گرید یخصوص یفضاها

 شده افراد توسط شرکت رهیذخ یها به داده یدسترس قیها از طر دولت نی. همچنستندیها در امان ن از نظارت دولت ودخ

 شیشهروندان خود را افزا ینظارت خود بر زندگ یگریاز هر زمان د شیب زین یبخش خصوص یها و کسب و کارها

 (.5453، 3)بورگسداده اند

 یهوش مصنوع یخصوص میحر يحقوق بشر نسبت به چالشها كردیرو-5

 میو تنظ دیکند وضع قواعد جد جادیها ا انسان یبرا یکه خطرات یدیجد ینسبت به هر تکنولوژ یجامعه بشر کردیرو

هستند که خدمات آنها به طور  یبخش خصوص یهوش مصنوع یها ستمیتوسعه و کاربرد س یاصل گرانیاست. باز یگر

و  یبخش خصوص ک،یتوسط جامعه آکادم نی. همچنرندیگ یمورد استفاده قرار م یمختلف یکشورها رد یفرامرز

انجام گرفته است اما از آنجا که  یهوش مصنوع تیجهت هدا یچارچوب اخلاق کی هیدر ته ییها تلاش زین ونسکوی

نداشتند موفق عمل  یالملل نیب تیمقبول نیندارند و همچن یمحکم یتلاشها از جنس حقوق نرم بوده و ضمانت اجرا نیا

 نکردند. 

تواند  یم یخصوص میقاعده حر زاماتال تیاما عدم رعا ستیافراد ن یخصوص میدادهها از منظر حقوق بشر نقض حر

 تیمستلزم رعا یخصوص میبر حر یکاهش اثرات نامطلوب هوش مصنوع نیبشود. بنابرا یخصوص میمنجر به نقض حر

حقوق بشر  یو مقررات در حوزه پردازش داده توسط دولت ها است. شورا نیضع قوانحقوق بشر و و نیادیاصول بن

 یگرید یاصل حقوق بشر نیبه چند یبر کاربرد هوش مصنوع یخصوص میحر هاعمال قاعد یچگونگ نییعلاوه بر تب

به آنها التزام داشته باشند، اشاره  دیبا یخصوص میمطابقت با حق بر حر ریدر مس یکه توسعه دهندگان هوش مصنوع

 . کندی م انیاصول را ب نیبا ا یو نحوه مطابقت کاربرد هوش مصنوع ندینمایم

 یبر کاربرد هوش مصنوع یخصوص میحقوق بشر و قاعده حر نیادیاعمال اصول بن-6

 ضیمنع تبع ،یهمچون برابر یحقوق بشر نیادیاصول بن تیمستلزم رعا ینسبت هوش مصنوع یحقوق بشر کردیرو کی

 است.  یخصوص میاز جمله حق بر حر یحقوق بشر یهایحقوق و آزاد ریو سا یحفظ کرامت انسان

 یبر کاربرد هوش مصنوع یخصوص میاعمال قاعده حر-1-6

 یالملل نیب ثاقیم 47حقوق بشر و ماده  یجهان هیاعلام 45از جمله ماده  یادیحقوق بشر در اسناد ز یمنابع معاهدات در

 423اشاره کرده اند.  یخصوص میحقوق بشر به حق بر حر یو منطقه ا یالملل نیسند ب نیو چند یاسیو س یحقوق مدن

قواعد دولت ها  نیقرار گرفته است. ا ییمورد شناسا یبشر قوقح نیادیاز حقوق بن یکیبه عنوان  یخصوص میحق بر حر

اصل وارد هستند را تنها در  نیکه بر ا یو استثنائات سازدی هد ممتع یخصوص میاز حق بر حر تیرا به احترام و حما

                                                 
6
 Burgess 
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به دو اصل  دموا نی. اگرچه در متن ارندیشده باشند و خودسرانه انجام نگ نییکه به موجب قانون تع داندیمقبول م یصورت

قابل برداشت هستند که در  گریمواد دو اصل د نیاز ا یبعد ریاشاره نشده است اما در تفاس یخصوص میحر گرید یاساس

 .رندیمورد توجه قرار بگ دیبا یو پردازش دادهها توسط هوش مصنوع رهیذخ یهنگام جمع آور

 یهوش مصنوع يستمهایس تیو مسئول ییپاسخگو -2-6

سوء استفاده  ایو  یخصوص مینقض حر انیقربان یحقوق بشر یاز نقضها یناش تیو مسئول ییبا اصل پاسخگو مطابق

 یعادلانه دسترس یدادرس کیبتوانند که به  دیبا ندینمایافراد م یخصوص میو دولتها از حر یکه بخش خصوص ییها

خصوص دولت ها موظف هستند که  نیشوند. در ا انجبر یکه به آنها وارد شده است به نحو مقتض ییداشته و خسارتها

 میموارد نقض حر ییدر جهت پاسخگو یموثر یها قدم دیکنند بلکه با نیرا تضم یدولت ینهادها یینه تنها پاسخگو

 انیشده است قربان جادیکه ا یمورد نقض ایو  تیوضع تیبردارند. متناسب با ماه زین یتوسط بخش خصوص یخصوص

سازمان ملل متحد در  یاصول راهنما»داشته باشند. مطابق با مفاد  یدسترس ییقضا ریغ ایو  ییاقض یدگیبه رس دیبا

 ایمشارکت و  ینقض حقوق بشر کیدر رخ دادن  یکه بخش خصوص یدر موارد« خصوص تجارت و حقوق بشر

 نیدر ا نندک یبوجود آمده و جبران خسارات وارده همکار تیمعاونت داشته اند موظف هستند جهت اصلاح وضع

 ینموده اند اقدامات نهادها ییقضا ریغ ینهادها جادیه ااقدام ب یو مل یالملل نیب یدولت ریغ یاز نهادها یخصوص برخ

 منصفانه و مطابق حقوق بشر باشد. ،ینیب شیقابل دسترس، قابل پ ،ی،قانون دیخصوص با نیدر ا ییقضا ریغ

شرکت انجام نگرفته است اما  کیتوسط  ماینامطلوب بر آن مستق راتیتاث ایو  یخصوص میکه نقض حر یموارد در

 42شرکت نخست موارد نقض انجام شده باشند، به موجب ماده  یبه واسطه خدمات و کالاها گریشرکت د کیتوسط 

خود استفاده  یخاط یتجار کیمنع شر جهت یاصول راهنما، شرکت ارائه کننده خدمات ملزم است از هر اهرم فشار

 ییها توسعه دهندگان و سازمان تیو مسئول یی. پاسخگودیخود را اصلاح نما یها تیکند تا شرکت مرتکب نقض فعال

مقررات در عمل  نیا یساز ادهیواضح و مشخص است اما پ یدر مقررات حقوق بشر برندی را بکار م یکه هوش مصنوع

 یاز کاربرها یبودن برخ یفرامرز تیخاص. دارد یموانع و مشکلات یهوش مصنوع یخاص تکنولوز طیبه علت شرا

 یا هیو رو یحقوق یها از موارد چالش یاریمانند نظارت مداخله در ارتباطات و پردازش داده ها، در بس یهوش مصنوع

 مینقض حر یها افراد نسبت به روش یاطلاعات فن نییبه علت سطح پا گرید یاز طرف د؛ینمای م جادیرا ا یفراوان

از موارد نقض  یاریدر واقع در بس یهوش مصنوع یها ستمیها توسط س نقض نیمحرمانه انجام گرفتن ا ایو  یخصوص

 یبه داده ها یدسترسکه دولت ها اجازه  یبه عنوان مثال در موارد شوند؛ی مطلع نم ییها نقض نیاز چن انیاصلا قربان

ها  دارد از مطلع نمودن اشخاص موضوع داده اریها را در اخت که داده یشرکت خواهندی را م یشبکه اجتماع کیکاربران 

 ندیآ یبه دست م یهوش مصنوع یها تمیپردازش توسط الگور قیکه از طر یاز داده ها یاریبس نیکنند. همچنی نع مم

چه  یهوش مصنوع یها ستمیکنند س ینیب شیتوانند پ یو افراد نم ستیفهم ن لقاب یبه سادگ ها تمیالگور نیعملکرد ا

 .دیخواهند رس یجیو به چه نتا دهندی آنها انجام م یداده ها یبر رو ییها پردازش

 یهوش مصنوع يستمهایدر س تیشفاف يارتقا -3-6

حقوق بشر و گزارش گزارشگر  یشورا تالیجیدر دوران د یخصوص میکه در دو گزارش مربوط به حر یاز اصول یکی

اصل  نی. مطابق اباشدی م یهوش مصنوع یها ستمیس تیفعال تیاشاره شده است اصل شفاف اریبه آن بس انیب یآزاد ژهیو

 نیکه جهت عملکرد ا ییداده ها نیو همچن ردیانجام گ انهیمخف دیعنوان نبا چیبه ه ها ستمیس نیا یرینخست بکارگ
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. دوماً رندیو پردازش قرار بگ یو اطلاع کامل افراد مورد جمع آور تیبا شفاف دیبا زین گردندی م یجمع آور ها ستمیس

 .باشد کاملا مشخص و قابل درک دیبا زین یهوش مصنوع یههاپردازش داد ینحوه عملکرد و چگونگ

اشخاص موظف هستند  نی،هستند، ا یهوش مصنوع یها ستمیکه کاربر س یها و بخش خصوص خصوص تعهد دولت در

کنندگان و توسعه  جادیا تیو هو ها ستمیس نیاهداف استفاده از ا برندی که به کار م یهوش مصنوع یستمهاینوع س

هستند را به اطلاع افراد برسانند. علاوه بر  ها ستمیس نیکه متأثر از عملکرد ا یرا به اطلاع اشخاص ستمهایس نیدهندگان ا

 .است یهوش مصنوع ینهایماش کیاتومات ماتیتصم ریآنها تحت تأث یکه زندگ یافراد نیا

 یبر حقوق بشر در کاربرد هوش مصنوع یمبتن یاصل مراقبت مقتض -4-6

در  نیاست. ا ینظام هنجار نیدولت محور بودن ا یاز انتقادات وارده به نظام حقوق بشر در عرصه هوش مصنوع یکی

هستند.  یبخش خصوص یشرکتها یهوش مصنوع یتکنولوژ یریعرصه توسعه و بکارگ یاصل گرانیاست که باز یحال

ها نبوده و  حقوق بشر تنها حاکم بر دولت ینجاربدان اشاره شد، چارچوب ه زیفصل ن نیاما همانطور که در مبحث اول ا

اصول ». سازمان ملل متحد در سند باشندی م یقواعد حقوق بشر تیملزم به رعا زین یاشخاص بخش خصوص نیهمچن

را  یبخش خصوص یها و تعهدات شرکت فیوظا یبه روشن «سازمان ملل متحد راجع به تجارتها و حقوق بشر یراهنما

 نموده است. نییبشر تع حقوق تیدر قبال رعا

ها را  شرکت نیدانسته است و ا یبخش خصوص یها دوم اصول راهنما، احترام به حقوق بشر را از تعهدات شرکت ستون

 یها تعهد شرکت نیقواعد حقوق بشر ساخته است. ا یها سبب شدن نقض ایاز مشارکت و  یریمتعهد به جلوگ

ها به  ها است و چه دولت ن شرکتیمحل اقامتگاه ا یها دولت یمستقل از تعهدات حقوق بشر یکاملا تعهد یخصوص

 یقواعد حقوق بشر تیمستقلاً متعهد به رعا یخصوص یها خود عمل کنند و چه نکنند شرکت یتعهدات حقوق بشر

 هستند.

 زیشان ن گاه محل اقامت یمرزها یکه محصولات و خدمات آنها و را یفرامل یها سند به دنبال ظهور شرکت نیا

 به به احترام به حقوق بشر تعهد یبخش خصوص یها شد. از جمله لوازم تعهد شرکت نیو تدو هیته ابد،ی یگسترش م

در  مشارکت شرکت امتناع از یها تیاز خدمات محصولات و فعال یناش یحقوق بشر یمنف یامدهایمانع شدن در بروز پ

خدمات محصولات خود و  یحقوق بشر یابیارز گرید یها ها و شرکت توسط دولت یحقوق بشر دیشد ینقض ها

بر  یمبتن یمقتض تیانجام رعا نیو همچن شانیها تیتوسط فعال یحقوق بشر یها از نقض یریارائه راه حل جهت جلوگ

تعهدات حقوق  ،یحقوق بشر یها شرکت یشرو تعهدات حقوق ب یقواعد مل انیحقوق بشر هستند در حالت تعارض م

جهت  یدولت از بخش خصوص یبه عنوان مثال در صورت تقاضا رند؛یگیقرار م تیشرکتها در ارجح نیا یبشر

در تعارض با حقوق بشر است و  یرقانونیبه نحو غ یاسیمخالفان س یابیشرکت جهت رد انیمشتر یها به داده یدسترس

را به عمل  یمل نیقوان قیمض ریتلاش خود جهت تفس یمامت دیحقوق بشر افراد هستند و با تیها ملزم به رعا شرکت

 آورند.

 رانیو اصول پردازش داده در ا یخصوص میحر نیقوان-7

 یشخص یحفاظت از داده ها ایو  یخصوص میکه به مختص به حر یو جامع کپارچهیقانون  چیه رانیا ینظام حقوق در

از  تیبه لزوم حما یبه صورت پراکنده و اجمال نیاز قوان یاست که در برخ یدر حال نینشده است. ا بیباشد، تصو

 یو قانون انتشار و دسترس یا انهیقانون جرائم را یبه قانون اساس توانیم نهیزم نیاشاره شده است که در ا یخصوص میحر
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ارت از مواد قانون تج یدر برخ زین یشخص یها به لزوم حفاظت از داده نیهمچن. آزاد به اطلاعات اشاره نمود

بخش  کیقانون تجارت الکترون درپرداخته شده است.  یا انهیقانون جرائم را کیو فصل  4325مصوب  کیالکترون

 کیدانسته است که مربوط به  ییداده ها یشخص میاپرداخته است و داده پ یشخص یها امیداده پ فیبه تعر فیتعار

اختصاص  یشخص یها امیاز داده پ تیقانون به حما نیفصل سوم مفاد ا زیدر ادامه ن .باشند نیخاص و مع یقیشخص حق

آن  دیپرداخته است که کل یشخص یپردازش داده ها تیمشروع یبه اصل اساس نونقا نیا 22داده شده است. ماده 

 نیاست که ا نیذکر است ا انیماده شا نیکه در خصوص ا ی. نکته اباشدی ها م شخص موضوع داده تیکسب رضا

 یها دگاهید ی،نژاد ای یقوم یها شهیر نیمب یها تنها داده ینبوده و به طور حصر یشخص یها داده یماده شامل تمام

 افراد را که اصطلاحاً داده یجنس ایو  یروان یجسمان تیراجع به وضع یو داده ها یاخلاق اتیخصوص ی،مذهب یدتیعق

 تیکسب رضا دیمق گریحساس را د ریغ یشخص یها و پردازش داده شودی شامل م نامندی حساس م یشخص یها

 .(4444)قناد، ها ننموده است شخص موضوع داده

پردازش داده اشاره نموده است از جمله اصل محدود بودن پردازش  جیاز اصول را گرید یبه برخ زیقانون ن نیا 22 ماده

 زیرا ن یحقوق نیا؛ همچنه ها و اصل صحت داده بودن پردازش داده یشده اصل حداقل انیبه اهداف ب یشخص یداده ها

آنها در نظر گرفته است از جمله حق  یخود برا یخصش یها اشخاص موضوع داده جهت داشتن کنترل بر داده یبرا

قانون تجارت  22و  22نقض مفاد مواد  یاجرا ضمانت اصلاح آنها ایداده ها و  یامحا یشخص یها به داده یدسترس

 یمجازات آن جزا یدو ماده مصداق جرم بوده و برا نیقانون مشخص شده؛ نقض ا نیدر باب چهارم هم زین کیالکترون

 شده است. نییتا سه سال تع کیو حبس از  ینقد

 یها است که در خصوص پردازش داده یقانون نیتر کامل کیدر حال حاضر قانون تجارت الکترون نکهیبا وجود ا

 ینواقص جد یمورد دارا نیدر ا رانیا یهمچنان نظام حقوق زیوجود ن نیاما با ا ؛پرداخته است یگر میبه تنظ یشخص

 یاریپرداخته است اما بس یشخص یها داده ازشپرد یاز اصول اصل یبه برخ کی. اگرچه قانون تجارت الکترونباشدی م

ردازش افشاء، اصل پ تیاصل ممنوع ی،اصل شفاف ساز ،تیاصل امن ،گرفته از جمله اصل انتخاب دهیموارد را ناد نیاز ا

 یداده محور از جمله تکنولوژ یها تیدر حال حاضر با توجه به توسعه روزافزون فعال جهیدر نت .مرتبط و اصل عدم انتقال

و تعلل در  شودی احساس م یشخص یها مقررات پردازش داده بیبه تصو ازین گریاز هر زمان د شیب یهوش مصنوع

روبه رو کرده و موجب سوء استفاده  یشتریب یقانون یهای دگیچیهر روزه جامعه را با پ تواندی مقررات م نیا بیتصو

 افراد از سکوت قانون شود. 

  يریگ جهینت-8

 میافراد از حق بر حر یبر برخوردار یهوش مصنوع یها ستمیکه توسعه و کاربرد س ینامطلوب راتیپژوهش حاضر تاث در

داده  یبه جمع آور ازیبه علت ن یهوش مصنوع یشد که تکنولوژ انیقرار گرفتند و ب یداشته است مورد بررس یخصوص

 راتیتاث ها، ستمیس نیعملکرد ا تیعدم شفاف نیهمچن ..شودیافراد م یخصوص یموجب نفوذ در زندگ یادیها تا حد ز

 کند. یمواجه م یجد یها با چالش زیرا ن یینموده و اصل پاسخگو دیرا تشد یخصوص مینامطلوب بر حر

 یخصوص میبر حق بر حر یبر کاهش اثرات نامطلوب هوش مصنوع ینقش موثر تواندیالملل بشر م نیحقوق ب چارچوب

هستند  یالملل نیجامعه ب یمورد قبول دولت ها یالملل نیاز قواعد ب یمجموعه ا یچارچوب حقوق بشر رایز .کند فایا

 یخصوص میبر قاعده حر یشده است. مبتن نیحقوق بشر تدو یالملل نیدر چارچوب منشور ب زین یخصوص میحق بر حر
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قاعده اصل ضرورت اصل  نیافراد را ندارد مگر به حکم قانون به موجب ا یخصوص میحق مداخله در حر یشخص چیه

ها و  سه اصل در پردازش داده نیا تیهستند. رعا یخصوص میبودن سه اصل سازنده حق بر حر یتناسب و اصل قانون

شود  نیتضم یقابل توجه زانیتا م یخصوص میکه حق بر حر شودیموجب م ینظارت یستمهایدر کاربرد س نیهمچن

را به  یخصوص میکه حق بر حر یهوش مصنوع یها ستمیاز س یاریمتناسب با اصل تناسب و اصل ضرورت کاربرد بس

 یها داده رهیو ذخ کیولوژیب صیتشخ یمهاستیمانند س یممنوع شود؛ موارد یحت ایمحدودتر و  دیبا ؛اند دهیچالش کش

و  نیکه اقدام به وضع قوان کندیدولتها را ملزم م نیالملل حقوق بشر همچن نیچارچوب حقوق ب .به مدت نامعلوم یشخص

 . ندیها نما پردازش داده نهیمقررات مربوطه در زم

 جادیا یخصوص میحر یها از چالش یدر مورد برخ یگر میتنظ نهیحقوق بشر در زم یالملل نیمنشور ب نکهیوجود ا با

 یدر پ ریاخ یدر سالها یحقوق بشر یو نهادها یالملل نیاما جامعه ب .ستین یکاف ییبه تنها یشده توسط هوش مصنوع

انجام داده اند. به  یاقدامات مثبت ،یهوش مصنوع ندر دورا یخصوص میحق بر حر نیراجع به تضم های نگران شیافزا

سالانه تحت عنوان  یسازمان، اقدام به ارائه گزارشها یقطعنامه ها یحقوق بشر سازمان ملل متحد در پ یعنوان مثال شورا

بر اصول  یو بخش خصوص یبخش دولت یبندیگزارشها پا نیدر ا .نموده است تالیجیدر دوران د یخصوص میحق بر حر

ها را موظف به  دولت نیقرار گرفته است. شورا همچن دیمورد تاک تیو اصل شفاف ییضرورت اصل پاسخگو سبتنا

بر  یمبتن یملزم دانسته است که لوازم مراقبت مقتض زیرا ن یها نموده و بخش خصوص پردازش داده نهیدر زم نیوضع قوان

  .ندینما تیحقوق بشر را کاملا رعا
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