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 چکیده

درگیر دست و پنجه نرم کردن با هویت و  ای طوفانی است. فردی که نه کودک است و نه بزرگسال نوجوانی برهه 

یابی یکی از مراحلی است که نوجوان باید از آن گذر شنی از خود و جنسیتش ندارد. هویت خویش است. تصویر رو

ثیر ا، ترایانه ایو گسترش روز افزون فناوری اطلاعات و استفاده ی مداوم افراد جامعه انسانی از فضای  تحول. کند

، نوعی از جرایم رایانه ای می باشند که همزمان با جرایم رایانه ای. فراوانی بر تمام جوانب زندگی افراد بشر گذاشته است

ارتباط از طریق  به وجود می آیند. رایانه ایهستند که در محیط پیدایش رایانه به وجود آمده است و شامل جرم هایی 

ماعی در ابعاد اجت شبکه های. پیدا کرده است نوجوانانفضای مجازی در سال های اخیر جایگاه قابل توجهی در بین 

و سیاسی دی و اجتماعی گذارند. در شکل دهی به هویت نقش دارند و حتی روی ابعاد اقتصا ثیرات مختلف زندگی افراد

جرم و بزه به عنوان یک پدیده اجتماعی همانند دیگر پدیده های اجتماعی، دارای ابعاد مختلفی . گذارندر ثیاجوامع هم ت

جرم هم یک امر ملی است و  پیشگیری از بزهکاری و. است و عوامل متعددی می تواند در پیدایش آن نقش داشته باشد

کارهای دولتی باید از توانایی ها و مشارکت نهادهای مدنی نیز بهره  و فاده از سازن پدیده علاوه بر استبرای مبارزه با ای

از این رو، امروزه دولت ها تلاش می کنند در کنار اقدامات دولتی از اقدامات جامعه محور برای پیشگیری  .برداری شود

در موثر عوامل مهمترین از ه و مدرسه خانواد از جرم استفاده کنند تا این عمل به نتیجه موفقیت آمیزی منتهی گردد.

 هستند. رایانه ایدر فضای پیشگیری از بزه کاری نواجوانان 

 یکلید انگواژ

 .رایانه ایبزه، بزه کار، نوجوان، خانوده، اینترنت، فضای 
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 مقدمه

به شرط آن که در راه صحیح اینترنت ابزاری مناسب برای توسعه ی افکار و اندیشه های بشری محسوب می شود  امروزه

استفاده شود. افراد باید برای ورود به دنیای مجازی اطلاعات کافی در اختیار داشته باشند تا دچار مشکلات مالی و 

در  رایانه ایارتباطات سالم در فضای مجازی و لزوم هوشیاری خانواده ها نسبت به تهدیدات فضای . اجتماعی نشوند

ر دارد. پیشگیری از آسیب های اجتماعی و توجه والدین به رفتار فرزندان بسیار مهم می باشد درجه ی نخست اولویت قرا

آگاه باشند  و برای جلوگیری از هم پاشیدگی خانواده ها، والدین باید تا حدودی به فناوری های روز دنیا مسلط باشند و

هنگامی که بنیان فکری و شخصیت آنها به  ؛ وستکه تغییر در رفتار فرزندان به معنای ایجاد تغییر در طرز فکر آنها

چنانچه پس صورت ناصحیح شکل گیرد، راه نفوذ شیادان به حریم خصوصی افراد و محیط امن خانواده باز می شود. 

خانواده ها نسبت به شیوه های جدید ارتباط فرزندان خود آگاهی و شناخت کافی و لازم را داشته باشند، از انجام بسیاری 

رایانه و اینترنت کار متجاوزان را آسان تر کرده است امروزه  .رایم و ارتباطات پنهانی آنان جلوگیری به عمل می آیداز ج

اما ؛ برای امیال شیطانی خود هستند نوجوانانزیرا به شیوه ای مؤثر و بی نام و نشان در جهت جستجو و مهیا کردن 

می گردد،  رایانه ایدر فضای  نوجوانان ارتکاب جرمموجب شناخت و بررسی این جرائم و ویژگی های خاصی که 

در یک جامعه توسعه یافته کودکان است.  وصول، مشکل تر کردهزمینه را جهت شکار این طعمه های جذاب و سهل ال

د شمار نخستین کسانی باشن بیش از دیگران نیاز به محیطی امن برای رشد و شکوفایی دارند و باید در شرایط بحرانی در

رایانه ای نیز از جمله مهم  جرایمن به دغدغه های آنان که برخوردار می گردند، ضرورت پرداختکه از حمایت و امداد 

هستند که به  نوجواناناین پژوهش  جامعه هدف .ترین این موارد است، امری مبرهن و غیر قابل انکار به حساب می آید

سیب پذیری شان به صورت قابل توجهی افزایش خواهد یافت، لذا دلیل قرار گرفتن در یک فضای ناشناخته میزان آ

از آنجایی که شبکه های دوست یابی در کشور ما رو به . حمایت ویژه از این دو گروه باید در دستور کار قرار گیرد

سایی، افزایش است و خانواده ها را با مشکلات عدیده ای مواجه نموده است بهتر است برنامه ریزی دقیق برای شنا

رفع معضلات و آسیب های جدی مرتبط تدبیری اندیشیده شود که در و برای پیشگیری و کاهش جرایم صورت گیرد 

 خواهد.نیز  نوجوانانتوسط  جرایم رایانه ایاز  پیشگیریجهت هایی مراقبت سعی بر ارائه  پژوهشاین 

 رایانه ایفضای 

در این محیط تمام  که جود در فضای شبکه های بین المللیمو محیطی است مجازی و غیر ملموس رایانه ایفضای 

ه صورت فیزیکی خاکی ب هاطلاعات راجع به روابط افراد، فرهنگ ها، ملت ها، کشورها و به طور کلی هر آن چه در کر

به صورت نوشته، تصویر، صوت، اسناد( در یک فضای مجازی به شکل دیجیتالی وجود داشته و دارد )و ملموس وجود 

قابل استفاده و دسترس استفاده کنندگان و کاربران می باشند و به طریق کامپیوتر، اجزاء آن و شبکه های بین المللی به 

ورود کم هزینه به این فضا، سرعت و  د،را می توان این گونه مطرح کر رایانه ایویژگی های فضای . هم مرتبط می باشد

اص، نبود محدودیت های زمانی و مکانی، امکان دسترسی به حریم آسان بودن راهیابی به آن، عدم وجود مالک خ
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ا به طور گسترده تر نهکه به برخی از آ. ..خصوصی و اطلاعات شخصی سایرین، امکان ناشناس ماندن هویت افراد و

لاین به آسانی یک کلیک کردن شده است. با این که امروزه دسترسی به فضای آن (.1189زندی، پرداخت )خواهیم 

ضی جرایم مجازی، نظیر نگارش و نشر ویروس های جدید یا تهاجم به شبکه های فوق امنیتی هم چنان مستلزم دانش بع

فنی بالایی است، اما طیف وسیعی از جرایم مجازی هستند که اشخاص عادی که بهره هوشی متوسط دارند و دانش فنی 

ان، کودکد. در عصر حاضر، ا را مرتکب شوننهد آشان ناچیز است یا حتی از آن برخوردار نیستند نیز می توانن

دانشجویان، آماتورها، تروریستها، اعضای گروه های جرایم سازمان یافته و حتی مواردی که دولتها به مقاصد سیاسی 

بطور کلی سن مجرمین کامپیوتری بوده و ی از مرتکبین این جرایم مرتکب جرایم کامپیوتری می شوند از جمله نمونه های

یکی از (. 1181 خداقلی،هستند )حرفه ای دیگر و گروهی  مبتدیا نهسال مشاهده می شود که گروهی از آ ٠4تا  14 بین

سارقین کامپیوتری( معتقد نیستند که کار هکرها )بسیاری از . است حس کنجکاوی رایانه ایفضای مجرمین  تاخصوصی

ورود غیر مجاز به سیستم( صرفا بدلیل ارضاء حس  سرقت داده ها یاکردن )ک معتقدند که ه انها نادرست است. آنهآ

بیشتر به عنوان یک فضای مجازی یا حداقل دنیای  رایانه ای فضایاز آن جا که  (.1181باستانی، آنهاست )کنجکاوی 

متمایز و متفاوت از دنیای فیزیکی نگریسته می شود، نتیجه منطقی آن این است که هیچ یک از مصادیق جرایم مجازی از 

زیرا از فاصله دور ارتکاب می یابند و در نگاه اول این مسأله به ذهن متبادر نمی شود که ؛ یت خشن برخوردار نباشندماه

به ثبت و نوجوانان گزارشات مکرری در خصوص هرزه نگاری کودکان اما ؛ قابلیت اتصاف به خشونت را داشته باشند

شن قرار می گیرد. تعرضات هکرها نیز جرایم خشونت باری رسیده که به طور کلی در زمره جرایم خشن یا بالقوه خ

 (.1189زررخ،است )ا شده نههستند که گزارش های بسیاری از خسارات آ

 نوجوانان بزه کاری

شناسی انحرافات به  ه توجه جامعای است که از دیرباز در جامعه بشری مورد توجه بوده است.  مسأله نوجوانانبزهکاری 

ای از رفتارهای نابهنجار نظیر مصرف داروهای مخدر،  جوانان از هنگامی آغاز شد که طیف گسترده مطالعه بزهکاری

تخریب اموال عمومی و خصوصی و اوباشگری بعد از مسابقات فوتبال، مصرف بیش از اندازه مشروبات الکلی، رفتار 

ز انحرافات اجتماعی نه فقط به دلیل اینکه نامشروع جنسی و فرار از خانه و مدرسه در بین جوانان شایع شد این قبیل ا

ای برای  تواند مقدمه شوند اهمیت دارند، بلکه ارتکاب چنین رفتارهایی می اشکال جدیدی از انحرافات در جامعه تلقی می

(. 1189ستوده، کند )مروز را به مجرم فردا تبدیل ارتکاب جرایم شدید نظیر سرقت مسلحانه و قتل گردیده و بزهکار ا

های بدنی و جغرافیایی نسبت دادند و بعضی به نقص شخصیت و  ت ها را به تفاو شناسان اجتماعی علل کجروی بآسی

ای از روابط متقابل اجتماعی قرار  شناسان، انسان از هنگام تولد، در شبکه  های تلخ دوران کودکی. به باور جامعه تجربه

گیرد.  کند و از جامعه الگو می د، میراث جامعه را به خود جذب میگیرد و در فرایند کنش متقابلی که با دیگران دار می

اما در این زمینه، عوامل ؛ پذیر نیست های مادی و معنوی برای انسان امکان بدون تأثیر محیط بیرونی تأمین نیازمندی

ل اقتصادی دربر ماجتماعی نیرومندترند. عوامل اجتماعی، خود دربر دارنده عوامل اقتصادی، سیاسی و تربیتی است عا
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..( و .تورم، گرسنگی، درماندگی و) یاقتصاد...(، بحران بیکاری، محرومیت، نداشتن تفریح سالم وفقر )دارنده عوامل 

پذیری  تماعی شدید است. کارگزاران جامعه..( و عامل سیاسی فشار اج.آوارگی و تعارض فرهنگی ومهاجرت )عامل 

های داخلی، گسیختگی خانواده، دور افتادن اعضای  خشونت، ناسازگاریمحدودیت اقتصادی، خانواده )اند از  عبارت

های  فشار بر افراد، نادیده گرفتن نیازهای آموزندگان، تحمیل ارزشمدرسه )از یکدیگر، طلاق، یتیمی(  خانواده

 یگروههای  رسانه...( و ها و ای محله ها، همسایگان، هم بازی م ( گروه دوستان )تقلید از ه...غیراجتماعی و غیردینی و

از برخی از دردهای  ییرها و نقض شخصیتی، ها نارسایی (.118٠)ستوده، ..(.تبلیغ و تلقین و ترویج تفکرات نامناسب و)

در خانواده و  پوچی و زائد بودن  احساس جدید،  تجربه و کسب یک احساس، کنجکاوی جویی، انگیزه لذت جسمی،

ارادگی، احساس لذت  آینده، یاس و ناامیدی، بی دوه، عدم اطمینان بهتنهایی و ان احساس اجتماع، احساس طردشدگی،

ها،  و افسردگی، سرخوردگیهای روانی، بیخبری از واقعیت  فکری، اضطراب جنسی کاذب، فشار روحی و ناراحتیهای

موثر در  .. از عوامل فردی.و مراکز عصبی برای رهایی از فشارها، فقدان علائق و ارزشها و تسکین و تخدیر اعصاب

 حسن ابتکار، فاقد سست اراده و با رکود فکر،  برای نمونه جوان معتاد به مواد مخدر اغلب فردی بزهکاری می باشد.

برد و زیر بار  و ریا بسر می تقلب خودفریبی، ها در دنیای فرار از واقعیت  باشد که برای ثمر و تنبل و ضعیف النفس می بی

نوجوانان و  شود که بسیاری از موارد مشاهده می(. 1192رجبی پور، ) ردیگ نمی ارو حیاتی قر  مسئولیت های اجتماعی

شوند،  اجتماعی می -تحصیلی های گوناگون طور مرتب دچار شکسته ب افسرده و منزوی، پریشان، مضطرب،  جوانان

  به عنوان مفردی ر و...مواد مخد الکل، دهند و به سیگار، دست می داری و اعتماد به نفس خود را از خویشتن عزت نفس،

همسالانشان و  دلیل سازگاری با دوستان و  همچنین گروهی از نوجوانان به .آورند مشکلات روی می برای رهایی از این

کنند که در برابر هر تقاضایی سر تسلیم  می خانوادگی خود را فراموش -ها چنان موجودیت فردی یک رنگ شدن با آن

فرزندان نوجوانشان کاهش یابد، ارزش همسالان و روابط گروهی برای آنان  ط بین والدین وهر چه رواب آورند. فرود می

جوانان تواند در کشیده شده کودکان و نو مینیز  دوستان و معاشرین ناباب، یا بطور کلی عوامل محیطی. دشو تر می بیش

 (.1192فرجاد، شود )ری موثر واقع به سوی بزهکا

 رایانه اینوجوانان در فضای  جرایم پیشگیری از درخانواده نقش 

تواند خود، منبعی برای تنش باشد.  خانواده اولین مکان رشد شخصیت، باورها و الگوهای رفتاری فرد است که می

تدریج بر ساخت  صورت غیرمستقیم به ها و شخصیت کودک دارای اهمیت است، بلکه به خانواده نه تنها در تعیین ارزش

ها و انحرافات  بنابراین، منشأ بسیاری از نابهنجاری؛ شود و اندیشه و رفتار والدین به جامعه منتقل میگذارد  جامعه اثر می

اخلاقی نوجوانان نیز فقدان یک نظام صحیح و سالم خانوادگی است. حمایت افراطی والدین از فرزندان و رفتارهای 

مطالعات متعدد  در کند. افراد را به اعتیاد فراهم میهای ناسالم روانی و احتمال گرایش  اجتماع ستیز والدین، زمینه

انگار در دوران کودکی احتمال آن که  آرام و سهل مشخص شده است که دلبستگی ضعیف به مادر و وجود پدر نا

در زیر به بعضی از مهمترین عوامل مستعدکننده  وادمخدر سوق دهد بسیار زیاد است.نوجوانان را به مصرف الکل و م
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های نامناسب خانوادگی، فقر مادی خانواده، وجود الگوهای نامناسب در خانواده،  نهیزم اشاره شده است: خانوادگی

درگیری والدین و مشاجره آنها  ناآگاهی والدین، ارتباط ضعیف با فرزندان، غفلت از فرزندان، خانواده آشفته و متشنج،

تر از درمان است. ایجاد ارتباطات گیری مهمهر مورد پیش درهمواره و  (.1180 ،رییسیهستند )از جمله این عوامل . .و.

های عاطفی، درک حساسیت سنین جوانی، کمک به حل مشکلات خاص ، پر کردن خلاکودکنزدیک و صمیمانه با 

 کودکاین سنین، عدم وارد آمدن فشارهای غیرمتعارف در مسائلی همچون تحصیل، ایجاد احساس وجود اعتماد به فرد 

به نظرات و تصمیمات جوان از جمله عواملی است که در کانون خانواده بایستی به آن توجه شود و از  و اهمیت دادن

سوی دیگر نیز برنامه ریزان و تصمیم گیران بایستی با ایجاد زمینه های شغلی، تحصیلی، ایجاد فضاهای تفریحی مناسب، 

عی با بیان نظرات بی منطقی هم چون از بین رفتن گسترش تنوع تفریحات سالم، عدم گریز از آموزش آسیبب های اجتما

این . قبح عمل و... ایجاد مراکز مشاوره و اطلاع رسانی شفاف از طریق رسانه ها، زمینه کاهش بزهکاری را فراهم نمایند

، مورد روش های فرزند پروری لدین درنند آموزش واجهت تمرین آماده کرده است ما استراتژی ها مهارت هایی را

ملاقات های خانگی . تنبیه خانواده بدون تخلف و حل مشکلات کودک و خانواده و طی بین کودک ورت های ارتبامها

در خانه  رشد سالم کودکان را زمینه های راهنمایی لازم برای نگهداری و که قادرند منابع خطرزا در خانه معرفی کنند و

 از ای مجموعه عنوان به تواند می خانگی رایانه و وتربر کامپی مستمر نظارت (.1180، ممقانی اصلکنند )فراهم 

 انحرافات سایبری موارد کردن کن ریشه به را مقامات که گردد اطلاق توسعه اجتماعی طریق از مداخلات پیشگیرانه

 یا محرومیت قبیل از اقدامات تنبیهی میان این در .کند می راهنمایی فضا این در کودک شدنکار بزه از پیشگیری و

 در کاریبزه از پیشگیری برای لازم دیگر اقدامات خردسال و کاربران برای رایانه امتیازات از استفاده دست دادن زا

 و موسسات الکترونیکی طریق از تواند می سایبری قلدری و کودکانکاری بزه علیه شود. نبرد اعمال لازم باید حد

طریق  از توانند می والدینها. نرم افزار کردن بلوکه و فیلترینگ مانند تاسیساتی نصب قبیل از شود انسانی انجام نیروی

 را این قابلیت افزارها نرم این .کنند اعمال بر کودک را نظر مورد کنترل خاص افزارهای نرم بر نظارت و خریدن

 زیسا ناتوان. خاموش کنند و روشن را آن خواستند هر موقع و آیند در والدین کنترل و نظارت تحت که دارند

 برایلذا  (.2448هانوالد، هاست )ایمیل  و ها موبایل وبلاگها، مورد در اقدامات موثر مهمترین از ورود برای کودکان

 کارشناسان سوی از گوناگونی مدار رشد پیشگیرانه تدابیر سایبر، فضایجرایم بیشمار و گوناگون  با کودکان آشنایی

 اولیاء، سازنده تعامل بر دیگر برخی و اند داده قرار مخاطب را کودکان راسا آنها از برخی که شده اتخاذ مرتبط

 (.1181، سلحشوراند ) ورزیده تاکید آفرین نقش عوامل سایر و مربیان

 رایانه اینوجوانان در فضای  نقش مدرسه در پیشگیری از جرایم

یت کند و با ارزش تقوآموزش و پرورش مطلوب، یعنی آموزش و پرورشی که مشارکت و تفکر انتقادی را در کودک 

ن و شرف آدمی عجین شده باشد، این قدرت را دارد که جامعه ها را در طول نسلی واحد دگرگون های مربوط به شا

سازد. یکی از عوامل بسیار عمده در عدم تطابق فرد با ارزش ها و هنجارهای جامعه، عدم آشنایی او با این ارزش ها و 
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مدرسه  ،امعه پذیری صحیح یا نقایص فرایند جامعه پذیری او می باشد. بعد از خانوادهمعیارها و به عبارت دیگر، عدم ج

نقش به  فرد در دوران کودکی و نوجوانی،ثری در جامعه پذیری شایسته فرد دارد. پیشگیری از بزهکار شدن ونقش م

ز مهمترین این موضوع ها، . یکی ا(1180لی، وعبدالرسدارد )کن کردن جرم در دوران بزرگسالی فرد سزایی در ریشه 

والدین  به یا مدارس طریق از ای مشاوره راهکارهای از استفادهلذا عوامل گرایش اطفال و نوجوانان به بزهکاری است. 

 آموزان دانش های توانایی و ها قابلیت جانبه همه رشد به مدرسه سطح در راهنمایی .است اهمیت حائز وی خود او ی

 از پیشگیری در بزرگی نقش که آن متد از استفاده و مشاوره .رساند می کمک هستند مواجه آن با رشد آیندفر در که

 مهارت رشد جهت در را آنان آموزان دانش اجتماعی و فردی نیازهای شناخت با کوشد می دارد کاری کودکانبزه

 روش از استفاده. دهد یاری است امروزی تکنولوژیک و پیچیده اجتماع و مدرسه در موثر عملکرد لازمه که هایی

 صورت به هرچند ای رایانه جرایم ماهیت شناخت با کودک که شود می باعث سایبری جرایم در ای مشاوره های

 یک مختلف های بخش سوی از تواند می ای مشاوره مراکز تاسیس .تلقی نکند بزهکاریک  عنوان به را خود سطحی

 که است بهتر مدرسه با کودک عمیق پیوند دلیل به .باشد قضایی دستگاه و پلیس پرورش، و آموزش نظام مثل کشور

 است جهت آن از موضوع این ضرورت .گیرد قرار کار دستور در اجباری صورت به مشاوره مراکز ایجاد و آموزش

 به اما سازد مطرح معلم یا خود والدین با را موضوع و باشد داشته قرارکاری بزه معرض در کودکی است ممکن که

 مراکز ایجاد بنابراین .نکند دریافت کننده قانع پاسخ موضوع به آموزشی مربی یا والدین جهل جمله از مختلف یلدلا

 هر برای توانند می دبیران بعضی .گردد تلقی موثری راهکار تواند می اجباری صورت به مدارس در مشاوره ای حرفه

 به شده، داده مهلت در بخواهند آموزان دانش از و کرده تهیه مناسب و مجاز های سایت از فهرستی درسی مبحث

 از صحیح استفاده آموزش باعث امر این .کنند استخراج و مطالعه را مربوطه درسی مطالب و کرده مراجعه آنها تمامی

 فرصت آموزان دانش مراجعه، زمان بودن محدود دلیل به همچنین. شود می آور الزام عمل یک قالب در اینترنت

 قالب در اجباری درسی واحدهای ارائه دیگر سوی از همچنین .داشت نخواهند را نامناسب محتواهای به پرداختن

 (.1181، لیاقتگیرد ) قرار توجه مورد باید نیز شود تلقی آموزش صرفا آن هدف که نمره بدون های کلاس

 رایانه اینوجوانان در فضای  در پیشگیری از جرایمدولت نقش 

 هر در رفتارها و اعمال مندسازی قاعده .است انکار قابل غیر قانونگذار اهداف تحقق در اداری و اجرایی دستگاه نقش

 مقوله این از مجازی جامعه یک عنوان به نیز یسایبر فضای. شود می محسوب آن بقای و تشکیل ضروریات از جامعه

 این .شود می ای رایانه های پایگاه اندازی راه برای مجوز اخذ به مربوط مقررات و قوانین از بخشی .نیست مستثنی

 این در نیز نبایدها و بایدها از برخی حال هر در که چرا کرد، خواهد تضمین را فضا این مند نظام کنترل نظام بخش

 پایگاه اندازی راه و مجوز اخذ برای مقررات وضع که است ضروری نکته این ذکر البته .باشند داشته وجود باید فضا

 مقررات میان در که است جهت این از موضوع طرح ضرورت .ندارد و نوجوان کودک به اختصاص ای رایانه های

 کنندگان ارائه آیا که دانست باید مثال برای .شود داده اختصاص و نوجوانان کودکان به نیز ای یژهو بخش باید



 0 نوجوانان یا انهیرا میاز جرا یریشگیپ یروش ها

 

 توان می آیا و خیر یا دارندان و نوجو کودک کاربران به را خدمات این گذاشتن اختیار در صلاحیت اینترنتی خدمات

 ارائه درخواست که و نوجوانی کودک آیا .آورد در کنترل و نظارت تحت نظارتی سازوکارهای وسیله به را آنان

 شدن دیده بزه برای آماج بردن بین ازلذا  .باشند داشته خاصی شرایط باید ندک می نهادها یا اشخاص این از خدمات

 کمک جرم وقوع از حاصل دستاوردهای کاهش به نظارت نوع این .شود می حسوبم پیشگیری اصلی هدف افراد

نوجوان  ک وکود بزه آماج که چرا خورد، نمی چشم به موارد بیشتر در آماج جابجایی مثل دیگری ایرادت و کند می

 تدابیر مترینمه جمله از نیز فیلترها د.باش می یسایبر فضای همان وی علیه بزه ارتکاب برای لازم فضای و است

 می کار به ای رایانه های تعرض وقوع از جلوگیری برای ابتدا همان از تقریبا که باشند می سایبری جرایم از پیشگیرانه

 امروزه. لذا اند یافته تکامل و کرده رشد الکترونیکی تاارتباط و اطلاعات فناوری پای هم دلیل همین به و اند رفته

 و روانی امنیت تامین و ها ارزش حفظ برای کوچک های نهاد مسئولان برخی یا و ها شرکت مدیران و ها دولت

 ایجاد به اقدام خود معنوی و مادی های ارزش و ها اندیشه انتشار ضمن خود، مشترکان و اعضاء اقتصادی و اجتماعی

 مطمئن و بودن ساده هتج به شیوه این استفاده .اند کرده آن از استفاده و اطلاعات رمزانگاری نظیر یسایبر مرزهای

 است آن تدابیر این اصلی کارکرد. است شده توصیه نیز و نوجوانان کودکان برای جرم از پیشگیری خصوص در بودن

 آن ها کننده ناشناس کارکردد. کن می جلوگیری شانکاری بزه از افراد اطلاعات محتوای یا هویت کردن پنهان با که

 هویت عنوان به شده ایجاد تصادفی طور به که را آنچه تنها ابزراها این .کنند می قطع را هویتی های پیوند که است

 برای اقدام این .کنند استفاده آن از خود ای شبکه تعاملات در بود خواهند قادر کاربران و دهند می ارائه اشخاص

 به را خود اییشناس فرصت که آن بی زیرا است، مناسب پذیر آسیب اشخاص کلی طور به یا و کودکان و زنان

 افراد برای بیشتر حریم ایجاد با دیگر عبارت به .بپردازند ای شبکه های فعالیت به توانند می بدهند، سایبر مجرمان

 (.118٠، نجفی ابرندآبادیشود ) می تر ایمن شان ای شبکه فعالیت

 گیری نتیجهبحث و 

است و عوامل متعددی  تماعی، دارای ابعاد مختلفیهای اججرم و بزه به عنوان یک پدیده اجتماعی همانند دیگر پدیده 

هم یک امر ملی است و برای مبارزه با این پدیده  جرم پیشگیری از بزهکاری و. می تواند در پیدایش آن نقش داشته باشد

از این رو،  .علاوه بر استفاده از ساز و و کارهای دولتی باید از توانایی ها و مشارکت نهادهای مدنی نیز بهره برداری شود

اقدامات جامعه محور برای پیشگیری از جرم استفاده کنند تا  ی کنند در کنار اقدامات دولتی ازامروزه دولت ها تلاش م

ایران را  درصد قابل ملاحظه ای از جامعه نوجواناناین عمل به نتیجه موفقیت آمیزی منتهی گردد. باید توجه داشت که 

به گونه ای که سن مرتکبان برخی از  ،در جرایم گوناگون در حال کاهش استتشکیل می دهند و سن ارتکاب جرم 

به گسترش است. با بررسی های به عمل آمده مشخص شده است  سال رسیده و کمیت آن نیز رو 11جرایم متاسفانه به 

اتخاذ لذا د. که برخی از دانش آموزان بزهکار در حال تحصیل هستند و برخی نیز از آنان از مدارس اخراج شده ان

دیدگی کودکان در چارچوب پیشگیری کنشی و  راهبردهای پیشگیرانه در مراحل قبل و بعد از تکوین بزهکاری و بزه
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در حوزه خانواده بطور کلی حاکم بودن روابط مطلوب در درون خانواده . واکنشی از اهمیت ویژه ای برخوردار است

ا امکان پذیر می سازد و مهمترین گام در پیشگیری از به انحراف کشیده روانی و اجتماعی فرزندان ر، عاطفی، رشد ذهنی

شدن آنها است. عملکرد نامطلوب خانواده موجب آشفته شدن روابط عاطفی بین اعضای خانواده می شود در نتیجه در 

ضعف در  د.رفتاری بیشتر و شدیدتر خواهد شیک دور باطل از تعاملات پیچیده زمینه بروز برای مشکلات روانی و 

 .اجرای نقشهای خانوادگی یکی از زمینه های اصلی بروز اختلالات رفتاری به ویژه بزهکاری در نوجوانان است

بزهکار عادات ناپسند خود را از پدر و مادر منحرف خود فرا می گیرند و به  نوجوانانه نشان داده اند که مشاهدات روزمر

در این جا باید مورد توجه قرار گیرد  مین نیازهای مادی و معنویات همچنین عنوان تقلید دست به کارهای خلاف می زنند

اگر نوجوان در این مورد دچار کمبود باشد به سرکشی و ستیزه جویی پناه می برد. آموزش و پرورش مناسب در راستای 

دان ضمن کسب علم و باشد تا شاگر پرورش آموزش باید همراه با. پیشگیری از بزه یکی از محورهای اصلی می باشد

تخصص افرادی با فرهنگ و شخصیت بار آیند و منافع اجتماعی را به منافع شخصی خویش مقدم بشمارند و در مدارس 

باید حس سازگاری و روحیه اجتماعی افراد را پرورش داده و آنها را برای احترام گذاشتن به حق و حقیقت، فداکاری 

جامعه آموزش دهند و همکاری های خانه و مدرسه را باید به صورت فعال  به خاطر افراد دیگر مخصوصاً به خاطر

ث پیشگیری ازبزه درآورد، زیرا از این راه است که می توان آموزش و پرورش را به صورت یک اقدام اجتماعی در مباح

 در اجتماعی واقعیت یک عنوان به باید امروز جهان در یسایبر فضای در کودکانحضور همچنین  به حساب درآورد.

تازه  تحولات و موضوعات جدید خود با اینترنت و رایانه مانند اجتماعی جدید های پدیده واقع در. شوند نظر گرفته

 و جنسی اشخاص و مالی قربانی تمایلات سایبر فضای در نوجواناناز گروهی  اما ؛کنند می آدمی زندگی وارد را ای

های  تنوع سامانه که است آن مشکل میان این ود بزهکار می شوند. دردیگر نیز خهی گروکار شده و بزه های گروه

 سایر و گفتگو های اتاقر و گجستجو یابی، موتورهای دوست های تبلیغاتی، سایت های سایت وب قبیل از اینترنتی

 ینم سو از یک که است آن اصلی چالش کرده است. در واقع سایبر آسان فضای به را کودک آسان دسترسی موارد

 کنجکاوی و دانستن به در گرایش ریشه خود که گرفت را کودک و آنی هیجانی تمایلات ظهور و بروز جلوی توان

واقع  در .آموخت وی به آینده و نیازهای فعلی رفع برای را سایبر فضای این از استفاده دیگر باید سوی از و دارد

 و والدین، مدرسه طریق از نوجوانانبه  آموزش اما ؛شدبا آموزنده هم و مخرب هم تواند می سایبر فضای به دسترسی

 واحدهای قالب در آموزشی تخصصی های دوره باشد. همچنین روش بهترین تواند می سال وی و سن هم های گروه

 کودکان تلقی بزهکاری سایبری از پیشگیری برای ها روش بهترین از یکی تواند آن می از خارج یا در مدرسه درسی

 میز دادن قرار .درآورند خود کنترل را تحت کامپیوتر به کودک توانند ساعات دسترسی می خانوادهن یهمچن گردد.

گفته  شد. چنانکه متوسل بدان توان می که دیگر روشهاست از کودک خواب اتاق جای به در اتاق پذیرایی کامپیوتر

 بر توانند می مدرسه مسئولان و د. معلمشو انجام خانه از در خارج ولی انسانی نیروی توسطاست  ممکن نظارت شد
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 برای سایبری پلیس از استفاده. باشند داشته نظارت مدرسه در کامپیوتر استفاده از در هنگام کودک رفتارهای و اعمال

 .است دیگری مناسب راهکار نیز گفتگو های اتاق خصوص به و ها در وبلاگ زنی گشت
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